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1l segreto del cambiamento é focalizzare tutta la tua energia, non sul combattere il vecchio,
ma sulla costruzione del nuovo

Socrate

Non sempre cambiare equivale a migliorare, ma per migliorare bisogna cambiare

Winston Churchill

Inun PRQGR FKH FDPELD QRQ FTqg PDJJLRU UL\

Jacques Chirac

La tecnologia informatica e sul punto di fornire agli individui e ai
gruppi la capacita di comunicare e interagire tra loro in modo

WRWDOPHQWH D Qsippiniadificheradmé HV W L
completamente la natura della regolamentazione governativa, la
capacita di tassare e controllare le interazioni economiche, la
capacita di tenere segrete le informazioni e modificheranno
persino la natura della fiducia e della reputazione

Timothy May



ABSTRACT (ENGLISH VERSION)

«Nothing is lasting but changey. The statement was formulated by the German writer Ludwig
Bérne and could be well applied to the financial system, whose structure is constantly
transforming. On closer inspection, this is due to a physiological process, determined by the
inextricable link between innovation, economic activity and society which has brought visibly
increasing improvements throughout history in terms of performance efficiency, refinement
of procedures and customization of solutions to meet specific customers- F R Q V X &ddificV
needs. However, it is undeniable how in this sector the technological component - especially
of the cryptographic matrix - has gone far beyond merely supporting and enhancing the
elements that underpin the complex architecture of Traditional Finance (TradFi).
The introduction of DLT Technology, blockchain and smart contracts has reshaped
intermediaries, payment systems and trust to the point of building a parallel 3crypto financial
ecosystem ’, that is a cryptographic perimeter in which the frame of traditional financial
markets has been duplicated. In fact, the mechanism and organizational features trace the
classical finance style, and in its structure roughly similar entities, products and services can
also be identified. Specifically, digital assets and Crypto-Asset Service Providers (CASPs)
are respectively the objects and entities that space within the CeDeFi, a place where
Centralized Finance (CeFi) and Decentralized Finance (DeFi), sub-categories of the
aforementioned "alternative financial environment”, are inextricably linked but for
theoretical and academic reasons will be illustrated separate from each other. On the
formers, the economic law community has already produced (and is still producing) a large
quantity of articles and scholarly texts, confirming that the interest directed towards crypto-
assets and Central Bank Digital Currencies (CBDC) has not faded at all; on the latters the
same thing cannot be said.

Noting the above, this study focuses on the CASPs with the aim of providing an organic and
exhaustive view of them. To do so, the work summarizes the exogenous factors that have
fostered their emergence by reconstructing the key episodes that first establish their
theorization and then their entry into the law field. Although the legal analysis definitely
leans toward a national and European regulatory perspective, the survey also integrates a

comparative approach by laying an observational lens on the current regulation of these

II

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.



intermediaries at a global level.

Furthermore, an overall view of the phenomenon has certainly strengthened the idea of not
ignoring the various problems caused by crypto exchange platforms (CEX/DEX) which are
gradually gaining relevance and occupying greater space in both academic and institutional
debates only after the alarming series of failures that have occurred recently, reaching a
negative peak in 2022, annus horribilis for the cryptocurrency market.

Through a scientific-analytical approach, the thesis does not limit itself to chronologically
summarizing the most significant failures that have occurred in recent years in the crypto-
assets | P D WM H Mtives to essay the degree of interconnectedness between traditional
markets and the crypto-economy in order to understand whether and in to what extent this
link interferes with financial stability and how it will be necessary to act on a legislative level
to avoid falling back into disastrous future crises.

As a corollary to the unraveled reflections, although it must be recognized the EU
institutions | F D S D Eeddidindl &n Bikbitious and complex project such as the Digital
Finance Package by guaranteeing greater legal certainty in the crypto-asset markets thanks
to MiCA and other European regulations, however, it is not easy to automatically place
CASPs in a specific and precise intermediation category.

In conclusion, critical profiles emerge in contexts such as anti- money laundering, taxation,
environment, and privacy. Amendments are supposed to be implemented in the future to

remove some obstacles that could distort the Digital Single Market.
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ABSTRACT

«Niente e duraturo come il cambiamento». [ 1D 11 H U P BofiniRafatdallcscrittore tedesco

Ludwig BSrne, ben si attaglia anche ssétema finanziariola cui struttura «n costante
trasformazioneA ben consideraresi trattadi un processahe pu ritenersifisiologico
giacchZGHWHUPLQDWR GDOOYJLQGLVVROXELOH OHJDPH WUD
che nel corso della storia ha apportato miglioramésibilmente crescenti in termini di

efficienza delle prestazioni, affinamento di procedupersonalizzazione di soluzioni atte a
soddisfarespecifiche esigenzdi clienti-consumatorié innegabile tuttavia,come in questo

settore la componente tecnologitapecie di matrice crittograficasia andata ben oltre la
merafunzione di supporto e potenziamento degimentiche vertebrano la complessa
architettura della finanza tradizionalmente inteaudFi). /fLQWURGX]DRIQH GHO(
Technology, dellablockchain e deglismart contract ha permesso il rimaneggiamento di
intermediari, sistemi di pagamento e fiducia al punto tale da edificara paralleb un
SFU\SWR |LQDQ F,Lobs@a urperrétrdciitbyRaficoin cui ¢ stata per certi versi

duplicda OTLQWHODLDWXUD GHL PHUFDWL ILQDQ]JLDUL WUDC
fattezze organizzative ricalcano gli stilemi della finanza classica, taiassettei possono

individuare anche entit”, prodotti e servigi O O | Isighifi &) pubto di vista funzionale e

della qualificazione giuridiceconomicaNello specifico, digital asset e Crypto-Asset

Service Provider (CASP) sono rispettivamente gli oggetti ed i soggetti che spaziano

D OO 1L QW ED@iRurGleb@oOi cuiCentralized Finance (CeFi) e Decentralized

Finance (DeFi), sottoinsiemi el suesposto3DPELHQWH ILQDQ]JLBddd R DOW
indissolubilmente conneassna che per ragioni di natura teorica ed accademica saranno
LOOXVWUDWH O 1 X.GBsW ptishidilo/\i£2¢) G Do nff Iyids@tbnomica ha

gi” prodotto (e producduttorg una quantit”™ corposadi articoli e testi scientific
confermando come nosia affatto VRSLWR OlfaitQ Weisd) [Elcviptd-hattivit™ e le

Central Bank Digital Currency (CBDC), sui secondiCASP) non pu~ dirsi altrettanto.

Constatato quanto descritto sqgptaO SUHVHQWH VW XGLR W{deQiEpeQ WUD V X
le criptoattivit™ F R Qbi@tly&di fornirne una visionerganicaed il pie possibile esaustiva

Perfare ci’, il lavororiepiloga i fattori esogeni che ne hanno favorito la nascitastrusce

dapprima, gli episodichiave da cui prendeabbrivio la loro astrattateorizzazione e
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successivamentd,loro ingresso nella sfera del dirittovente 6 HEEHQH OJDQDOLVL
SURSHQGD GHFLVDPHQWH SHU XQD SURVSHWWLYD UHJRO
PDQFD GL LQWHJUDUH XQ DSSURFFLR FRPSDUDWR SRVDQ
normazione di questi intermediari a livellmghle. 3HU GL SLe OYDGR]JLRQH GL
FRPSOHVVLYR GHO IHQRPHQR KD FHUWDPHQWH UDIIRU]D
diverse problematicit™ provocate dalkleypto exchange platform (CEX/DEX) che stanno
gradualmente assumendo rilevanza ed occupando maggiore spazio nei dibattiti sia
DFFDGHPLFL FKH LVWLWX]LRQDOL VROR GRSR OTDOODUPI
toccando in negativo il picco nel 2022snus horribilis per il mercato criptovalutario.

Accedendo ad un approccio scientit@oalitico O fHOD E R U D VihRal€Qdeiiesta. OLP LW
riassumere cronologicamente i fallimenti pie significatiegati al mondo deglsset

crittografici avvenuti negli ultimi anni, mai sfora disaggiae il grado di interconnessione

tra mercati tradizionali erypto-economy cos* da comprendere se e in che misura questo
legame interferisce sulla stabilit” finanziaria e come bisogner” eventualmente agire sul piano

della regolamentazione per non ricadere in disastrose fatigie A corollario delle
ULIOHVVLRQL GLSDQ D \Wbrstatarg lcqr@Ebben® Mada QicdiosdilitaDalle

istituzioni unionali la capacit™ di concretizzare un progetto ambizioso e complesso come |l
Digital Finance Package garanéndoal mercato deirypto-asset una maggiore certezza del

diritto grazie alMiCA e ad altre normative europeaon risulti per” agevolecollocae
automaticamenteCASP in una specifice precsaFDWHJRULD GfLQWHUPHGLD]L
Conclusivamente e per compiutezza di trattazipnedi un cenno si impone vers@rofili

di criticit” registratin GHWHUPLQDWL FR QW H VaNdssazobe@afhborffdoeQ WL UL F
la privacy che meriterebbero di essere in futaroendati al fine di rimuovere alcuni ostacoli

che potrebbero falsareNlercatoUnico Digitale.
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La crypto-economy * un ecosistema chal sopraggiunges di determinateovit™, richiededi

essere aggiornatdlrale circostanza, unitamente ad altre concause, induce la comunit®
JLXVHFRQRPLFD D PDQWHQHUH VHPSUH DOWR OfLQWHUHY\
guesto settoreMuovendo da questi presuppostff L Q G D J L Q H n¥la bfaRc@lélR F D
ILQDQ]D GLJLWDOH VLVWHPDWL]]JDQGR HG DSSURIRQGHQ(
cripo DWWLYLWj]" FKH WUD L YDUL DFURQLPL HVLVWHQWL
GHOOTHODERUDWR YHUUD Q @QA&P\s§¢dndola) mpwivdDeiti-h@éifdth GHQR P
dal Markets in Crypto-Assets Regulation (noto come RegolamenidiC4 o semplicemente

MiCA).

Il primo capitolo cercher” di descriverael modo pie chiaro possibil&a trasformazione
tecnologica che ha travolto il sistema finanziario tradizioyiatedFi) a livello strutturale

negli ultimi quindicianniL DY Y HQ WR GHDedHh&ERoRrHESBL agli intermediari

bancari e finanziari di perfezionare procedure e servizi ed incrementare la propria operativit™,

ma al contempda consentito ad Q WHUPHGLDUL SLe VQHOOL H 3JHQHWL
LUURPSHUH QHO VHWWRUH 3HWn@t tddhuslogh RQraFThaQ WU R G X
subdto una sorta di sdoppiamento, vedendosi replicare molte delle sue componenti e
prerogativeclassichen una dimensione separata e succedad€@&a{\SWR ILQDQFLDO V\
suddivisibile inCentralized Finance (CeFi) e Decentralized Finance (DeFi). € proprio sul

crinale di questi sottogruppi che si collocan@ASP (prevalentemente nella forma di

exchange platform e digital wallet custodian) e i servizi da loro erogati.

In primis, DSSDUH LQWHUHVVDQWH VFDQGDJOLDUH OD QDWXU|
che connota questi intermediari. Bisognerebbe pertanto chiedersi se (e solopostasn
anchequomodo TXHVWR GXSOLFH UDJJLR GYD]JLRQH JHQHUL Gt
stabilit” finanziaria. Per fare ci'si analizzeranno i profili di interconnessione tra mercato

crypto e quello bancaridinanziario, osservando i fallimenti pie eclatanti avvenuti di recente.

Una concreta risposta a tali interrogafpatrebbe certamente aiutare a comprendere verso

che direzione muoversi da un punto di vista normativo, mitigando cos" le probabilit”™ che

collassi come quelli della nota sociéZX S X Q Wib&dtiluodfoblema ben pie esteso)
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si ripetano in futuro.

Nel secondo capitolo OTDUHD GL RVVHUN DddupaQddsi édclusivhm&ite diQ J H
SURGRWWL H VRIJHWWL F Kihprédia ¥l ddDQFR CQrHriMieRte & VLV W H F
profili oggettivi, 3 passerannsinteticamente in rassegna le fondamentali tecnologie di base
ravvisabili nellaDistributed Ledger Technology, blockchain € smart contract. In maniera

altrettanto succintasi descriverannaapidamentecrypto-asset € Central Bank Digital

Currency (CBDC), ossiale principali subcategorie difigital asset, il cui utilizzo ha destato
OIDWWHQ]JLRQH GL QXPHURVH JLXULVGL]JLRQL H LVWLWX]
riflessioni. Da un latgsi registrancsfide di inquadramento giuridiasoprattutto di carattere
tassonomicoin svariate ramificazioni del diritto, esercitando una certa pressione su

framework QD]LRQDOL H QRQ ViR€&& O 8 D\RYIIDANWR PRQWHRWDULD
dominata dalla dematelizzazione, reagisce attraverso una propria moneta digitale dinanzi

alla minacciosa presenza di attori privati, dotati di sistemi di pagamento immediato ed altri
strumenti sempre pie attraenti agli occhi dei consumatori digitali

Una volta ricomposte organicamente le tecnologie basilari ed i prodotti alla base dele cripto
DWWLYLWj FL VL D G@urddzssl 8495, @rite@dalfdciogbetelilségdente

nodo: possondali provider considerarsi una categoria a sZ di soggetti mediatori?rin alt

termini, siamo in presenza di soggetti aventi una propria e precisa identit” al punto tale da
differenziarsi dai soggetti bancari e finanziari e costituire una ny@¢és nel panorama
GHOOYLQWHUPHGLD]LRQH" (YHQWXDOPHQWH TXDORUD TX
in seconda battuta chiarire quanto questa separazione rispetto ai classici attori sia sfumata.
SURJUHGHQGR FRQ OTYDQDOLVL JLXULGLFD QRQ SRVVRQR
dalle istituzioniVRYUDQD]LRQDOL SHU JDUDQWLUH OD FHUWH]]D
DWWLYLWj R XQD PLJOLRUH WXWHOD GL FRQVXPDWRUL HG
FKLHGHUVL VH LO FRPSOHVVR GHObar QaRCHUBMHe HedJ RSHH F
cripto-attivit™ sia riuscito a regolamentare esaurientemente tutti i possibili profili di criticit”.

( QHOOTHYHQWXDOLW)] FKH TXDOFRVD VLD VIiXhial WR VL
individuato in spunti di riflessione o suggerimenti cemgibili sul piano legislativo.

Per soddisfare tale obiettivo, rtekzo capitolo si indirizzer” uno sguardo particolarmente
DWWHQWR D PDWHULH FRPH OYDQWLULFLFODJJLR OD WD
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GYRVVHUYD]JLRQH QRQ \WRit&KodEowXnat® dal fRtO dV &s§eR tutte
segnalate (certe con maggiore evidenza, altre meno ma comunque intravedibili) dalla
normativa MiCA. E in ciascuno diquesti ambiti tematici, gli operatori devono
necessariamente soddisfare requisiti 0 adempiere obblighi, sia diretti che indiretti. Pertanto,
oOYDQEDOLVL JLXULGLFD YHUWHUj LQL]JLDOPHQWH VXOOH S
(antiriciclaggio), addentrandosuccessivamente negli ambiti men@lesati ma degni di

essere approfonditi (tassazione ed ambiente).

A integrazione di quanto anzidetto, ¢ innegabile la particolare rilevanza che la protezione dei

dati personali ha assunto nella societ™ odierna. Ci~ non si manifesta solo con i tentativi di
rafforzamento della resilienza digitale in ambito finanziario wesn dal Regolamento

DORA. AXHVWIXOWLPR DWWR QRUPDWLYR FRVWLWXLVFH XQ
grande / fRELHWWLYR GHOOH LVWLWX]JLRQL Xe&meRdWd QHL S
vera e propria strategia europea di cybersicurezza. Il rapido susseguirsi di una crisi
pandemicaprima e di una YHUD H S UR SU hdlicg Yo bBahhdr €Hamente
FRQWULEXLWR DOOYDFFUHYV F Ldpbe-QoV i livelldsdfistdabiad. Y R G H .
sempre pie alto. Per questi motivi, il presente lavoro non risulterebbe completo se, assieme

alle aree soprdeclinate non si comprendesse anche il tema delleacy come ulteriore

OHQWH G YRV Uhigb¥ABdSBQ-HPGVildr. Infatti, nonostante questi soggetti

non siano generalmente obbligati a trattare le informazioni dei clienti relative al trasferimento

di crypto-asset come dati personali ai sensi delle leggi sulla protezione dei dati applicabili
(es.GDPR), « ragionevole ritenere che faturo i numerosi oneri gi~ dettati daiCA si

allarghino anche su questo fronte.

Per quanto attiengvecealla metodologia O {DSSURF FloRlaD G RVKWQBHWW@RDOLVL
giuridica che empirica. Nel primo caso, si * proceduto ad esaminare in maniera rigorosa
OfLVWLWXW RASH. dagrithd effietivandda cenni generali e di contesto sulle loro

origini nonchZ formulando le opportune domande di ricerca. DopodichZ, si « cercato di
sciogliere i nodi problematici preposti attraverso ricostruziofiéssioni logicegiuridiche

ed argomentazioni alla luce delle normative rilevanti di settore.

Nel secondo cas®@j ¢ unanutritaseriedi dati raccoltitramite ricerche in lingua italiana e

inglese (in via prevalente)GXUDQWH OYDWWLYLW] GRWWRUDOH ULF
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condivisi da istituzioni e/o entit” internazionali ritenute affidabili (es. autorit”™ di settore,

think-tank, societ” di consulenza, ecc.), ma anche quelli personalmente messi aSwnto.
TXHV W XOW L R&taYrnsltéd d detHcongernerdi regolamentazione dé€i4SP
in tutte le giurisdizioni del mondo. | criteri selezionati e (laddove possibile) compilati sono

| seguenti:

wh e

ok

Nome del Paese/Giurisdizione;

Continente/Area Geografica

€ presente una regolamentaziafi¢SP? O quantomeno Si ¢ riusciti a ricomprendere

tali soggetti in normative pféid VLVWHQWL" 6u QR LQ FRUVR Ffq LQ
3.1) Se no, perchZ?

3.2) Se s*, come sono denominati?

Laddove possibile, qual « kerminologia utilizzata per definire le cripadtivit™?

A prescindere dalla presenza di una normatil/aoc, * comunque prevista
XQIDXWRULWj GL YLJLODQ]D VX VRJJatWiv?L FKH HURJDC
Altro (curiosit”/peculiarit” da segnalare).

Al fine di rendere visivamente apprezzabile il lavoro svolto, i risultati di questa analisi

verrannaiportati in forma di rappresentazioni grafiche. Tale attivit™ analitica si ¢ rivelata sin

da subito utile, permettendoa@bmprendere il loro stato di normazionggttere ordine sulle

denominazioni che abbondano attorno a queste nuove figlivello globalenonchZ di

cogliere numerose sfumature che variano a seconda delle impostazioni legislative stabilite da

ogni singola giurisdizione del mondo.
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, 1% %),1$1=,%$5,==%$=,23IGTENA CRYPTO E PUNTI DI
CONTATTO CON LAFINANZA TRADIZIONALE

/I TDYYHQWR GHOOfLQIRUPDWLFD H GHOOD GLJLWDOL]]D]

passato. Lo sdoppiamento della TradFiin SFU\SWR ILQDQFLDO V\VWHP~

Lo sviluppo e il successo economico di un Paese dipendono in buona misura dalla solidit™

del proprio sistema finanziatioScendendo nel dettaglio, in un recente studio proveniente
dallaBank of International Settlement (BIS)? si afferma nitidamente come crescita e stabilit”
economica passino attraverso alcune attistiiave comex!'allocazione delle risorse per il

loro uso piu produttivo, lo spostamento di capitali da agenti con eccedenze a quelli con

deficit e la fornitura di mezzi efficienti per spostare la ricchezza nel tempo e negli Stati»®.

&Lz ODVFLD LQWHQGHUH FKH OfLPSRUWDQ]D GL XQ VLVW
principale, nella sua capacit™ di fornire prodotti per il credito e il risparmio, di trasformare
TXHVWIXOWLPR LQ LQYHVWLPH Q Widch® RopétdipPeb di pleHa& WLUH (
complessa architettura del sistema finanziario non potrebbe sorreggersi robustamente senza
una salda interconnessione tra le sue componenti essenziali: intermediari, sistemi di
pagamento e fiducidnalizzando rapidamente questo trittico, si consideri @heistema
finanziario statunitense, e analogamente la maggior parte degli altri Paesi, si e
tradizionalmente affidato a un insieme di intermediari come banche, broker, borse, ecc.

collegati da sistemi di pagamento. Questi intermediari fungono da nodi centralizzati che

proteggono l'accesso al sistema finanziario e forniscono ai clienti servizi essenziali come la

1 Consob /I Sistema Finanziario attuale: una stilizzazione, Educazione Finanziari2023 Essenzialmente ci”

si traducealmeno nelle economie moderne, nel soddisfacimento di almeno tre funzioni: la funzione monetaria;
la funzione allocativa delle risorse; la funzione di gestione dei rischi connessi agli investimenti effettuati.

2 La Banca deiRegolamentilnternazionali(BRI), nata nel 1930, ha sede a Basilea in Svizzeraspesso
chiamata laBancaCentrale per [®ancheCentrali". Difatti, fornisce servizi bancari a istituzioni come la Banca
Centrale Europea e la Federal Reserve. Questi servizi includono conti per depositi e titoli fruttiferi, transazioni
in oro e valuta, servizi di gestione patrimoniale e fornitura di prestiti garafitiévee termineLa BRI non
gestisce transazioni nZ fornisce prestiti ai goyetAaffari con aziende o consumatdens'incoraggia la
cooperazione tra IBancheCentrali. Il Comitato di Basilea per la vigilanza bancaria (BCBS) ¢ un forum
internazionale strettamente associato per la regolamentazione finanziaria. € uno dei numerosi comitati e
associazioni internazionali governati in modo indipendente con sede larssste della BRI e supportato dal

suo segretariat®/ds. Hayes A. Bank for International Settlements: Overview, History, 2022.

3 Makarov I., Schoar ACryptocurrencies and Decentralized Finance (DeFi), BIS Working Papers no. 1061 +
Monetary and Economic Department, 2022.
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https://www.consob.it/web/investor-education/il-sistema-finanziario-attuale-una-stilizzazione
https://www.investopedia.com/terms/b/bis.asp
https://www.bis.org/publ/work1061.pdf
https://www.bis.org/publ/work1061.pdf

tenuta dei registri, la verifica delle transazioni, il regolamento, la liquidita e la sicurezza.

Questa architettura implica che gli intermediari svolgano molte delle funzioni fondamentali

del sistema e contribuiscano anche all'attuazione degli obiettivi normativi, come la
rendicontazione fiscale, le leggi antiriciclaggio o la tutela dei consumatori»®.

Procedendo al secondo punto, se dovessimo paragonare il sistema finanziario a un corpo

umano, ksistemi di pagamento sono le arterie che trasportano la linfa vitale della finanza»®.

/[fDITHUPD]JLRQH QRQ VRUSUHQGH VH VL FRQVLGHUD FKH 1
mercati sono andasempre di pari passo nel corso della storia economica. € proprio
DWWUDYHUVR OfLQFHVVDQWH SHUIHILRQDPHQWR GHJOL V
GHQDUR WUD VRIJJHWWL FKH YLHQH JDUDQWLWier® fTHIILFL]
finanziarig&.
In chiusura, si passa alla costruzione e mantenimento della fiducia. Tale sentimento, se ben
FRQVROLGDWR DOOYLQW H UoQrRuntater® aprd |18 parte) 8Vl dircp HU P H
YLUWXRVR &RPTqg LQWXLELOH VH LO ti&Rdffi@abil®yy RRUddoGL VHU
ruolo, probabilmente riuscir” non solo a far perdurare il rapporto fiduciario con i propri clienti
PD TXHVWL XOWLPL SRWUHEEHUR ULEDGLUH LO SURSULR |
stessi servizi, se non addirittura di mifoCi™ valg in maniera analogger quanto attiene ai
rapportitra gli stessi intermediari e/o istituzioni. Estraendo le parole di Prasad, dafétti
fiducia nelle Banche Centrali che mantiene il denaro sostenibile. Allo stesso modo, quando
si tratta di creare denaro interno, l'attivita bancaria commerciale, é costruita su una base di

fiducia, rafforzata da processi di regolamentazione supervisionati da istituzioni governative.

4 Cfr. Makarov |., Schoar A.Cryptocurrencies and Decentralized Finance (DeFi), BIS Working Papers no.

1061 *Monetary and Economic Department, 2022.

5 Prasad. E. AThe future of money. How the digital revolution is transforming currencies and finance, Harvard
University Press, 2021, p. 45.

6 Si tratta di un concetto assorbito dal sistema finanziario e che traspare caofattutto dopo aver preso
visione del rapporto pubblicato dal Fondo Monetario Internazionale, secondo cui un sistema di pagamento ha
rilevanza potenzialmente sistemica g grado di innescare o trasmettere turbative nel sistema finanziario
nazionaleo internazionalekhiaonarong Tet al., Operational Resilience in Digital Payments: Experiences and
Issues, IMF eLibrary, 2021.

”Van EsterikPlasmejer P.W.J. e Van Raaij Banking system trust, bank trust and bank loyalty, International
Journal of Bank marketing 35(1), 2017, pp. 97 111. Come specificano correttamente gli autori nel loro
contributo,«la fiducia facilita le transazioni con i clienti. I clienti non devono preoccuparsi della cura dei loro
interessi personali, dei loro risparmi presso la banca e dei prodotti finanziari che hanno acquistato o intendono
acquistare dalla banca, tra cui polizze assicurative e mutui. Con un alto livello di fiducia, i clienti si sentono

sicuri che i loro interessi siano ben serviti dalla banca. In un certo senso, un alto livello di fiducia é un cuscinetto

contro le esperienze negative che possono verificarsi tra i clientiy.
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https://www.bis.org/publ/work1061.pdf
https://www.bis.org/publ/work1061.pdf
https://www.elibrary.imf.org/view/journals/001/2021/288/article-A001-en.xml
https://www.elibrary.imf.org/view/journals/001/2021/288/article-A001-en.xml
https://www.researchgate.net/publication/313361778_Banking_system_trust_bank_trust_and_bank_loyalty
https://www.researchgate.net/publication/313361778_Banking_system_trust_bank_trust_and_bank_loyalty

Alcuni dei principali sviluppi della finanza moderna riflettono l'importanza di mantenere la

fiducia attraverso gli intermediari finanziari e senza affidarsi a stampelle come le garanzie

che sostengono i sistemi bancari e di pagamento tradizionali»®. Da questa angolazione, si

potrebbe concepire la fiducia come un lubrificante senza il quale le dinamiche tra
intermediari sarebbero connotate da quotidiane frizioni e, similmente, la circolazione del
denaro e la fluidit™ delle transazioni risulterebberardginosi, andando a scapito della

stabilit” finanziaria generale.

Il quadro sinora delineato ci permette di cristallizzare lo spirito essenzialddeliaonal

Finance (0 TradFi)®, un paradigma in cui convenzionalmente si ripone fiducia (volontaria od
obbligatoria) verso regolatori, banche e istituzioni statali o sovranazionali che gestiscono

tutte le informazioni in registri chiusi e centralizzatTraspare per™ dal pensiero di Khanna

che OYXRPR g GD GLYHUVR WHPSR QHO YRUWLFH GL XQTYI
WHFQRORJLD ( QHOOD VWHVVD PLVXUD QRQ VIXJIRQR D
VDQLW] OYHGXFD]JLRQH H WXWWR LO FRP 8O Hrepp&ttotGHOOH L
pressochZ simbiotico che ci lega con3&V q F Kd@itéle «sta oltrepassando il livello

puramente strumentale per entrare nella sfera esistenziale’? WDQWR GD GHILQLUH C
stiamo vivendo, non pie esclusivamente tecnologica, bens" sarebbe pie corretto dire socio
tecnologica. Stiamo di fatto avanzando verso un mondo ibrido. Come un moderno Re Mida,

la computerizzazione ha pervaso ogniaspetO @D YLWD XPDQD ERQait® VXR 3W
rivoluzione industriale, difatti, si ¢ dimostrata inarrestabile. Le tecnologie sviluppate
QHOOTXOWLPR TXLQGLFHQS€noR incditaapidi R Mahniol eoxtibuRdR Q X Q D

8 Cfr. Prasad. E. AThe future of money. How the digital revolution is transforming currencies and finance,

Harvard University Press, 2021.

S AAVV, TradFiand DeFi: Key difference, Hedera, 2023l sistema finanziario tradizionale si basa su punti

centrali che consentono e regolano la negoziazione, il prestito e la gestione di asset e strumenti finanziari. La

TradFi e fiorita perché funziona. Tra le sue numerose caratteristiche vi sono i solidi requisiti normativi che

danno alle imprese la sicurezza necessaria per assumere rischi, garantendo al contempo la protezione dei
FRQVXPDWRUL >«@ /H HQWLWj FHQWUDOL]IDWH FRPH EDQFKH VRFL
IR Q G D P H QW BuruttSaHhd . Qulte entita sviluppano e commercializzano prodotti e servizi

finanziari. Sono anche responsabili della gestione del rischio attraverso la regolamentazione dei mercati

finanziari e la fornitura di assicurazioni. Affinché una struttura centralizzata abbia successo, i cittadini devono

ILGDUVL GHOOTHQWH FKH JHVWLVFH L ORUR IRQGL /H DJHQ]LH JRYH!

per garantire la protezione dei fondi dei cittadiniy.

10 Capaccioli S./ntroduzione alle criptovalute e bitcoin, Coinlex, 2020.

11 Cfr. Khanna Aetal., /ffTHWj LEULGD ,0 SRWHUH GHOOD W,HdcR BdzidhiD QHOOD
2013.

12 Ibidem.
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https://hedera.com/learning/decentralized-finance/tradfi
https://www.odcec.torino.it/public/convegni/_coinlex_sc_torino_202105.pdf

allaradicaletrasformazione soprattutto di matrice tecnicali numerosi settori produttivi.

Quelli afferenti rispettivamente al mondo monetario, bancario e finanziario non fanno
eccezionee$ WDO SURSRVLWR OfYLPSLHJR GL QXRYH WHFQROF
bancaria e finanziartdha un apposito termine, ormai largamente utilizzato nel panorama
LQWHUQD]LR Q D@Kch GR\MMERalFRMAMog))'* R 3 7THFQRIIL.QDQ]D’
/ITLPSDWWR GL TXHo¢iwdimasivaiorsiR a3 ibitd dil®mpente poichZ fornisce

BIn generale, in tema diinTech v. AANV., Diritto del Fintech, a cura dCian M., Sandei C.Cedam, 2020;
AA.VV., FinTech, a cura di Fimman™F. e Falcone F., Edizioni Scientifiche Italiane, 2019; AAKiNTech,
a cura di Paracampo M.T., Giappichelli Editore, 2021; AAVNfutech- L FRQILQL GHOOYLQQRYD]L
finanza, a cura di Natale A., Giuffre, 2022; Abriani N. e Schneider [&rjtto delle imprese e intelligenza
artificiale. Dalla FinTech alla CorpTech, Il Mulino, 2021;Blandini A., 'LULWWR GHQQGEda@QRYD]LRC
2022 p. 435 e ss..
Y“9ROHQGR SXQWXDOL]]JDUH OYDYYHQWR H OTHYROX]LRQH GHOOH Wt
LQIRUPDWLRQ DQG FRPPXQLF DwWlitRdai \ceErfE Krogre€sRigNa cRttégrafia’e dalle
evoluzioni della reténternet, hanno determinato un cambiamento radicale nel settore finanziario e bancario,
DOOTLQWH UGRIaGe¢ia0dell pdeDgeridrale processo che sta dando vitadigal economy +*e
germogliato un nuovo fenomerm@ R W R FilRIechl” Financial Tecnhology). La formula3FinTech” FRPH
intuibile nasce dalla contrazione dei termiviance (Fin) € Technology (Tech) H VL ULIHULVFH DOOfLQCQ
ILQDQJLDULD UHVD SRVVLELOH GDOOYHYROX]JLRQH WHFQRORJLFD ,Q
ULYROX]LRQH GLIJLWDOH FKH VXFFHGH D TXHOOH BHiufeckl diddiVWUDWHYV
concorrenza, regole, a cura di Finocchiaro G., Falce V., Zanichelli Editore, 2019, p. 1 eAsdiji pie
prettamente giuridici si potrebbe avanzare una preliminare definizione giuridi€aich nei termini
indicati nel decreto 30 aprile 2021, n. 100, recante il regolamento sulla disciplina del Comitato e della
sperimentazion&inTech 6 HIJQDWDPHQWH VHFRQGR OfDUW FRFRRO OHWW
si intendonaCOH DWWLYLWj] YROWH DO SHUVHIJXLPHQWR PHGLDQWH QXRY|
prodotti nei settori bancario, finanziario, assicurativoE.
15 Servizio StudiFinTech, Dossier della Camera dei Deputati, 20RZlocumento redatto dal Servizio Studi
della Camera dei Deputati riporta le considerazioni d€NSCO (International Organization of Securities
Commission) RVVLD Of2UJDQL]]DJLRQH ,QWHUQD]LRQDOH GHOOH DXWRUL
individua 8 macrearee nelle quali il fenomen@inTech si sviluppa: «i) pagamenti; ii) assicurazioni
(InsurTech); iii) pianificazione finanziaria, iv) crowdinvesting; v) investimenti e trading, vi) blockchain; vii)
ricerca ed analisi delle informazioni; viii) sicurezzay. TUD TXHVWL VSLFFD SH Wi SXQWR OL
considerata potenzialmente la pie dirompente in quanto estremamente flessibile e versatile nel suo utilizzo, non
solo nel ramo finanziario.
16 Delineando anche gli aspetti pie complessi, come da tempo segnalato dalla dottrina, il fefnifecio
mette a dura prova i fondamenti giuridici affermatisi nel tempo, con particolare riferimento ai seguenti principi:
t principio di stretta territorialit”;
1 principio di tipicit” delle attivit™ svolte;
f SULQFLSLR GHO 3SDVVDSRUWR”™ SHU JOL RSHUDWRUL
1t principio della gerarchia delle fonti.
Ad acuire le problematicit” « il rapido diffondersi nel settore finanziario della nuova tecnologia basata sui registri
distribuiti (e in particolare delladlockchain) che potrebbero ridurre o eliminare la necessit” di intermediari o
processi centralizzati tradizionalmente coinvolti nella fornitura di servizi finanziari. Tale decentralizzazione,
come osservato datinancial Stability Board assume generalmente una delle tre forme generali; i) la
GHFHQWUDOL]]IDJLRQH GHO SURFHVVR GHFLVLRQDOH LL GHOOfDVVX
ulteriori approfondimenti, si consigliano le seguenti letture: Pitruzzell&idech e i nuovi scenari competitivi
nel settore finanziario-creditizio e assicurativo  OHQVLOH GHOOT$VVRFLD]JLRQH %DQFDULD |,
approfondimenti vds. Lynn T. (a cura disrupting Finance: Fintech and Strategy in 21st century, Palgrave
+McMillan, 2018; v. anche Tanda M. e Schenalnfech, Bigtech and Banks: Digitalisation and Its Impact
8
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https://opac.giustizia.it/Opac/EsameTitolo.aspx?IDTIT=8tdSs+O8fkEBofUGqpDp7A==
https://shop.wki.it/autore/cian-marco/
https://shop.wki.it/autore/sandei-claudia/
https://www.iris.unina.it/handle/11588/914068
https://www.iris.unina.it/handle/11588/914068
https://www.camera.it/temiap/documentazione/temi/pdf/1131400.pdf?_1697641087351

un mezzo di supporto per gli intermediari tradizionali e dischiude enormi possibilit” in
termini di accesso ai finanziamenti, efficienza operativa, riduzione dei costi e maggiore
competitivit™’, generando per certi versi ud&Z U D G) L in cui le propriet” tipiche del

sistema finanziario tradizionale non sono state intaccate o snitukhtmntrario, vi « stato

un notevole irrobustimento e potenziamento deligormance sia diincumbents’® che di

new entries, entrambi riconducibili ad un paradigma pressochZ centralizzatoquesto

contesto chein ottica disemidiscontinuit] si frappongonde crypto technology’’, ossia

«nuove tecnologie, favorite dai progressi della crittografia - RYYHUR GHOOY{DSSOLFI
metodi che servono per rendere un messaggio comprensibile/intelligibile solo a persone

autorizzate a leggerlo - e dalle evoluzioni della rete Internet, apportando un cambiamento
UDGLFDOH QHOOTYHFRQRPLD JOREDOH?

In concomitanza con tali sviluppi e a seguito della Grande RecessiGileh(d Financial

Crisis, GFC), la rete infrastrutturale finanziaria si manifesta in tutta la sua fragilit” sistemica
scatenando nella popolazione mondiale un generalizzato clima di sconforto e sfiducia verso
OIDSSDUDWR FUHGLWL]JLR DOOYHSRFD G lhAdingroicl GD ULV

nei primi giorni del 2009 affiorano concretamente dalla visione di Satoshi Nakamoto novit™

on Banking Business Model, PalgravetMcMillan, 2019; La Sala G.Plntermediazione, disintermediazione e
nuova intemediazione, in Cian M., Sandei ClI] diritto del Fintech, Cedam 202Egmont GroupFIU +FinTech
Cooperation and Associated Cybercrime Typologies and Risks, 2022
78QD GHOOH FDXVH SULQFLSDOL GHOOD SOXUDOL]]DJLRQH GHO VHW
concorrenziali in favore dei nuovi soggetti, in linea con la diretli¥A2. In altri termini, dato che nuovi
RSHUDWRUL LQWHJUDWL VL IRFDOL]IDQR VROWDQWR VX VSHFLILFL \
tecnologie finanziarie « che queste stanno frantumando la catena del valore del mercatg lbansaritendo
OTHURJD]LR QdhoGe ciutitd suvhidura per qualsiasi tipo di clientetf{DOWUR FDQWR SHU FR
DGRWWDQR XQD SURVSHWWLYD FULWLFD VX TXHVWD WUDVIRUPD]LRQ
di agire al di fuori delle regolead esempio di vigilanza prudenziale e di requisiti di capitgkeneralrente
applicabili agli attori tradizionali. In questa prospettiva compositBid@ech sembra rappresentare dunque un
settore a sZ stante, che pone problemi di regolamentazione, di concorrenza e di vigilanza autonomi.
BBGHEEHQH WUD QRQ PROWH SDJLQH VDecdufiitdd Rifmnck)D4FiD firereHD VRV W D C
guesta sede precisare che il fenomgingech spazia attraverso innumerevoli dimensioni e segmenti di mercato.
Pertanto, nonostante la natura dirompente d@lancial Technology, «la DeFi si distingue anche dal termine
JHQHULFR GL )LQWHFK $QFKH VH OH LQQRYD]JLRQL J)LQWHFK LQWURC
esse si basano ancora su un modello di intermediari centralizzatiy. Cfr. Makarov 1., Schoar A.,
Cryptocurrencies and Decentralized Finance (DeFi), BIS Working Papers no. 1061 *Monetary and Economic
Department, 2022.
19 Con tale termine ci si riferisce agli operatori storici del settore bancario e finanziario, solitamente di grandi
dimensioni.
20 Narayanan Aet al., Bitcoin and cryptocurrency Technologies: a comprehensive introduction, Princeton
University Press, 2016.
21\ uca G..Criptovalute /D SLD]]D GY,WDOLD
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https://egmontgroup.org/wp-content/uploads/2022/11/2022-Report-on-FIE-FinTech-Cooperation-and-Assoc.-Crimes.pdf
https://egmontgroup.org/wp-content/uploads/2022/11/2022-Report-on-FIE-FinTech-Cooperation-and-Assoc.-Crimes.pdf
https://www.bis.org/publ/work1061.pdf
https://www.bis.org/publ/work1061.pdf
https://www.bis.org/publ/work1061.pdf
https://lapiazzaditalia.it/criptovalute/

come lablockchain € il bitcoin che, assieme ad altre applicazioni, gettano le basi per edificare
unasortadiFU\SWR ILQDQRVNMODVXWQNEHRULPHWUR FULWWRJUDI|
dei mercati finanziari tradizionali « stata per certi versi duplicata. Non solo il meccanismo e
le fattezze organizzative ricalcano gli stilemi della finanza classica, ma in tale assetto si
possono Nk YLGXDUH DQFKH HQWLWj SUR GRrR\&MhprertekeHU Y L]L
motivi per cui tra questi due paradigmYL VLDQR GHOOH IRUWL VLPLOLW:
corrispondenza, si passer” nuovamente in rassegnarisl di elementi citati
precedentemerte Osservando megliouna volta venuti a contatto con la tecnologia
decentrataci si accorge comé componenti di questa triadautino pelle o subis@no
addiritturaun cambiamento in senso ontologibl® ¢« un esempio lampante il tema della
fiducia. Per colmare le asimmetrie informative e acquistare/vendere determinati prodotti nel
mercato, nelldradFi il cliente si affida solitamente alle qualit”™ consulenziali e operative del
soggetto di mediaziof® Il rapporto consumatotiatermediario si fonda pertanto su
«un'aspettativa generalizzata di come l'istituto finanziario si comportera in futuro. Questa
aspettativa generalizzata di comportamento puo derivare da convinzioni di comportamento
accettabile o da norme, oppure puo basarsi su precedenti esperienze con l'istituto
finanziario’* ,0 OHJDPH ILGXFLDULR WUDGL]LRQDOH LPSRQH G
terzi, obbligando i clienti a identificarne uno adatto alle proprie esigenze e specificit™ nonchZ
confidare nella loro capacit”™ di agire in modo professionale o0 assumermiojie
UHVSRQVDELOLWj] LQ PHULWR DL VHUYL]JL SURPHVVL 1H
FLUFRVWDQ]D KD WXWW{DOWUR VDSRUH GDO PRPHQWR F
consumatoreitente non si rimette pie alle peculiarit™ soggettive comportamentali
GHOOTLQWHUPHGLDULR PD I|ID -bygdit@eDdBlisbQd¢/RinDbasatsl TXDOL

22 Ossia intermediari, sistemi di pagamento e fiducia (che nella seconda analisi verranno riproposti in senso
inverso rispetto a come originariamente impostato, cios fiducia, sistemi di pagamento e intermediari).

23 Satoshi Nakamoto mette in luce i difetti di questa convenzseerendo che! problema alla base delle

valute convenzionali é dovuto alla quantita di fiducia necessaria per far funzionare il sistema. Dobbiamo fidarci

del fatto che le banche non svalutino la moneta, ma purtroppo la storia é piena di momenti in cui questa fiducia

non é stata rispettata. Dobbiamo fidarci del fatto che le banche conservano i nostri soldi, ma spesso sono

scoppiate bolle legate al credito bancario, e solo una frazione dei soldi era effettivamente in possesso della

banca. Dobbiamo riporre in queste istituzioni la nostra fiducia in termini di privacy, e fidarci del fatto che i
ODGUL GILGHQWLW|] QRQ VY BRWR. Qiprdval@xdRe\sMEAINairk IReQI M dntdERPD &I H Q W L 2
evoluzione, Luiss, 2021.

24Van der Cruijsen Cet al., Trust in Financial Institutions: A Survey, DeNederlandscheBank paper, 2020.
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http://tesi.luiss.it/33256/1/721661_BUSO_RICCARDO.pdf
http://tesi.luiss.it/33256/1/721661_BUSO_RICCARDO.pdf
https://www.dnb.nl/media/l2ofthn5/working-paper-no-693_tcm47.pdf

su modelli e meccanismi automatizZatDa qui la nota frase3 & R G H L \acqlisisce un
significato pie profondo:la fiducia nella terziet® soggetti¥a si tramuta in fiducia

Q H O O 1 L Q FPRdela Xaremda labblochiwigi codici che ne governano il funzionamento
nonchZ in unaovernance decentralizzata, chei regge su sistemi cheonsentono di
raggiungere un consenso sulle modifiche di un regime distribuito in assenza di un ente
centrale datore di fiducia»?®.

Venendo orai sistemi di pagamentta crescenteomplessit”™ di tali fenomeni « stata messa

in OXFH DOOY8QLWj GL ,QIRUPD]LRQH )LQDQ]LDUL® 8,) QH
ODGGRYH YLHQH HYLGHQ]LDWR FRRRchGiiaYmddifcstocR G H O O
radicalmente il mercato dei servizi. Mentre in passato i servizi di pagamento in moneta legale
erano offerti in larga prevalenza dal sistema banadeadualmente si sono affermati altri

soggetti, come gli istituti di pagamento e gli istituti di moneta elettronica, che si differenziano

25 Garavaglia esprime molto bene questo passaggio affermando«tomeenologia dei registri distribuiti
(Distributed Ledger Technology +DLT) consente di replicare le informazioni presso una molteplicita di
VRIJHWWL RJIJQXQR GHL TXDOL KD YLVLELOLWj GHOOYLQWHUD VWRUL
essi, dunque, ha la possibilita di farsi una propria ragione dei dati, degli eventi e delle transazioni che su tale
registro distribuito si sono registrate. Per ognuno é possibile concorrere (o competere) al raggiungimento di
un consenso finale su quella storia, applicando delle regole comuni che si e deciso di accettare e adottare
proprio perché proposte e condivise in una logica decentralizzata (ossia frutto di una governance
decentralizzata): un consenso distribuito basato su controlli altrettanto distribuiti, cui una pluralita perviene
nel rispetto di regole condivise e decise in accordo decentralizzatoy. Vds. Garavaglia R.Conoscere la
blockchain for dummies, Hoepli, 2022.
26 Spesso impersonificato da professionisti o figure di rilievo come notai, giudici, arbitri e via discorrendo.
27 Per molto tempo i principali sostenitori di una visione decentralizzata del sistema finanziario hanno fatto leva
VX TXHVWR SXQWR HYL G WkxktiicgarBntisda Rahsaz Hoi itneGiddeeQi€ure. Sebbene
OfDIIHUPD]LRQH SRVVD ULWHQHUVL JHQHUDOPHQWH YDOLGD OD QR
come la tecnologia proceda speditamente, facendo salti di qualit”™ importanti in brevi lagspdi Gi~ oggi,
attraverso apparecchiature con una notevole potenza di calcolo e velocit™, « possibile corrompere la tecnologia
blockchain. Questaevento, tuttaviaSRWUHEEH SUHVHQWDUVL FRQ PDJJLRUH IUHTXHC
della potenza di calcolo quantistica e gieintum bit (noti anche comeubir). Per maggiori chiarimenti, si veda
Cavicchioli M.,USA: i computer quantistici metteranno a rischio bitcoin, The Cryptonomist, 2022.
28 Garavaglia R.Conoscere la blockchain for dummies, Hoepli, 2022In altre parole, |€DLT sono connotate
GDOOYDVVHQ]D GL XQ HQWH FHQWUDOH VRVWLWXLWR LQYHFH GD X
verticismi e dove i processi decisionali sono assunti in modo orizzontale, dando titolo a chiunque a partecipare
al processo di valakione.
2Vds. % DQFD GGDWPRUWR $QQXDOH 8QLW] GL ,QIR2PED]LRQH )LQDQ]L
30 Pje di recente, neteport annuale per il 202260 D Q F D @fppWB LOikuble 2022. Unita di Informazione
J)LODQILDULD282UOJ 8,V R D LHDY L G fphie Bellé Rulikdobvudi, il cui trend segnaletico
g LQ SURJUHVVLYD FUHVFLWD L VRVSHWWL SLe ULFRUUHQWL DWWHQ
asset, spesso correlati a possibili illeciti fiscali, frodi informatiche o episodi di ransomware. Sono state rilevate
ipotesi di truffe nel trading online e di investimenti eseguiti dalle vittime dei raggiri presso piattaforme estere,
VRYHQWH QRQ DXWRUL]]IDWH D VHIJXLWR GL FRQWDWWicetWHOHIRQLF
FRQVXOHQWL ILQDQ]LDUL OfLQYHVWLPHQWR LQ YDOXWH YLUWXDOL «
virti di presunte partnership con i principali exchangeE
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https://cryptonomist.ch/2022/09/21/bitcoin-computer-quantistici-rischio/
https://uif.bancaditalia.it/pubblicazioni/rapporto-annuale/2019/Rapporto-UIF-anno-2018.pdf
https://uif.bancaditalia.it/pubblicazioni/rapporto-annuale/2023/Rapporto-UIF-anno-2022.pdf
https://uif.bancaditalia.it/pubblicazioni/rapporto-annuale/2023/Rapporto-UIF-anno-2022.pdf

GDJOL LVWLWXWL EDQFDUL SHU XQYRSHUDWLYLWj OLPL
semplificatd®. Siffatta struttura del mercato dei servizi di pagamento, consolidatasi con
OTDYYHQ@WRAEG HWt® tuttavia QXRYDPHQWH PRGLILFDQGRVL PH
LQWHQVLYR GHOOH W H F QuO®RidputingTtdned Jf ingR RIFHL R Q H

e Intelligenza Artificiale), oramai interconnesse ed integrate cab/l€. é indubbio, infatti,

come i vantaggi apportati dalldockchain assicurino una maggiore tutelapdivacy e dati,

riduzione dei costi ed una semplificazione delle transazioni transfrontaliere in modo veloce,
accessibile e trasparefite Da questo punto di vista si ¢ certamente innestato un
rimodellamento dei pagamenti sia al dettagtigai) FKH D O O fAQla3dleR*VdalRe

valute digitali delle banche centra'BDC) basate swlockchain e da cd. stablecoin, alla

resilienza operativa e alle nuove offerte di finanza incorpSrata

6LQWHWL]]IDQGR DO PDVYV iR tediplof) D SIS0 firfRiq2ikriacsel O O H
GD XQ ODWR KD VFRQYROWR OYHVVHQ]D RULJLQDULD GHC
mutare sono soprattutto i metodi con cui ci relazioniamo ad essi e come li mettiam.in atto

A confermadici’, RPH DVVHULWR GDOO¢Y8IILFLR 5DSSRUWL FRQ (
dei Deputati nel 202l QHOO XOWLPR GHFHQQLR « OD PDJJLRU S

settore dei pagamenti si e concentrata sul miglioramento delle interfacce con i clienti (ad

31 Cfr. Giammatteo M.Cash use and money laundering: An application to Italian data at bank-municipality

level, AXDGHUQL GHO QO IDZDV9¢he sattolinga bahiddBpoca recente il settore degli strumenti

di pagamento é stato interessato da cambiamenti radicaliE.

32 Nel modello di mercato dei servizi di pagamento guidatdtiefech i metadati rappresentano la principale

fonte di creazione di valore aggiunto e, conseguentemente, possono essere rappresentativi di attivit™ di
riciclaggio. A ci” si deve aggiungere che, la partecipazione di pie soggetti alla fornitura del servizio pu™
determinare la dispersione del patrimonio informativo, finora prevalentemente accentrato presso il sistema
bancario, e delle responsabilit™ di prevenzione dei rischi di riciclaggio.

BAAVV., &RVIq OD %YORFNFKDLQ H FRVD FDPELD Vgdddling, 2021V WHPL GL SDJI
34 U.S. Department of the Treasufihe Future of Money and Payments. Report pursuant to Section 4 (b) of

Executive Order 14067, 2022.«In generale, i consumatori e le imprese utilizzano sistemi di pagamento "al
GHWWDJOLR PHQWUH OH EDQFKH H OH DOWUH LVWLWX]LRQL ILQDQ]I
sistemi di pagamento al dettaglio elaborano volumi elevati di transazioni di valore inferiore per conto di

consumatori e imprese e possono non regolare istantaneamente (cioé in tempo reale). I sistemi di pagamento
DOOTLQIJURVVR VXSSRUWDQR WUDQVD]LRQL GL YDORUH Slee HOHYDW
possono utilizzare una forma di regolamento in tempo reale o continuo. Una stessa forma di denaro puo

utilizzare pin di un sistema di pagamento, ad esempio, il denaro delle banche private (cioé i depositi) puo essere

trasferito utilizzando assegni, sistemi di compensazione automatica (ACH) o carte di debito».

35 Clifford Chance Payment trends 2023, Report, 2023.

¥©1HO FRQWHVWR GHOOD 4XDUWD 5LYROX]LRQH LQGXVWULDOH WHF
stanno contribuendo non solo alle nostre discussioni sulle funzioni relative al denaro, ma anche al modo in cui

interagiamo con essey. Chischti S.et al, Il manuale della PayTech. Guida ai pagamenti digitali per

imprenditori, manager e operatori della finanza, Apogeo, 2021.
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https://uif.bancaditalia.it/pubblicazioni/quaderni/2019/quaderno-13-2019/quaderno-13-2019.pdf
https://uif.bancaditalia.it/pubblicazioni/quaderni/2019/quaderno-13-2019/quaderno-13-2019.pdf
https://www.worldlineitalia.it/blockchain-pagamento-digitale/
https://home.treasury.gov/system/files/136/Future-of-Money-and-Payments.pdf
https://home.treasury.gov/system/files/136/Future-of-Money-and-Payments.pdf
https://www.cliffordchance.com/insights/thought_leadership/2023-trends.html

esempio le applicazioni mobili) o delle soluzioni front-end, senza modificare in modo
sostanziale gli strumenti di pagamento utilizzati (carte, bonifici bancari, ecc.); recentemente,

tuttavia, sono emerse alcune tendenze significative: l'atto del pagamento é diventato meno

visibile e sempre piu dematerializzato e disintermediato e le grandi imprese tecnologiche

sono diventate attive nel settore dei pagamenti»®'.

Questa percezione risalta anche agli occhi dnghie particolarmente avvezzo alle tendenze
tecnologiche del momento. | mezzi di trasferimento del denaro e le transazioni stesse sono
stati resi invisibilf® in quanto gran parte delle nostre attivit™ quotidiane (specie quelle che
coinvolgono le spese o lo scambio di soldi) sono sottoposte ad un processo di
3S L DWW D IR UPdsipéhgan® Ebnvogliate ed automatizzate in spegifidieplace

o nelle cdSuper-app*’. In altri casi, si preferisce adottare approcci di pagamento comodi e
veloci tramite lo sfruttamento di dispositivi mobilismartphones), di opportune
apparecchiature indossalgiliereable devices)?’ e/o di determinate parti del corpo necessarie

D G D F F H&achdrAp&<01@. In merito alla portata innovativa dei pagamenti, Fracassi

e Ruggieri evidenziano come a livello globale, a seconda del contesto geografico che si vuole

prendere ad esame, determinate tendenze prevalgano maggiormente rispetto ad altre. In

S"&DPHUD GHL 'HSXWDWL 3DFFKHWWR GL ILQDQ]D GLJLWDOH 8IILFLR
38 Cfr. Chischti Set al., Il manuale della PayTech. Guida ai pagamenti digitali per imprenditori, manager e

operatori della finanza, Apogeo, 2021.

39 Per uno spunto sul tema vddalaguti, M. C, Fintech e piattaforme digitali nel settore finanziario tra

concorrenza e regolazione, in Salce V. e Finocchiaro G. (a cura di), Fintech: diritti, concorrenza, regole, 2019,

pag. 5582.

40 ¢ il caso didliPay e WeChat, ma questa tendenza « gi” in atto per giganti tecnologici cfiere, Google 0

Amazon (riferendosi rispettivamente MetaPay, GooglePay € AmazonGo), ma anche altri attori intendono

ampliare la propria gamma di servizi cofmapchat, Twitter e Revolut. Per maggiori dettagli sul tema: Chischti

S.et al., Il manuale della PayTech. Guida ai pagamenti digitali per imprenditori, manager e operatori della

finanza, Apogeo, 2021fFracassi J. e Ruggieri MLo scenario_internazionale del mondo dei pagamenti:

evoluzioni e trend, \Webinar promosso da Osservatori.net del Politecnico di Milano, 2023.

41 Gli orologi (osmartwatches) costituiscono la versione pie nota, insieme a cinture, anelli e occhiehe, la

diffusione della tecnologia delldpplication Programming Interfaces (API) ha consentito lo sviluppo di

applicazioni per accedere ai conti bancari e alle relative informazioni.

26RQR DOOTRUGLQH GHO JLRUQR PHWRGL GL DFFHVVR EDVDWL VX LPS
QHOOTRUL]JIRQWH GHOOD ldipdt@pé&letal thttavhBrividedati bidnkeRiti. UWiddénipio

calzante < riscontrabile nelle ambizioni del progel@ridcoin, gestito daOpenAl (creatore della nota

Intelligenza ArtificialeChatGPT). Come si vedr™ pie avanti nei temi relativi allaivacy OfLGHD FRQVLVWH
legare la criptovaluta /' ©D XQLGHQWLWj] GLJLWDOH YHULILFDWD DWWUDYHU
ELRPHWULFL FRQ OTLOQWHQ]LRQH FRPH GLFKLDUDWR QHO ORUR ZK
LQWHOOLJHQ]H DUWLILFLDOL &Lz WD SBIDHP\EH QYR K/ RIOIRQ CODV SWL.Q®VID 1B
GHPRFUDWLFL JOREDOL HIRUQLUH XQD SRWHQ]LDOH VWUDGD YHUVR
Per ulteriori chiarimenti si rimanda alla seguente lettNiala F., Worldcoin: le sfide normative su identita

biometriche e criptovalute, Agenda Digitale, 2023.
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https://documenti.camera.it/leg18/dossier/pdf/ES050.pdf?_1648451353503
https://www.osservatori.net/it/eventi/on-demand/webinar/scenario-internazionale-mondo-pagamenti-evoluzioni-trend-webinar
https://www.osservatori.net/it/eventi/on-demand/webinar/scenario-internazionale-mondo-pagamenti-evoluzioni-trend-webinar
https://www.agendadigitale.eu/sicurezza/privacy/worldcoin-le-sfide-normative-su-identita-biometriche-e-criptovalute/
https://www.agendadigitale.eu/sicurezza/privacy/worldcoin-le-sfide-normative-su-identita-biometriche-e-criptovalute/

ambito europeo si registra una maggiore inclinazione verso i seguenti fenopeni:

banking®, buy now pay later (BNPL) e digital identity**.

Relativamente ai mediatori, infine, il discorso si fa pie articoldtoambiamento apportato

GDL UHJLVWUL GLVWULEXLWL KD GHFLVDPHQWH LPSDWWDZLD
e pi* in generale nella dialettica tra finanza tradizionale e decentralizzata, originando alcuni
effetti*:

1. riduzione della necessita di intermediazione. Gli utenti finali possono accedere ad

una vasta gamma di servizi e gestirli in maniera autonoma e diretta

2. riduzione dei costi. Le transazionrealizzatenei circuiti bancari comportano spese
significative come commissioni, oneri di servizio e costi di gestione. Transitando
nella sfera decentralizzata, si eliminano (o quantomeno riducono) drasticamente

queste spese, rendendole convenienti nonchZ prefpebili utilizzatori;

3. aumento della trasparenza. Le transazioni basate sulla tecnolobleckchain sono
per natura trasparenti ed immutabili. Questo fornisce una maggiore chiarezza e non

fa che accrescere la fiducia dei consumatori nel sistema;

4. accessibilita semplificata e maggiore inclusione finanziaria. Si registrano
innovazioni che stanno aprendo le porte del sistema finanziario a persone cd.

unbanked che per molteplici ragioni sono state relegate ai margini della societ™ e di

43 Va ammesso come su questo fronte il motivo dei progressi sinora compiuti (almeno in ambito europeo) va
ULFHUFDWR QHO O YHzprSnX QeMiRes GikrdihR (FSM2O €bdo normativo rilevante che ha
promosso il concetto dipen banking VLQ GDO QRQFKp OYDEEDVVDPHQWR GHOOH
mercato da parte di nuovi operatori. Dopo gli effetti positivi generati #all%, le istituzioni europee hanno
UHFHQWHPHQWH VDOXW DMW-RegisRtiyo tBIl¥ RitetivalSPD Y FRR G D@QWHQWR GL F
RUGLQH QHO O 1 LFaWcH, dffelldtidrmRaviesyl & ¢amumerose novit”. Correttivi saranno introdotti
il settore«adeguatamente attrezzato per la continua trasformazione digitaley. Garavaglia R., PSD3 e Fida,
ecco il nuovo corso europeo su pagamenti e finanza digitali, Agenda Digitale, 2023.
44 Cfr. Fracassi J. e Ruggieri MLp scenario internazionale del mondo dei pagamenti: evoluzioni e trend,
Webinar promosso da Osservatori.net del Politecnico di Milano, Pi&stremo interesse da quanto traspare
dallo stesso studio la tendenza nel continente nordamericano versade@bject payment in cui ¢ possibile
abilitare in unamart car una serie di servizi aggiuntivi (tra cui quelli afferenti alla sfera dei pagamenti) resa
SRVVLELOH GDOOD LQWHUFRQQHVVLRQH RRt@o®&sP ELHQWH FLUFRVWE
45 Come riassume incisivamente Minenrayantaggi offerti dalla DeFi sono notevoli: assenza o riduzione
GHOOH EDUULHUH DOOYLQJUHVVR DQRQLPDWR PDJJLRUH UDSLGLW,|]
transazione, estrema varieta delle applicazioni disponibili. Vds. Minenna M., DeFi: come funziona la
finanza prét-a-porter basata sulla blockchain, |l Sole 24 Ore, 2022.
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FRQVHIJXHQ]D HVFOXVH G braidsfddbBdst¥oUR bOor@tdasV W L W L
socioeconomicAiQRQ FRQVHQWRQR OfDSHUWXUD GL XQ FRQW
mutuo). Il kit necessario per diventare invece parte di questo sistema consiste in
poche cose: il possesso di un dispositivo tecnolo@co smartphone, tablet), una
connessioneinternet € perlomeno una minima disponibilit™ economica per

partecipare ad attivit™ finanziarie;

5. nuove opportunita di business molti attori tradizionali stanno esplorando il
potenziale espresso dallxFi FRQ OYLQWHQWR GL LQWHJUDUYLV
iniziato a fornire servizi supportati dalockchain ed hanno adottato nuove

architetture aziendali che ne incorporano alcuni elementi.

1RQRVWDQWH OH RULJLQL GLVLQWHUPHGLDWH H GHFHC
crittografica sono fioriti anche giovani operatori riconducibili alla finacdacentralizzata

che, adottando nuovi modelli dusiness, processi o prodotti (o riadattando quelli gi®
conosciuti in chiave digital®) hannosaputointercettare, recepire e quindi soddisfare
esigenze specifiche espresse da investitori interessati at @IRQ GR /{f{DSSUH]]DPHQ’
guestarend « comprovatadai volumi di mercato rilevanti e consistenti, aggirandosi a svariati

miliardi di dollari, non definibili con precisione a causa delle continue oscillazioni di {&alore

Nel volgerelo sguardo verscO{DOWUD IDFFLD GHOOD PHGDJOLD XQD
trasformazioneviene segnalata da&iD % DQFD G Y,WD O laDdiffugi@e HIgldlQ GR FK
Distributed Ledger Technology (DLT) ©ODELOLWD PRGHOOL 3GLIIXVL" H 3GL
paradigmi tradizionali di regolamentazione e controllo, basati su attivita e soggetti tipizzati

non sono piu da soli sufficienti a comprendere e governare. Negli scenari di finanza

decentralizzata, ad esempio, le regole e la governance delle piattaforme sono affidate a

4Tedeschi EAUHGLW VFRULQJ OD YDOXWD]LRQH GHO PHULWR FUHGLWL]L
Digital Foowprints 9RO /ID YLD HXURSHD SHU OYf,QWHOOLJHQ]D DUWLI
Dottorale di Alta Formazione in Scienze Giuridichéenezia, 2526 novembre 2021, 2022.
4T AA. V., Financial Data Aggregation e Account Information Services. Questioni regolamentari e profili di
business, Quaderni FinTech Consob, 2019.
@ JILPSHWXRVD FUHVFLW BRttiGtl hY iRt@es¢&ato @ 1th® iCfiéhomeDb/S WéiRe certificato
dal boom defotal Value Locked (TVL), ossia il totale ammontare del valore depositato nei protocolliiefia
che nelquadriennio 201-2021 ha raggiuntola cifra di $60 miliardi. Cfr. Fondazione Finanza etica,
Criptovalute e tecnologia blockchain, Capire la finanza, n.26, 202foltre, Minenna M.,DeFi: come funziona
la finanza prét-a-porter basata sulla blockchain, Il Sole 24 Ore, 2028 RQH LQ HYLGHQ]D OfDOWUHWW
crescita nel numero di utenti dell&Fi che nel 2022 ha raggiunto 4,5 milioni di utenti giornalieri.
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HVSUHVVLRQL DOJRULWPLFKH L FG 3VPDUW FRQWUDFW
collocano oltre il perimetro tradizionale di osservazione e intervento delle autorita
pubbliche; in questi moderni ecosistemi digitali, e la piattaforma tecnologica che connette
una pluralita di soggetti a prescindere dai loro vincoli contrattuali che, invece, nel mondo
analogico tracciavano il confine delle relazioni ammesse e regolate»”. Queste osservazioni
anticipano tematiche che verranno affrontate nel terzo paragrafo, la cui lettura richiede
SUHOLPLQDUPHQWH @ubitdfiR EubBopefia@ovi Eorm@pH diktipeatdvit”.

2. DeFi, CeFi e CeDeF una rapida perlustrazione del perimetro crittografico e

disamina delle relative terminologie

La pervasivit™ de programmi informatici e automatizzati ha permeato la struttura

finanziaria standard, plasmandoelementi quali fiducia,pagamentie intermediari.

TradFi vs CeFi vs DeFi

Infrastructure Centralized Centralized Decentralized

Low to Moderate (often Moderate (need to High (anyone with
Accessibility requires bank accounts or comply with platform internet and a crypto
credit checks) requirements) wallet can access)

Partially regulated

Unregulated
(varies by country) g

Regulation Highly regulated

Low risk, often FDIC insured Centralized risks Smart contract risks

Transaction Speed Moderate to fast

Mostly yes

tastycrypto

Figura 1 tFonte: Antonovici A., TradFi vs CeFi vs DeFi:
+HUHTV KRZ, TakyCry@d, POA3)

4 pascale RFinanza digitale: prospettive e opportunita per le imprese  3UHVHQWD]LR Q4FepfIQFD G, WI
Strumenti e Servizi di pagamento al dettaglio, 2023.
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1HOOYDGGHQWU D U+HLU (BHA RP H-YM® W hppamu@O\ peeificare che
tale ecosistema pu~ teoricamente suddividersi in due sottoinsiemi denominati
Decentralized Finance (DeFi) e Centralized Finance (CeFi) che, al pari di quanto sopra
rilevato in rapporto # TradFi, meritano di essere rispettivamente analizzati in modo da
IRWRJUDIDUH OfLQW HY RonEn? \avew W paridiakivicdl RanpBtal deR
rapporti e delle differenze concettuali che intercorrono tra questi paradigmi, come mostrato
nella Figura 1.
Prendendo abbrivio dall@ecentralized Finance, essa pu” definirsi come wrecosistema
finanziario competitivo, contendibile, componibile e non custodiale costruito su una
tecnologia che non richiede un'organizzazione centrale per operare e che non ha una rete
di sicurezza. Consiste in protocolli finanziari - implementati come "contratti intelligenti" -
in esecuzione su una rete di computer per gestire automaticamente le transazioni
finanziarie. Implementato sulla base della DLT, non richiede banche o altri intermediari
centralizzati tradizionali. L'ecosistema sottostante ¢ competitivo, in quanto i nuovi
intermediari - minatori o validatori - competono per elaborare e regolare le transazioni.
Gli utenti possono scegliere tra diversi protocolli finanziari; questi sono contendibili, in
quanto chiunque puo diventare un intermediario o implementare un protocollo o persino
avviare un nuovo libro mastro, componibili, in quanto servizi complessi possono essere
assemblati da protocolli di base,; e non custodiali, in quanto gli utenti possono mantenere
la custodia diretta dei loro beni quando accedono ai servizi finanziari. La DeFi non e
dotata di alcuna rete di sicurezza, in quanto non e protetta da comportamenti criminali o
frodi da parte degli investitori e le transazioni errate non possono essere annullate»®*.
Questa immagine ampia e densa di dettagli pone in luce il ruolo sostanziale ricoperto dalle

Decentralized Autonomous Organization (DAO)’? e dalle applicazioni decentralizzate,

50 AntonoviciA.,, 7UDG)L YV &H)L YV 'H)L +Hwus/Cptd, R33NV KH\ GLIIHU

51 Auer R.et al., The Technology of Decentralized Finance (DeFi), BIS Working Papers No 1066, 2023.

52 Gorman B.,What Is a Decentralized Autonomous Organization (DAQO)?, Avast, 2023spiega che DAO
VLIJQLILFD OHWWHUDOPHQWH *RUJDQL]]D]JLRQH DXWRQRPD GHFHQWUD
©L SURFHVVL GL JHVWLRQH XWLOL]]IDQGR VPDUW FRQWUDFW H GDQGR
viene gestita. Tutti i voti sono registrati sulla blockchain, garantendo la trasparenza. Le DAO sono spesso

menzionate nel contesto delle criptovalute, ma in futuro molti tipi diversi di organizzazioni potrebbero operare

come DAO. Un altro nome per una DAO e DAC (decentralized autonomous corporations). Entrambi questi tipi

di organizzazione sono diversi dalle organizzazioni autonome distribuite, nonostante le somiglianze nel nomey.
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detteDApp”? o protocolli, che creano una rete finanzigid¢ar-to-peer sullablockchain per
effettuare molteplici attivit™ (pagamenti, prestiti, scambi, depasitiing®* investimenti,
yield farming®®, ecc.) in modo diretto tramitemart contract, ovvero software auto
esecutivi costruitid hoc in base al programma che gli sviluppatori desiderano o devono
implementare. Attualmente, riportando la catalogazione prodotta da Bgigrossono

annoverarsi determinate tipologie di piattaforme decentralizzate nei seguenti ambiti:

1) Lending e Borrowing.,Q TXHVWR DPELWR YL g XQD GLVWLQ]JLRQF
SUHVWLWR ® FKH SdRNeMRQrRvers® tolsterdte Bltré® che svolgono

le medesime attivit™ sfruttandaypto-asset emessi déerzi,

2) Decentralized Exchange (DEX). Si tratta di piattaforme decentrate che facilitano lo

scambio o la conversione programmaticargpro-asset,

Per ulteriori approfondimentColosimo B. e Corb™A.'$2 'HFHOQWUDOL]JHG $XWRQRPRXV 2UJD
finalita e prospettive giuridiche, Agenda Digitale, 2022.
53 Le DApp D F UR Q LPeRenfialized Applications” R DSSOLFD]LRQIso®HIF HQWUDOL]]DYV
applicazione il cui funzionamento si basa su una rete decentralizzata di nodi che interagiscono tra loro.
54é un meccanismo in base al quale  possibile ottenere delle ricompense sottoforma di criptovalute.
55 Come spiegato sG@oinMarketCap VL WUDWWD GL XQYRSHUD]|LDQHtaRMR@GWR SRSR
FRQWULEXLUH DOOYLQFUHPHQWR G H®@Dnilbx B$10DndiardV me2020DHLRQH GL
sintesi,«lo yield farming é la pratica di staking o prestito di criptovalute al fine di generare rendimenti elevati
R ULFRPSHQVH VRWWR IRUPD GL FULSWRYDOXWD DJJLXQWLYD « ,Q
fornitori di liquidita (Liquidity Providers) a vincolare i propri asset crittografici in un pool di liquidita basato
su contratti intelligenti. Questi incentivi possono essere una percentuale delle commissioni di transazione,
interessi da parte dei finanziatori o un token di governance. Questi rendimenti sono espressi come rendimento
percentuale annuoy. Vermaak W. What is Yeld Farming, CoinMarketCap, 2022.
56 Boiardi L., DeFi: tutto sulla finanza decentralizzata, The Crypto Gateway, 2023.
57 ¢ il caso diMakerDAO, un protocollo che consente agli utenti di ottenere prestiti, utilizzandeeum>’
FRPH 3YDOXWD" FROODWHUDOH ,0 GldRMRIkRO QtiRzza X bister@aDdi DWW UD'Y
governance decentralizzato per prendere decisioni riguardo alle modifiche del sistema.
8¢ il caso delle piattaformgAVE o Compund.
59 Come precisauer R.et al., The Technology of Decentralized Finance (DeFi), BIS Working Papers No 1066,
2023«la loro progettazione puo seguire due modelli principali. le order book DEX come Ox ed EtherDelta, che
sfruttano lo stesso modello implementato nelle piattaforme di trading centralizzate, e AMM-based DEX (o
Automatized Market Maker-EDVHG ' (; «  enteMdglsSaD R tradizionali (e decentralizzati) basati
VX 3RUGHU ERRN" LQ FXL OD VFRSHUWD GHL SUH]]JL GLSHQGH GDO PH
e vendita piazzati dai trader, i DEX basati su AMM sfruttano un peer-to -pool mechanism: per ciascuna coppia
di trading supportata, uno smart contract specifico per protocollo raggruppa le riserve di criptoasset fornite da
molti singoli fornitori di liquidita, agendo di fatto come un Automated Market Maker (AMM), e le operazioni in
entrata vengono eseguite contro questi pooly. Esempi diAMM-based DEX sono PancakeSwap € Uniswap.
4XHVWIXOWLPR FRQVHQWH DJOL XWHQWL GL VFDP BudUdditrét)LSWRYDO
eliminando la necessit™ di veicolare le transazioni per mezzo didhange tradizionale. Gli utenti possono
fornire liquidit™ al protocollo e ricevere in cambio una quota delle commissioni di transazione generate dagli
scambi effettuati sulla piattaforma. Questo modello decentralizzato h&/#ésap uno dei protocolliDeFi
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3) Combo Farming®. In pratica, aggregatori di piattaforme che permettono di aumentare il

rendimento deglisset;

4) Derivate$t. DApp che emettono e facilitano la negoziazione dei contratti/prodotti
derivati (copie) di altrizsset come azioni, materie prime, immobiliadtre crypro;

5) Assicurazioni. Piattaformeche permettono di assicurare i fondi deposg&no esse
D O O 1 L QM ddn@-&t, @ilaltre piattaforme o altro.

Per converso, anche se la decentralizzazione offre maggiore trasparenza, possibilit™ di
controllo agli utenti e rendimenti alti, persistono ancora potenziali tfsalettati
GDOOYLQFHUWH]]D GL UHFXSHUDUH IRQ6&la d¥fisdt™L D VHJX
individuare il soggetto cuLPSXWDUH OYfHYHQWXDOH UHVSRQVDELOL
dipendere damart contract difettosi o vulnerabife.

$QGDQGR ROWUH OH FULWLFLWj] WUD OH SURVSHWWLYH V
dellaDeFi nelle attivit™ gi~ esistenti. Molti intermediaritanche classicitthanno gi” iniziato

ad esplorare questa possibilit”, creangormership e collaborazioni con progetti

pie apprezzati ed ha contribuito a una sua maggiore ado&enelteriori approfondimenti, vdSasiBrodesky
A. e Nassr |. K.DeFi liguidations: volatility and liquidity *OECD Working Papers on Finance, Insurance and
Private Pensions No. 48, 2023.
0 6L FLWDQR D W BRBicedaviiHm&ikeR Si tratta diyeld farm (0 aggregatori) che
«monitorano rendimenti e interessi delle piattaforme e, combinandoli fra loro, trovano le migliori condizioni
sul mercatoy. Boiardi L., DeFi: tutto sulla finanza decentralizzata, The Crypto Gateway, 2023.
61 Auer R.et al., The Technology of Decentralized Finance (DeFi), BIS Working Papers No 1066, 2023 «per
tracciare il prezzo degli asset sottostanti, questi protocolli DeFi sfruttano gli Oracoli, ovvero smart contract
che fungono da servizio ponte tra una DLT e il mondo esterno, consentendo di recuperare dati del mondo reale,
off-chain. Mentre gli investitori finanziari centralizzati si affidano a intermediari che accettano e regolano gli
ordini, i protocolli derivati DeFi li sostituiscono con smart contract che emettono strumenti finanziari a
determinate condizioni automatizzate, previa fornitura di garanzie collaterali come protezione contro i rischiy.
62 || tema dellaDecentralized Finance meriterebbe di essere esplorato con dovizia di sfumature e in spazi
appositamente dedicato, specie in relazione ai rischi che essa genera. Stando alla revisione della letteratura
scientifica in questo ambito, Peterson nota e@walmente, nella letteratura sulla finanza decentralizzata
mancano studi critici. Gran parte degli studi esistenti sulla DeFi hanno una visione positiva della DeFi e
concludono che la DeFi trasformera la finanza tradizionale in modo eccezionale. Tenendo presente che le
LQQRYD]JLRQL WHFQRORJLFKH SRUWDQR FRQ Vp SUREOHPL DOOD VRF
FRQ XQ SRY GL SHVVLPLVPR SHU WURYDUH XQD VROX]JLRQH FKH IXQ]L
di ricerca critici che identifichino i nuovi rischi e problemi della DeFi che sono dannosi per il benessere delle
persone nella societa, in modo da poterli affrontarey. Peterson K. O.Decentralized finance research and
developments around the world, J Bank Financ Technd022.
%3 Tra i pie noti vi sono ilrug Pull; bug di smart contract; flash loan attack; impermanent loss; truffe di vario
genergscam). Boiardi L., DeFi: tutto sulla finanza decentralizzata, The Crypto Gateway, 2023.
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decentralizzati gi~ avvidif. Ad esempio, alcune istituzioni finanziarie hanno iniziato ad

offrire servizi di prestito secondo logiche decentrate ai propri clienti, permettendo loro di
guadagnare interessi sui deposittippto-asset. TXWWDY LD OfLQMNprdddidd LRQH G
anche alcune sfide. Una delle principali, se non la pie importante, ¢ la regolamentazione del
settore. Attualmente, [BeFi « una zona grigia dal punto di vista normativo, poichZ non

ancora stato definito come si debba affrontare questa ffaitli intermediari tradizionali

devono navigare tra regole e normative complesse per garantire che le transazibaFsulla

siano conformi alle leggi finanziarie esistéhti SHUFLz OYDSSURFFLR D TXHV\
intermediario tradizionale necessita di investimenti in soluzioni di sicurezza e misure per
proteggere i propri clienti dai rischi associati alla stessa decentralizZdzione

Senza confondersi con BadFi®® +anche se apparentemente similérasferiamoci al

concetto diCeFi, ossia un mercato creatosi autonomamente in risposta alla crescente
domanda di interazione con le crigtiivit”. Difatti, anche se iIFFU\SWR ILQDQFLDO V'
poggia su basi decentralizzate e disintermediate, la necessit” di scaifigiatensser ha

comportato lo spuntare déntralized exchange (CEX) che supportassero i clienti soprattutto

nelle attivit™ dirading. Come si vedr” in seguito,soggetti appena citati sono noti per aver
generato non pochi problemi sul piano della stabilit” finanezia determinate giurisdizioni

* specie nel contesto statunitensea causa della loro mancata regolamentazione o
FRPSOLFD]JLRQL QHO WUDWWHJJLDUH OTDUHD GL FRPSHW
esercitare i propri poteri.

Malgrado ci”, le realt” esistenti in questo settore non si riducono unicamenteypei

4 'MfDOWUR FDQWR YDQWDJJL FRPH OD WUDVSDUHQ]D OD YHORFLW,j |
aumentare il divario concorrenziale e competere direttamente con gli intermediari finanziari tradizionali. A tal
riguardo, negli ultimi anni, corO 1D Y Y H @& RsoBd0rDrimerosi intermediari che, sono in grado di

offrire agli utenti molti servizi analoghi a quelli offerti da un operatore tradizionale, con tassi di interesse anche

pie competitivi.

% &RPTg QRWR L Q/iEBMrinkuaBdope@isiRjuesto ambito.

6 QWHUYHQWR GXUDQWH LO 6HPLQDULR LQDXJXUD@dtaBHREMDD 6FXROD
UHIJRODPHQWD]LRQH H VWDELOLW]j ILQDQJLDULD VHQ]D XQD PRGLILI
LOVHIJXLUH OfRELHWWLYR VHQID HYLWDUH FKH OH E20P3/L GL VLQJROL
67 Savona P Alcune riflessioni sul progresso scientifico e tecnologico al servizio della finanza, Lectio alla Banca

di Piacenza, 2022.

®©/D &H)L SUHVHQWD DQDORJLH FRQ OD 7UDG)L LQ WHUPLQL GL DSSL
centralizzati. Tuttavia, questo ecosistema opera con criptovalute basate sulla blockchain, che i governi non

emettono. CeFi ¢ considerata off-chainy. Cfr. AntonoviciA., 7UDG)L YV &H)L YV '"H)L +HUHTV KRZ
2023.
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https://www.consob.it/documents/1912911/2129425/intervento_Savona_20230626.pdf/aa41943c-1efb-4388-6c49-87f9f0a10b80
https://www.consob.it/documents/1912911/2129425/intervento_Savona_20230626.pdf/aa41943c-1efb-4388-6c49-87f9f0a10b80
https://www.consob.it/documents/1912911/2129425/intervento_Savona_20230626.pdf/aa41943c-1efb-4388-6c49-87f9f0a10b80
https://www.consob.it/documents/1912911/1981397/intervento_Savona_20220402.pdf/d535412b-7173-e822-a5d5-6968a1e26191
https://www.consob.it/documents/1912911/1981397/intervento_Savona_20220402.pdf/d535412b-7173-e822-a5d5-6968a1e26191
https://www.tastycrypto.com/blog/tradfi-vs-cefi-vs-defi/
https://www.tastycrypto.com/blog/tradfi-vs-cefi-vs-defi/

exchange platform S X Q Widdbe HiQuanfcategoria ben pie amptaDifatti, per poter
DFFHGHUH DOOYHFRVLVWHPD FU L¥gWRAIINduFIBpasit&§ REE OL .
specificicrypto-asset’’. Per coloro che sul piano informatico non sono sufficientemente abili

nel gestire in maniera autonoma le proprie ricchezze dematerializzate, il rischio di essere
derubati tramitehacking o di smarrire accidentalmente RV HH G S udaDfxast” di

recupero) ¢ decisamente alto. Su questo versante, mentre glevine provider hanno

maturato nel proprio arsenale procedure atte contestualmente a possedere e controllare le
cripto-attivit™ degli utenti(custodial services), altre figure si sono invece specializzate nella
detenzione delle chiavi crittografiche private degli utenti fondamentali per accedere al
relativo portafoglio fon-custodial services)™> 1HOOYXQR R QHOOTDOWUR FDV
comunque diligital wallet custodian, soggetti di pari notoriet™ rispetto ai suddetit.x. Il

ventaglio di attorCeFi si potrebbe in via teorica estendere ulteriormente ricomprendendo

questo gruppoanche crypto ATM”, crypto hedge fund, miner/validator”? ed anche
sviluppatori di applicazioni decentralizzate. Il minimo comune denominatore che lega tutti
guesti soggetti sembra individuarsi in una pie evidente gestione umana che non demanda
SUHFLSXDPHQWH LO FRQWUROOR H ON4dHEXYaReE®H GL GH
GHWWR FKH LQ PHULWR D TXHVW{XOWLPR SXQWR LO WH

69 A tal proposito, nella ricerca ditrateqy&.European Crypto Survey, 2022si afferma che #g1 complesso, il
panorama dei fornitori e piuttosto frammentato i crypto exchange internazionali di criptovalute sono in testa:

Coinbase, Binance e Crypto.com particolarmente noti e con un elevato tasso di utilizzo. I Neo-brokers sono al

secondo posto: Oltre ai crypto exchange di criptovalute, TradeRepublic, eToro e Bitpanda detengono una quota

di mercato rilevante - le banche non svolgono quasi alcun ruolo, ad eccezione di Revoluty.

0 La gestione del portafoglio digitale non « idealmente dissimile da quella di un comune portafoglio fisico in

FXL LQVHULDPR FRQVHUYLDPR LO @Ra\VGU R LGH@MHU RRPEEQRW I/Q VOH DG IREIE
accortezze che la dimensione fisica invece non contempla.

1 Di Noia C.,The new frontiers of digital finance *Decentralised Finance (DeFi), Conferenza Consob, 2023.

2 Frankenfield J.Bitcoin ATM: definition, fees, and locations, \nvestopedia, 202X CUn Bitcoin ATM é un

chiosco collegato a Internet che consente ai clienti di acquistare bitcoin e/o altre criptovalute con denaro

contante depositato. Un bancomat bitcoin non é la stessa cosa di uno sportello automatico (ATM) che consente

ai clienti delle banche di prelevare, depositare o trasferire fisicamente i fondi sul proprio conto corrente. |

bancomat bitcoin producono piuttosto transazioni basate sulla blockchain che inviano le criptovalute al
SRUWDIRJOLR GLIJLWDOH GHO® oW BRYWH VSHVVR WUDPLWH OfXVR Gl
3 La differenza sta nel tipo di meccanismo di validazione di transazioni utilizzato: memtrerioperano

Q H O O 1 D P ErhodftdE Wark] d@dR,i validator (detti ancheninter 0 forger) sono coloro che trattano la
Proof-of-Stake.

"*\V/olendo osservare il fenomeno da una prospettiva inversa, i rf€gime DeFi si afidanoDOOTRSHUDWLYLW|
protocolli e deglsmart contract; tuttavia, OD ORUR GLIIHUHQ]D VL VRVWDQ]LD QHOOfTXVR
CeFi si « soliti «utilizzare i contratti intelligenti in misura limitata in alcune areey, invece in ambitdeFi viene

fatto «ampio uso di contratti intelligenti, la cui codifica controlla il funzionamento dell'applicazione DeFiy.

Deloitte, DeFi deciphered: Navigating disruption within financial services, 2023.
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https://www.strategyand.pwc.com/de/en/industries/financial-services/2022-crypto-survey.html
https://www.consob.it/documents/1912911/2058255/20230310_Carmine_DiNoia.pdf/71b6ad56-3156-6a33-d2ed-c40f6ca1879a?t=1678433498169
https://www.investopedia.com/terms/b/bitcoin-atm.asp
https://www2.deloitte.com/content/dam/Deloitte/at/Documents/risk/at-DeFi-deciphered-2023.pdf

fattoreumaro appare necessariamente presente anche in cabéggtiseppuren misura
marginale
Giunti a questo punto, va fatta una doverosa precisaziei® presente trattazione si ¢
inteso discorrere(e si discorrer’) distintamentedi Decentralized Finance (DeFi) e
Centralized Finance (CeFi) per fornire una migliore rappresentazione teorica e concettuale
GHOOH VLQJROH FDWHJRULH FKH UX®w hQdgudtdVad¥R UQR H (
buona parte di scritti accademicidessier prodotti da autorevoli istituzioni nazionali,
sovranazionali ed internazionali * ricorsa a questa distinZiorleuttavia, vi ¢ una
problematica di fondo. OltraO O 1L Q V L W Drig@dtruire FaRt&33unora@d. dei prodotti
crypto in un contesto saturo di acronimi e inglesismi vari talvolta usati come sinonimi, chi
desidera approfondire queste tematiche afferenti alla finanza digitale tra le altre cose rischia
diincorrereQHOOTHTXLYRFR FKH HVLVWD XQ SDUDGLJPD FRPSC
WHFQLFR VL XVI XA \J.Irivedo/ vhia Rifdde fondata su servizi finanziari
interamente automatizzati e autogestiti non sembra avere reale fondatmem@er ora
almenose non in un mondo ideale. Le ragioni sono riconducibili sia a pragmatiche logiche
di mercato sia peroncreteguestioni di carattertecnicegestionaleA tal proposito, incisivo
e chiarificatore appare quanto condiviso da Arfkgrensen e Zetzsche, secondo i quali pie
che di DeFi sarebbeinvece appropriato parlare dfFake-DeFi”, cioe «un'applicazione
decentralizzata nella quale gli innovatori o i fornitori di servizi detengono diritti di
governance, o l'equivalente tecnico dei diritti di governance, con cui possono modificare i
fondamenti della rete decentralizzata. Le ragioni della Fake-DeFi sono in parte legali e
normative, ma in gran parte la Fake-DeFi ¢ insita nella logica di mercato: gli innovatori
vogliono capitalizzare le loro invenzioni. Realizzare profitti in una rete completamente
decentralizzata e incredibilmente difficile. Di conseguenza, gli innovatori si rivolgono
all'alternativa meno difficile di creare reti e servizi solo reti e servizi parzialmente
centralizzati sui quali detengono vari gradi di controllo. Il Fake-DekFi rimarra il modello di

business piu diffuso anche se la legge e la regolamentazione fornissero certezza giuridica e

> Ad esempio, sul rapportGeFi/DeFi si leggano le seguenti pubblicazioflCSE, Institutionalisation of
crypto-assets and Defi-TradFi interconnectedness, OECD Publishing, 202Z2)CSE, Lessons_from_the Crypto
Winter. DeFi versus CeFi, OECD Business and Finance Policy Papers, ; 2823do Monetario Internazionale,
The money Revolution. Crypto, CBDCs and the future of finance, IMF Magazine, 2022.
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https://www.oecd-ilibrary.org/docserver/5d9dddbe-en.pdf?expires=1698676710&id=id&accname=guest&checksum=1DEF56E714F14BDC7FE1758AA8FE8E26
https://www.oecd-ilibrary.org/docserver/5d9dddbe-en.pdf?expires=1698676710&id=id&accname=guest&checksum=1DEF56E714F14BDC7FE1758AA8FE8E26
https://www.oecd-ilibrary.org/docserver/199edf4f-en.pdf?expires=1698676739&id=id&accname=guest&checksum=C5A91A6D7F1360EC0B942124514D958A
https://www.oecd-ilibrary.org/docserver/199edf4f-en.pdf?expires=1698676739&id=id&accname=guest&checksum=C5A91A6D7F1360EC0B942124514D958A
https://www.imf.org/en/Publications/fandd/issues
https://www.imf.org/en/Publications/fandd/issues

normativa e una supervisione agevole di una rete transfrontaliera e completamente
decentralizzata. La Fake-DeFi richiede una risposta normativa. Le autorita di
regolamentazione incaricate di affrontare la Fake-DeFi come fenomeno diffuso sono
incoraggiate a rivedere le leggi e i regolamenti relativi ai diritti di governance e alle
modalita di controllo. Le regole sulla solidita dei principali azionisti e dei titolari effettivi,
sull'idoneita e sulla correttezza delle persone-chiave, sull'organizzazione e sulle modalita di
controllo, sui requisiti personali, organizzativi e prudenziali degli azionisti dominanti, cosi
come le definizioni di gruppi di servizi finanziari devono essere riconsiderate per
rispecchiare i diritti di governance come modalita di controllo tecnico, piuttosto che
giuridicoE’®. || commentoappena condivis portaa sviluppare determéte riflessioni In
primis, la «piena decentralizzazione é un mito»”” (0 © X Q § L O ®pevdirR QoH fe parole
di Aramontg. Si potrebbe perci” avanzara Iragionevoleipotesi secondo cuioltre a
rappresentarteoricamenteina dimensione a sl DeFi vadaattualmenténtesa come un
pezzoinscindibiledd *FU\SWR | L Q D QHi p/bye (&M&fyiritd B hon) che vi abitano
ne sono un riflessancorporando e/o avvalendosi di soluzioni decentralizzate per aumentare
la propria appetibilit”™ sul mercato e rivolgersua maggiorebacino di uteti, tali provider
possonastrutturalmente definirsi soggetientralizzatdecentralizzat 9LVWD LQ TXHV W
HFFR FKH O80&WHMttaR@iDecentralized Finance) sembra meglio
descivereil paradigmadel 3 FU\SW R 1L Q D QiR cubdD apprdycdy elle peculiarit”™ di
CeFi e DeFi si mescolano, sintetizzando le migliori funzionalit™ di entrambe
Comunque, al di I" di ogni supposizione, quanto sinora riportato ha consentito di attraversare
tutti gli step necessari per delimitare paradigmi cos* edesili il sistema finanziario
tradizionaleél SFU\SWR |LQ D QNeL Pr@ssimo/ patadtafo si ripercorreranno i
fallimenti pie dibattuti in tema dCrypto-Asset Service Provider (CASP), cercando di capire

se tred eventualmente in che misutaduesuccitatimondi sono intercorassi.

76 Anker-S¢ rensen L. e Zetzsche DAURP &8HOWUDOL]HG )J)LODQFH WR 'HFHQWUDOL]HG
'H) L SSRN, 2021.
77 Zetzsche D.A.Keynote Speech, Presentazione ConferenZZ« KH UHJXODWLRQ RQ4s®BUNHWYV LC

0OL&S 7KH IXWXUH RI %ORFENFKBdAc&®@ni{ 20K QRORJI\ LQ (XURSH”’
8 Aramonteet al., DeFi risks and decentralisation illusion, BIS Quarterly Review, 2021.
] termine « di recente coniazione e diffuso nei contesti specializzati, ma potrebbe presto prendere piede nei
documenti istituzionali. Ne « un esempio la Banca di Fran¢ds. Banca di Francia 3'HFHQWUDOLVHG ™ F
SGLVLOWHUPHGLDWHG ™ 1L QD Q Fhiscus#idd Wagditdi2DXD DWRU\ UHVSRQVH"
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https://deliverypdf.ssrn.com/delivery.php?ID=050092116099127105123028021095101078125064008055022090023124073064118126070119025074126126018004021051040004103120113104065079103047039050084002103113116068084069017065017107073070103020100100085119119114102021015122016109001117100102092120078026001&EXT=pdf&INDEX=TRUE
https://www.unibocconi.it/wps/wcm/connect/ev/Eventi/Eventi+Bocconi/THE+REGULATION+ON+MARKETS+IN+CRYPTO-ASSETS+%28MICA%29
https://www.unibocconi.it/wps/wcm/connect/ev/Eventi/Eventi+Bocconi/THE+REGULATION+ON+MARKETS+IN+CRYPTO-ASSETS+%28MICA%29
https://www.bis.org/publ/qtrpdf/r_qt2112b.pdf
https://acpr.banque-france.fr/sites/default/files/medias/documents/20230403_decentralised_disintermediated_finance_en.pdf
https://acpr.banque-france.fr/sites/default/files/medias/documents/20230403_decentralised_disintermediated_finance_en.pdf

3. Interconnessione tra sistema finanziario e cripto-mondo: criticita connesse a uno

sviluppo deregolamentato del mercato

Il vorticoso e inarrestabile progresso tecnologico ha avuto un impatto rivoluzionario
VXOOHFRQRPLD PRQGLDOH GDQGR YLWD D TXHOOD Fk
SHFRQRPLD ccsdiald \WDIHIHFRQRPLD EDVDWD VXOOH WHFQRORJ
economia di Internet) « VHPSUH SLe LQWUHFFLDWD FRQ OfHFRQREF
meno chiare le differenze tra loro»®°.

Come ¢ stato accennato in precedenz@)dai ricomprende una vasta ed eterogenea serie

di servizi finanziaripeer-to-peer eseguiti da entita prive di vertici e/o organizzazioni

gerarchiche in stile piramidale?® 9DORUL]]DQGR TXHVW{XOWLPR SURIL
sistema finanziario tradizionale e la finanza decentralizzata $ism@lmentein aperto

contrasto. Se il primo ¢ soggetto alla regolamentazione statuale e amministrativa e
SUHVLGLDWR GD $XWRULWj] VSHVVR LQGLSHQGHQWL LO
necessario di terze figure professionali, il secondo invece esautoradegiediari e i
3JXDUGLDQL” FRQFHGHQGR 3SRWHUH" DJOL XWHQWL F
SSDUWHFHIMUBOFXQL FDVL 3JHVWLUH" OH D3Mblrg,LWj FKH
il fenomeno criptovalutario ha oramai una valenza econopitomoniale che consente

di identificare diverse fattispecie rispetto alle quali il diritto in generale non pu”
assolutamente rimanere estraneo.

Muovendo da questi presupposti che non sono di certo passati inosservati, ragionevoli
preoccupazioni sono seguite sia in merito ai prodotti che ai soggetts. Ad esempio,

XQ SULPR FDPSDQHOOR G DCa@vbrtihiehti djffudiLdale MQdriE LOH QF
europee che hanno segnalato i rischi derivanti dagli investimeniiiro-asset, come nel

caso dellaEuropean Supervisory Authority System (EBA, ESMA%, EIOPA), che ha pie

80 Commissione Europe&ommission Expert Group on taxation of the Digital Economy - general issues +

working paper, Bruxelles, 2013.

81 Morini G., Criptovaluta: digitalizzazione di valore e finanza decentralizzata. Tra regolamentazione ed

elusione, |l caso.it, 2023, p. 12.

82 | a decentralizzazione permette un pie diretto coinvolgimento degli utenti, attraverso la costituzione di
comunit” diffuse ed interconnesse mediante tecnolDgiE.

831 protocolli di finanza decentralizzata consentono la disintermediazione dei pagamenti e degli investimenti.

84 Securities and Markets Stakeholder Group (SM2@)ice to ESMA +Own Initiative Report on Initial Coin

Offerings and Crypto-Assets, 2018, p.7$G HVHPSLR QHO LQ X @RAana emidernzididR UDSSRU
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https://taxation-customs.ec.europa.eu/system/files/2016-09/report_digital_economy.pdf
https://taxation-customs.ec.europa.eu/system/files/2016-09/report_digital_economy.pdf
https://blog.ilcaso.it/libreriaFile/50c3c-morini-15-04-2023.pdf
https://blog.ilcaso.it/libreriaFile/50c3c-morini-15-04-2023.pdf
https://www.esma.europa.eu/sites/default/files/library/esma22-106-1338_smsg_advice_-_report_on_icos_and_crypto-assets.pdf
https://www.esma.europa.eu/sites/default/files/library/esma22-106-1338_smsg_advice_-_report_on_icos_and_crypto-assets.pdf

volte ribadito le problematicit™ scaturite darypro-asset € dai relativi operatori di

mercat8®. Pie di recente, il Comitato europeo per il rischio sistemiEaropan Systemic

Risk Board, ESRB) ha redatto umeport in cui vengono condivise le implicazioni delpto

market VXOOJLQIUDVWUXWWXUD ILQDQJLDULD VXJJHUHQGTF
UHJRODPHQWD]LRQH VXOOTDUJRPHQWR FRpMaasS&zie DIITURQ\
dallaDeFi®. | fenomeni in questione, infatti, pur portando con sZ rilevanti opportunit”, Si
rivelano una minaccia per la tutela degli investfftori OTLQWHJULWj GHO PHUFDW
finanziari@®. A complicare ulteriormente il quadro vi ¢ la difficolt” di regolamentare
fenomeni contraddistinti da una rapidit™ di evoluzione mai vista, in grado di rendere
superate anche le pis recenti regolamentazfoniQ YLD DQDORJD OD %DQFD ¢
tempo denunciato i rischi di una diffusione incontrollata e deregolamentata del fenomeno
crypto®, anche in ragione di elementi col@OfHOHYDWD FUHVFLWD GHO Q>
delle cripto-DWWLYLW] OYHVWUHPD YRODWLOLWj] GHOOH TXRV
operatori e schemi della specie, dovuti a truffe, a incidenti informatici o a difetti di fondo,

che hanno comportato anche di recente ingenti perdite per i soggetti coinvolti; la forte

opacita degli scambi e degli assetti proprietari di gran parte di questi schemi, in molti casi,

OYHOHYDWLVVLPD YR O Sas\0lyaVg sGuerdo DiReUoryiddale dliRjte,

come in quel periodo numero#EOs si sono rivelate una truffa, con evidenti ripercussioni negative per gli

investitori.

85 EBA-ESMA-EIOPA, Crypto-assets: ESAs remind consumer about risks, 2021.

86 ESRB,Crypto-assets and decentralised finance, 2023.

8% &RQVRE H %DQFD G{.WDOLD &RQVRE H %DQFD G{.WDOLDP PHWWRQ
attivit”, Comunicazione pubblica, 202&In assenza di un quadro regolamentare di riferimento, infatti,
OTRSHUDW L YaltiMitd pudpréséhtais VWisEhi di diversa natura, tra cui: la scarsa disponibilita di

informazioni in merito alle modalita di determinazione dei prezzi; la volatilita delle quotazioni; la
FRPSOHVVLW] GHOOH WHFQRORJLH VRWWRVWDQWL OfDVVHQ]D GL V
parte degli operatori e di specifiche forme di supervisione su tali operatori nonché di regole a salvaguardia

delle somme impiegate. A cio si aggiungano i rischi di perdite causate da malfunzionamenti, attacchi

informatici o lo smarrimento delle credenziali di accesso ai portafogli elettroniciy.

88 Qltre ai rischi connessi propriamente al mercato finanziario occorre ricordare a che i rischi collegati alla
FULPLQDOLWj] HG DOOfRWMAOLIIR jGOIHCCHO® E LFMUR SSMROOH DWWLYLW| G
8 /D UDSLGLWj FRQ OH TXDOL HYROYH OYDWWXDOH WHFQRORJLD SRQ}
tendenzialmente un approccio regolatorio possibilmente flessibile cosidcedislatore non sia costretto

ogni volta a rincorrere le novit™ con notevoli ritardi, ma riesca invece a stare al passo con i tempi.

0 %DQFD GY,WDOLD H &RQVRE KDQQR r8thik«sYi 2 QdhuH rikcly tRideRTXW R JOL LQY
OTRSHUDW L YaltiMitd (brfprokakddt)STMY Possono comportare la perdita integrale delle somme di

denaro utilizzate». SR QVRE H %DQFD GT,WDOLD &RQVRE H %DQFD GT,WDOLD |
nelle cripteattivit”, Comunicazione pubblica, 2021.

1 %DQFD GIARWRQLBD]LRQH GHOOD %DQFD G{,WDOLD LQ /R@a¥HULD GL
e cripto-attivita, 2022.
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https://www.eiopa.europa.eu/publications/crypto-assets-esas-remind-consumers-about-risks_en
https://www.esrb.europa.eu/pub/pdf/reports/esrb.cryptoassetsanddecentralisedfinance202305~9792140acd.en.pdf
https://www.consob.it/documents/1912911/1973786/cs_20210428.pdf/2a77469c-7866-6db2-3590-5ebc0888fdd4
https://www.consob.it/documents/1912911/1973786/cs_20210428.pdf/2a77469c-7866-6db2-3590-5ebc0888fdd4
https://www.consob.it/documents/1912911/1973786/cs_20210428.pdf/2a77469c-7866-6db2-3590-5ebc0888fdd4
https://www.consob.it/documents/1912911/1973786/cs_20210428.pdf/2a77469c-7866-6db2-3590-5ebc0888fdd4
https://www.bancaditalia.it/media/approfondimenti/2022/cripto/Comunicazioni-della-Banca-d-Italia-DLT-cripto.pdf
https://www.bancaditalia.it/media/approfondimenti/2022/cripto/Comunicazioni-della-Banca-d-Italia-DLT-cripto.pdf

QRQ VL SXz QRQ QRWDUH FRPH OYLQVRUJHUH GHOOH S
scatenato reazioni differenti in ogni singola giurisdizione del mondo. Volendo ridurre la
TXHVWLRQH DOOYRVVR FLDVFXQ 3DHVH KD GRi¥gneWR DWW
per affrontare i rischi delle criptattivit™

1. Divieto. Il divieto rappresenta certamente un metodo adatto a chi intende risolvere il
problema alla radice, come « avvenuto in Cina ed in altri Paesi dove le attiyito

sono state bannate

2. Regolazione. ' f{LQYHUVR OD UHJRODPHQWD]LRQH DSSDUH H\
OD SLe DUGXD LQ WHUPLQL GL DWWXD]JLRQH 6L WUDW\
Europea ha richiesto molto temp®i. sta facendo chiaramente riferimental&CA,
Regolamento di recente approvazidhelto a disciplinare il mercato finanziario delle
cripto-attivit™ a livello comunitario, con lo scopo principale di armonizzare
il framework giuridico degli Stati membri. In particolare, il provvedimento intende
LQWURGXUUH VLD UHJROH FRPXQL SHU O-§tiMRlndriV LRQH H
ULFRQGXFLELOL D VWUXPHQWL ILQDQ]JLDUL TXDOL GHIL
Direttiva 2014/65/UE), sia norme per la prestazione di servizi ad esse collegati, come,
ad esempio quello diading®*. Rispetto al suo ambito applicativo vengono da pie parti
sollevati dubbi in ordine alla sua estensione ai servizi comunemente noti come finanza
decentralizzaf® tantochZ pare poter ritenere che i servizi completamente

decentralizzati forniti senza intermediari siano esclusi dal suo campo di appli¢azione

92 Aquilina M. et al., Addressing the risks in crypto: laving out the options, BIS Bulletin n. 66, 2023.

9 || Regolamento 2023/1114/UE c.8iC4 ¢ VWDWR DSSURYDWR LO PDJJLR VFRUVR
SXEEOLFDWR QHOOD *D]J]JHWWD XIILFLDOH GHOOT8QLRQH HXURSHD L
% Q DVVHQ]D GL XQ TXDGUR JHQHUDOH @GthD 0l PBQaRilGskEe Sdbffire PHUFDW
un quadro armonizzato e specificatamente dedicato ai mercati delle-attipid a livello unionale,
VRSSHUHQGR DOOTYDVVHQ]D GL GLVFLSOLQD LQ WDOH DPELWR HG HY
mercato unico.

95 Minenna M.,DeFi: come funziona la finanza prét-a-porter basata sulla blockchain, |l Sole 24 Ore, 2022

LO TXDOH VROOHYD GXEEL VXOOTDSSOLFDELOLW| GHfouHet QRUPH VX
completamente decentralizzati o sul funzionamento di piattaformediig percrypto-asset (gli exchange

decentralizzati ®EX).
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https://www.bis.org/publ/bisbull66.pdf
https://www.ilsole24ore.com/art/defi-come-funziona-finanza-pret-a-porter-basata-blockchain-AEJ3rj9

3. Contenimento. Si tratta di unavastazona grigiadi molteplici approcci pi* 0 meno
protendenti verso una delle due estremitVSD]LDQGR GDOOYLJQRUDUH F
fenomeno criptovalutario, tollerarlo oppure ingabbiarlo in schemi normativi
preesistenti*OL 6WDWL 8QLWL GY{$PHULFD KDQQR GHFOLQD
LQWHUIHUHQ]D FRQ OYLQQRYD]JLRQH WHFQRORJLFD U]
sufficientemente solido per gestire i prodotti crittografici e soprattutto i relativi

intermediari®.

6 X TXHVWIXOWLPR SXQWR L YDUL IDOOLPHQWL H FROO
VHPEUDQR FRPXQLFDUH WXWWIIDOWUR 9ROHQGR IDUH X

annoverati i seguengiventidi mercatd’ e/ooperatori:

1) Aprile/maggio 2014: Mt. GOX Nel quadriennio 2012014 M¢t. GOX costituiva il pie
grandeexchange di bitcoin, da cui passava il 70% delle transazionibétcoin nel
mondd® /H UDJLRQL FKH GL IDWWR D UASPIpoSsat &R OTDVF
identificate inun impressionantéackeraggio di 850.000bitcoin D OOYHSRFD FRQ
controvalore di oltreéb400 milioni 1IRQRVWDQWH OfHYHQWR LQ TXHVW
quasi dieci anni, si tratta di uno dei primi rilevanti scossoni avvenuti ai danni di un
prestatore di servizi per le cripattivit™. Altra peculiarit™ che caratterizza questopro
service provider * nel fatto di essere ricorsa 8l& K D S W Hibrma cugina del pit
QRWR 3&KDSWHU °~ SHU LQWHQGHUVL TXHOOR XVDWR
facilitare la gestione di un fallimento che ha avuto luogo fuori dagli Stati Uniti ma che
coinvolge anche cittadini americani»®’. | fornitori crypto di seguito elencati hanno tutti

invece invocato una procedura fallimentate&& K D S W H ton ld possibilit”™ di

% ©1RQ FTqg PRWLYR GL WUDWWDUH LO PHUFDWR GHOOH FULSWRYDOX
utilizza una tecnologia diversa. I recenti eventi dimostrano perché é fondamentale che le societa di criptovalute
rispettino le leggi sui titoli». Si tratta di una frase di Gary Gensler, presidente della SEC in cui riporta
esaustivamente il suo pensiero in un articold3eisler G.7he SEC Treats Crypto Like the Rest of the Capital
Markets, Wall Street Journal, 2022.
97 Coinbase?023 Crypto Market Outlook, 2022.
98 Miccoli C., Bitcoin e cripto-valute. La guida per tutti, Vallardi, 2022.
®SideriM., W LWFRLQ 0W *R[ FKL KQtitre delld Setdd ZMIH U
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https://www.wsj.com/articles/the-sec-treats-crypto-like-the-rest-of-the-capital-markets-disclosure-compliance-security-investment-mutual-fund-protections-blockfi-bankruptcy-bitcoin-11660937246
https://www.wsj.com/articles/the-sec-treats-crypto-like-the-rest-of-the-capital-markets-disclosure-compliance-security-investment-mutual-fund-protections-blockfi-bankruptcy-bitcoin-11660937246
https://www.coinbase.com/it/institutional/research-insights/research/market-intelligence/2023-crypto-market-outlook
https://www.corriere.it/economia/14_marzo_10/bitcoin-mt-gox-chiede-chapter-15-4a19fb38-a867-11e3-97ba-b84d3d5b7e07.shtml

ULRUJDQL]J]DUH H ULVWUXWWXUDUH OfLQWHUR DVVH\

battent#.

2) ODJJLR FROODV VR c@gtbOrérfaH IELRIX)le Térd BID (UST).
Sebbene non costituisca propriamente peavider, col senno di poi il collasso
G H O O 1 H FRAMiLhA Wist&® un ruolo fondamentale nella sequela di fallimenti
DYYHQXWL GL Ou QeSS Rdn8enQdil@uadrd eabgf@it& dei vari crolli
complessivamente pie nitido. Per gli esperti del settore  stata la riprova di come le
stablecoin non siano veramente cos” stabili come il loro nome professa. Prima del suo
crollo, Terra USD (UST) era la quartatablecoin pie grande dietrd’ether (USDT), USD
Coin (USDC) e Binance USD (BUSD), con una capitalizzazione di mercato pa$iL8
miliardi /THF R VIeNAWHRP® HUD Qhe-u@ phofobaloviiigsRbasava su un
sistema a due monete, che non era completamente sostenuto da garanzie tradizionali
(ad esempio valuta fiat o oro)»'’": la stablecoin algoritmica UST e il crypto-asset
LUNA ,0 FROODVVR VHPEUHUHEEH HVV HWHsdMBIWR SURY
YDORUH GL TXHVW{XOWLPD ,Q DOWUL WHUPLQL GHWI
crollo del prezzo dellarypto LUNA, dopo aver scovato una falla nel meccanismo di

funzionamento dellstablecoin UST!??.

3) Giugno/luglio 2022: fallimenti di Three Arrows Capitalo 3AC), Celsius Networke
VoyagerDigital. Le parole di Forbes riassumono perfettamente questo periodo in cui
«il tracollo di Luna ha avuto un impatto sull'intero mercato delle criptovalute, che
all'epoca era gia altamente volatile e in difficolta. Si stima che il crollo di LUNA abbia
finito per far crollare il prezzo del bitcoin e causare una perdita stimata di 300 miliardi

di dollari di valore in tutto lo spazio delle criptovalute. I leader delle criptovalute

0 /IDYYLR GHOOD SURFHGXUD FRQVHQWH GL SRWHU QXRYDPHQWH WR
tutti i criteri necessari dettati dal& K D S W HNE sono un esempitmnerican Airlines, General Motors, Hertz
o Marvel.
101 «Essendo pin specifico, il protocollo LUNA-UST si basava su due concetti principali. In primo luogo, il
protocollo ha stabilizzato i prezzi UST assicurando che la sua offerta e la sua domanda fossero in equilibrio
DWWUDYHUVR OfYDUELW @ Rspdrdérdo) FLRe SR QXdAdHIHIQgsdR LUNA come
counterweigth. In secondo luogo, attraverso il modulo di mercato algoritmico del protocollo Terra, gli
arbitraggisti sono stati autorizzati a scambiare 1 dollaro di LUNA per 1 UST e viceversa, indipendentemente
dai prezzi LUNA e USTy. Briola A. etal., $SQDWRP\ RI D 6WDEOHF RLidMsel BihaboeUH 7KH 7
Research Letters Volume 51, 2023.
102 Carbone F.Terra LUNA e UST: tutto sul drammatico crollo dello stablecoin, Fintastico, 2022.
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https://www.sciencedirect.com/science/article/abs/pii/S1544612322005359
https://www.sciencedirect.com/science/article/abs/pii/S1544612322005359
https://www.fintastico.com/it/blog/terra-luna-ust-tutto-sul-drammatico-crollo-dello-stablecoin/#:~:text=Secondo%2520il%2520ricercatore%2520si%2520%C3%83%C2%A8,di%2520funzionamento%2520dello%2520stablecoin%2520UST.

Voyager e Celsius hanno presentato istanza di fallimento. Three Arrows Capital (34C)

é stato costretto alla liquidazione»'%,

4) Yovembre/dicembre 2022: fallimenti di FTX, Alameda ResearchBlockFi e Core

Scientific Group Fra tutti i recenti casi di fallimento quello di7’X (tra i pie noti

exchange in circolazione insieme &inance e Coinbase) rappresenta il momento pie

eclatante finora toccato dal mercatEX. Sul piano reputazionale, la gravit®
GHOOYHYHQWR q WDOH GD HdhkduSBothddsUn@lRpamw@mX QD VR
crypto®. Nonostante le funzionalit™ tecniche e operative fossero generalmente
apprezzate FTX «aveva delle fondamenta finanziarie davvero poco solide. Infatti,

purtroppo il board aveva deciso di utilizzare i fondi depositati dai loro clienti per

finanziare spese ed investimenti della loro societa. In questo modo non avevano piu in

cassa sufficienti ULVHUYH SHU FRSULUH OYLQWHUR YDORUH F
FOLHQWL FRQVHUYDYDQR VXL ZDOOHW GHOOTH[FKDQJH
ILQDQ]LDWL LQ TXHVWR PRGR FH QYfHUDQR GLYHUVL LQ
perdite. Ad esempio, la consociata Alameda Research, che si occupava di trading e di

investimenti, aveva ottenuto molti fondi da FTX, attinti presumibilmente dai depositi

dei clienti, ed alcuni di questi li aveva persi in operazioni di mercato non andate a buon

finey. Di conseguenzadlameda Research e BlockFi hanno risentito fortemente
GHOOTHSLVRGLR LQ TXDQW RTX & prikh&\»\Whn2 Bddi€l" \BdfelE R Q QHV
andata in bancarotta perchZ rdisponeva di molti strumenti volti alla gestione del

rischio o le capacit™ professionali in grado di contenere le péfgita seconda ¢
LQFRUVD SULPD LQ SUREOHPL GL OLTXLGLWj] SRL KD GF
FUHGLWL 3LQ SDQFLD FEKeH aliFdéd soritapatty. DnfiveH VW Cdre

Scientific Group, colosso detrypto mining «che ha dovuto far ricorso al Chapter 11

103 Eorbes What Really Happened To LUNA Crypto?, 2023.

104 Tra gli innumerevoli contributi, vd<arlini V., Cripto-crack: intrecci sui titoli e contratti automatici, cosi
dilaga il contagio, |l Sole 24 Ore, 2023;0ps V.,Cripto. cresce la voragine di Ftx. In fumo oltre 30 miliardi di
dollari, |l Sole 24 Ore, 2022Rociola A. Storia del pin grande crac della storia delle criptovalute. Cosa é
successo a Ftx, la Repubblica, 202Z2Per una pie approfondita analisi si rimandadener D.W. et al., The
Financialization of Crypto: Lessons from FTX and the Crypto Winter of 2022-2023, University of Hong Kong
Faculty of Law Research Paper n. 19, 2023.

105 pannone AJl fallimento di Alameda é un rischio per Tether? Ecco quanto ne sappiamo, The Cryptonomist,
2023.
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https://www.forbes.com/sites/qai/2022/09/20/what-really-happened-to-luna-crypto/
https://24plus.ilsole24ore.com/art/cripto-crack-intrecci-titoli-e-contratti-automatici-cosi-dilaga-contagio-AEw1SbWC
https://24plus.ilsole24ore.com/art/cripto-crack-intrecci-titoli-e-contratti-automatici-cosi-dilaga-contagio-AEw1SbWC
https://www.ilsole24ore.com/art/cripto-cresce-voragine-ftx-fumo-oltre-30-miliardi-dollari-AEvW9KHC
https://www.ilsole24ore.com/art/cripto-cresce-voragine-ftx-fumo-oltre-30-miliardi-dollari-AEvW9KHC
https://www.repubblica.it/tecnologia/2022/11/11/news/ftx_binance_storia_fallimento-374092941/
https://www.repubblica.it/tecnologia/2022/11/11/news/ftx_binance_storia_fallimento-374092941/
https://deliverypdf.ssrn.com/delivery.php?ID=828118110029106065127002101105014107103022085008058030022068118093114091111006064123123000020044011010011088086064095004071007123080054060038065095093084123112110075026059033115100025088096074067122092106064114073111099089074009018081116020101082025102&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=828118110029106065127002101105014107103022085008058030022068118093114091111006064123123000020044011010011088086064095004071007123080054060038065095093084123112110075026059033115100025088096074067122092106064114073111099089074009018081116020101082025102&EXT=pdf&INDEX=TRUE
https://deliverypdf.ssrn.com/delivery.php?ID=828118110029106065127002101105014107103022085008058030022068118093114091111006064123123000020044011010011088086064095004071007123080054060038065095093084123112110075026059033115100025088096074067122092106064114073111099089074009018081116020101082025102&EXT=pdf&INDEX=TRUE
https://cryptonomist.ch/2022/11/21/fallimento-alameda-rischio-tether/
https://cryptonomist.ch/2022/11/21/fallimento-alameda-rischio-tether/
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6)

non per truffe o malagestione ma per il costo dell'energia volato alle stelle nel corso
dell'anno e per il crollo del valore del bitcoin che ha reso non piu sufficientemente

remunerativo il business»18.

Gennaio 2023: Genesis Global HoldCdsotto il controllo deDigital Currency Group

(DCG), Genesis q O § D | L @t udg che, colpita dal crollo d?AC e FTX, ha
cessato tutte le operazionimiding. La bancarotta « stata successivamente dichiarata
insieme a due sue sussidiarie, presentando una passivit™ strutturalmente pie grave di

quella diFTX in termini di esposizioni che ammonterebbe&8a miliardiL®”.

Marzo 2023: Silicon Valley Bank (SVB) Silvergate Bank Signature Banke First

Republic Bank ,Q TXHVWD ILQHVWUD WHPSRUDOH OfRSLQL
FRQFHQWUDWD VXOOD FULVL GHOOH EDQFKH UHJLRQDC
istituti bancari noti al settore comeypro-friendly «sono entrati in liquidazione

volontaria o sono stati messi in amministrazione controllata dalle autorita di
UHJRODPHQWD]LRQH VWDWXQLWHQVL 6LOYHUJDWH KD
OLTXLGD]LRQH YRORQWDULD Of PRBWAR e diRstiu@e PRGR Fl
interamente il capitale ai depositanti; Silicon Valley Bank (SVB), la 16a banca

statunitense, e stata chiusa e messa in amministrazione controllata dalla FDIC il 12

marzo, rendendo il fallimento bancario da 209 miliardi di dollari il secondo piu grande

nella storia degli Stati Uniti; la Signature Bank New York (SBNY) ¢ stata chiusa il 12

marzo, come annunciato dalla Federal Reserve»'’®. Tali disastri hanno provocato una

corsa agli sportellibank run), GHWHUP L Q D Q G RFARefabliRBEa. H@|D GL
questi incidenti hanno dimostrato quanto possa essere pericoloso per il settore bancario
avere un piano aziendale che si basa fortemente sui prodotti crittografici, specie senza
WHQHUH FRQWR GHOOYLPSRUWDQ]D Gfahgéehti TXLVLWL SU

/TLOO XV WU D]L R QuH sugdihfatéentdd ddhcativia risalta@THWHURJHQHL W)

variabili che hanno scatenato i fallimenti dei vakchange: resilienza digitale poco

106 Chicco M.,Le 9 crisi piu nere delle criptovalute del 2022, Wired, 2022.
107 AA V., Criptovalute, crolla anche il colosso Genesis. Peggio di Fix: buco da 3,4 miliardi, Open, 2023.
108 Cancelli E. Silvergate, Silicon Valley Bank e Signature Bank: che succede a Bitcoin?, Crypto.it, 2023.
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https://www.wired.it/criptovalute-2022-anno-nero/
https://www.open.online/2023/01/20/criptovalute-bancarotta-genesis/
https://www.crypto.it/2023/03/18/silvergate-silicon-signature-bitcoin/

sviluppata a fronte di attacchi cibernetici; costi energetici tesisli; tecniche aggressive

poste in essere dagli investitori; dipendenti kavw-how QRQ DOOYDOWH]]D GHOOI
modelli di business non solidi; scarsa applicazione dei criteri prudenziali; depositi non
assicurati; forte esposizione adser particolarmente rischiosi; incauta e/o negligente

gestione societarjgproblemi di liquidit™; insolvenza e via discorrendo. Arner e colleghi
riuniscono questo ventaglio di criticit”™ sotto il nome iLQDQFLDOL]DWLRQ RI
rimarcando con tale espressione eke-riptovalute non sono né speciali né immuni e sono

arrivate a presentare tutti i problemi classici della finanza tradizionale. Con l'evoluzione
dell'ecosistema delle criptovalute, sono emersi i fallimenti del mercato e le esternalita della

finanza tradizionaley.

Date Platform Assets diverted Method

Jul 05 Mt. Gox $ 473 000 000 Inside job / bad business conduct

Jan 18 Coincheck $ 534 000 000 Inadequate security

Feb 21 CreamFinance $ 38 000 000 Flash loan attack

Mrz 21 PAID Network $ 7000 000 Compromised private keys
Aug 21 CreamFinance $ 25 000 000 Flash loan attack

Aug 21 Poly Network $ 611 000 000 Software bug

Oct 21 CreamFinance $ 130 000 000 Flash loan attack

Oct 21 Compound $ 150 000 000 Software bug

Nov 21 bZx Protocol $ 55 000 000 Compromised private keys
Dec 21 Bitmart $ 196 000 000 _Stolen private keys

Dec 21 VulcanForged $ 140 000 000 _Stolen private keys

Dec 21 _BadgerDAO $ 120 000 000 Governance attack

Feb 22 Wormhole $ 325 000 000 Bridge exploit

Qubit Finance

Feb 22 (X-Bridge) $ 40 000 000 Bridge exploit

Mrz 22 Ronin Network $ 625 000 000 Stolen private keys

Apr 22 Beanstalk $ 182 000 000 Governance attack

Aug 22 Nomad Bridge $ 190 000 000 _Software bug

Sep 22 Wintermute $ 162 000 000 Software bug

Okt 22 Binance $ 570 000 000 _Bridge exploit

Nov 22 FTX $ 477 000 000 Inside job / bad business conduct

Figura 2 *Fonte: Arner D. W. et al., The financialization

of Crypto: lessons from FTX and the Crypto Winter of 2022-
2023, University of Hong Kong Faculty of Law Research
Paper No. 2023/19, 2023.

La Figura 2, composta dai succitati autori, riporta ulteriori esempi di piattatowrieige

gravemente colpiti, mettendo in luce il controvalore degkhz rubati o persi.
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https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4372516
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4372516
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4372516
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4372516

A integrazione di quanto sinora osservato, il lavoro di Aquilina ed altri autori nel Bollettino
n. 66 delBIS dichiara senza troppi giri di parole ch€opo il fallimento di alcune importanti

societa di criptovalute, affrontare i rischi dei mercati delle criptovalute é diventata una
questione politica piu urgente. I mercati dei crypto-asset hanno gia attraversato boom e

disastri in passato, e finora i fallimenti non hanno portato a un contagio piti ampio che ha
minacciato la stabilita finanziaria. L'ecosistema crittografico e le funzioni di "finanza
ombra" che esso svolge, attraverso entita finanziarie centralizzate (CeFi) e protocolli di

finanza decentralizzata (DeFi), condividono molte delle vulnerabilita note della finanza
tradizionale (TradFi). Ma diversi fattori esacerbano i rischi standard. Si tratta di un'elevata

leva finanziaria, di disallineamenti di liquidita e di scadenze e di sostanziali asimmetrie
informative. Le risposte politiche dovrebbero considerare come affrontare queste fonti di

rischio in modo appropriato, data la natura senza confini delle criptovalute»'”

Nel confrontare peraltro le pubblicazioni di diverse entit” di rilievo come la Banca dei
Regolamenti InternazionaliBank of International Settlement, BIS), il Consiglio per la
Stabilit™ Finanziaria(Financial Stability Board, FSB), il Fondo Monetario Internazionale
(International Monetary Fund, IMF), O Y 2 &@{ganization for Economic Co-operation

and Develpment, OECD), lo European Systemic Risk Board (ESRB) 0 ancora l&Banqgue de
France, » emerso che tutte convergono su un ptifitd legame che intercorre tra economia
reale, finanza tradizionale e mercaigpto esiste, ma al momento risulta limitato e meno
preoccupante di quello che i vari fallimenti verificatisi recentemente fanno sembrare.
$VVRGDWD OfHVLVWHAHFDe &FHHO SWDRS $ RQD\RFrivBLERIaviea VoW H P~
consistenza, il passo successivo ¢ ora capire in che modo si struttura. Ebbene, a ta) riguardo
si intravedono dei punti di contatto che tengono insieme la finanza decentralizzata con |l

mondo reale:

109 Aquilina M. et al., Addressing the risks in crypto: laving out the options, BIS Bulletin n. 66, 2023.

110 Fondo Monetario InternazionaleSB, IMF-FSB Synthesis Paper: Policies for Crypto-Assets, 2023 ESRB,

Crypto-assets and_decentralised finance, 2023 Barca di Francia 3'HFHQWUDOLVHG ™ RU 3GLVLQ!'
finance: what regulatory response?, Discussion Paper, BB23lhe crypto ecosystem: key elements and risks.

Report submitted to the G20 Finance Ministers and Central Bank Governors, 2023:lyer R. e Popescu ANew

Evidence on Spillovers Between Crypto Assets and Financial Markets, IMF Working paper, 2023Fondo

Monetario InternazionaleGlobal Financial Stability Report. Safeguarding Financial Stability amid High

Inflation _and Geopolitical Risks, 2023; OCSE, Institutionalisation of crypto-assets _and Defi-TradFi
interconnectedness, OECD Publishing, 2022.
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https://www.bis.org/publ/bisbull66.pdf
https://www.fsb.org/wp-content/uploads/R070923-1.pdf
https://www.esrb.europa.eu/pub/pdf/reports/esrb.cryptoassetsanddecentralisedfinance202305~9792140acd.en.pdf
https://www.esrb.europa.eu/pub/pdf/reports/esrb.cryptoassetsanddecentralisedfinance202305~9792140acd.en.pdf
https://acpr.banque-france.fr/sites/default/files/medias/documents/20230403_decentralised_disintermediated_finance_en.pdf
https://acpr.banque-france.fr/sites/default/files/medias/documents/20230403_decentralised_disintermediated_finance_en.pdf
https://www.bis.org/publ/othp72.pdf
https://www.bis.org/publ/othp72.pdf
https://www.imf.org/en/Publications/WP/Issues/2023/09/30/New-Evidence-on-Spillovers-Between-Crypto-Assets-and-Financial-Markets-539476
https://www.imf.org/en/Publications/WP/Issues/2023/09/30/New-Evidence-on-Spillovers-Between-Crypto-Assets-and-Financial-Markets-539476
https://www.imf.org/en/Publications/GFSR/Issues/2023/04/11/global-financial-stability-report-april-2023
https://www.imf.org/en/Publications/GFSR/Issues/2023/04/11/global-financial-stability-report-april-2023
https://www.imf.org/en/Publications/GFSR/Issues/2023/04/11/global-financial-stability-report-april-2023

1) Consumatori retail. /D SULQFLSDOH SRUWD GYLQJUHV¥R q GD\
risparmiatori L TXDOL SXU QRQ DYHQGR XQTHGpdlepieRQH ILQ
delle voltesi affacciano a un mondo altamente rischioso e speculativo come quello delle
cripto-attivit” incorrendo talvolta, attraverso la mediazione dei suddettovider, a
ingenti perdite di denaro e truffislolti attori istituzionali accenxdono periodicamentan
faro suquesta problematicavvisandsostanzialmenteconsumatorche tali operazioni
«non sono adatte per la maggior parte dei consumatori al dettaglio come investimento o
mezzo di pagamento o scambio»''! e che peraltradovrebbero prestare attenzione ai
rischi di pubblicita ingannevole, anche attraverso i social media e gli influencer, ed
essere particolarmente cauti nei confronti dei rendimenti rapidi o elevati promessi,

specialmente quelli che sembrano troppo allettanti per essere veriy,

2) Le stablecoid'? Per far fronte alla volatilit™ dei prezzi, molti utentail utilizzano
guesto specifico prodotto come garanzia per i pr@stithpro-asset. In altri termini, Si
opta per una strategia di copertura basata su partecipaziambleroin senza doverli
riconvertire in valuta ufficiale. Inversamente, le societ™ emittenti sono diventati attori
principali di questo mercato nel 2021. Per entrambi questi motiviiiezcoin SONO una

parte critica da arginare. La perdita di pafitpeg) di unastablecoin (rispetto alla valuta

111 Aliperto D., SULSWRPRQHWH IDUR GHOOH $XWRULWet@IkDigltal BeD Q]D 8H
2022.

112 Fondo Monetario Internazional&Regulating the Crypto Ecosystem: The Case of Stablecoins and
Arrangements, 2022. «La crescente interdipendenza delle criptovalute con la finanza convenzionale e
OfHFRQRPLD UHDOH SRWUHEEH UDSSUHVHQWDUH XQ SHULFROR SHU (
in particolare, potrebbe rendere piu facile la sostituzione delle valute locali con quelle basate sulle criptovalute,

un processo noto come "criptoizzazione". I detentori di valute fiat nazionali potrebbero convertirsi a valute

alternative in periodi di instabilita macroeconomica e di tassi di cambio in calo, aumentando la pressione sulla

valuta nazionale. Tali azioni potrebbero avere effetti a lungo termine sulla stabilita monetaria e finanziaria

complessiva di queste nazioni, privando le autorita monetarie nazionali della loro sovranita monetaria e

allontanando i finanziamenti per le istituzioni finanziarie regionali. Indubbiamente, la possibilita di una

sostituzione valutaria e sempre presente ed é responsabilita di ogni giurisdizione gestirla in modo appropriato.

Tuttavia, poiché le monete stabili e le criptovalute rendono la sostituzione della valuta molto pin semplice nella

realta, la loro esistenza puo aumentare significativamente la probabilita che tali scenari si concretizzino. La

minaccia alla sovranita monetaria potrebbe aumentare in modo significativo se le grandi aziende tecnologiche

decidessero di emettere stablecoin per capitalizzare il ciclo auto-rinforzante dati-rete-attivita che consente loro

di trarre vantaggio dagli effetti di rete in costante espansione. Le criptovalute e il sistema finanziario

consolidato possono essere collegati in entrambe le direzioni. Ad esempio, diverse stablecoin hanno perso il

loro peg a seguito delle turbolenze bancarie del marzo 2023. USDCoin ha perso il suo peg dopo aver rivelato

che una parte consistente della sua riserva di contanti era depositata presso la Silicon Valley Bank. Mentre

DOFXQH VWDEOHFRLQ VRQR VWDWH VFDPELDWH D SUHPLR DOWUH Ft
hanno raggiunto la paritay.
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https://www.corrierecomunicazioni.it/digital-economy/criptomonete-faro-della-autorita-di-vigilanza-ue-subito-le-regole/
https://www.corrierecomunicazioni.it/digital-economy/criptomonete-faro-della-autorita-di-vigilanza-ue-subito-le-regole/
https://www.elibrary.imf.org/view/journals/063/2022/008/article-A001-en.xml
https://www.elibrary.imf.org/view/journals/063/2022/008/article-A001-en.xml

a cui * presumibilmente agganciata) pu™ minare la stabilit™ di molte applicazioni, come
hanno dimostrato gli effetti a catena del crollo di T®muwaa. Al di fuori dell'ecosistema,
le stablecoin sono il principale vettore potenziale attraverso il quale/gltk possono

essere trasmessi dalleFi ai settori pie tradizionali della finan2&,

3) Esposizioni bancarie''*. Come nel caso dilvergate Bank e Signature Bank, le banche
(o istituzioni finanziarie che potrebbero essere attratte dai profitti potenzialmente elevati
degli investimenti in criptattivit™ quali hedge fund e gestori patrimoniali) possono
potenzialmente impegnarsi nel settorgpro offrendo diverse tipologie di servizi quali
erogazione del credito alle controparti che hanno un'esposizione suaguesippure
prestazione di servizi di custodia. Tuttavia, data la posizione delle banche come spina
dorsale del sistema monetario, i rischi legati al nesso bangire non si riducono solo
alle esposizioni (dirette e indirette), ma anche a possibili esternalit”™ negatvsi

verificano quando gli istituti creditiztonvogliano fondi nell'ecosistencaptovalutario

113 Centre for International Governance Innovatibrgitalization of Payments and Currency. Key Takeaways
from_a Third Virtual Workshop with Canadian and International Experts on the Digitalization of Money,
Conference Report, 2028.documento in questione discorre della questione dal punto di vista del diritto
canadese, ma in realt” le osservazioni fatte rilevano anche sul piano internazign@léscussione ricorrente

nello spazio normativo delle stablecoin e delle criptovalute é se le stablecoin debbano essere trattate come titoli

o strumenti di pagamento. Mentre le autorita di regolamentazione dei titoli in diversi Paesi, tra cui il Canada,

si sono mosse per far rientrare i prodotti di criptovaluta nelle loro competenze, i partecipanti temono che la

sola vigilanza sui titoli possa essere insufficiente per affrontare i rischi macroprudenziali che le stablecoin
potrebbero rappresentare per il piu ampio sistema finanziario. Tra le questioni da affrontare vi sono i requisiti
per la composizione dei mix di attivita sottostanti alle stablecoin e la misura in cui gli emittenti di stablecoin
dovrebbero essere trattati come istituti di deposito. Sostenendo un approccio relativamente neutrale agli

strumenti per la regolamentazione delle stablecoin, i partecipanti hanno proposto un quadro di riferimento

"stesso rischio, stessa attivita, stessa regolamentazione" sulla base del trattamento esistente in Canada per gli

istituti di deposito. 1 partecipanti hanno anche osservato che il trade-off sicurezza-valuta puo essere in ultima

analisi modellato dalle autorita di regolamentazione e che esiste il potenziale per sbloccare un valore reale con

le stablecoin limitando la loro capacita di servire come depositi di valore e spingendo invece verso i loro
potenziali usi solo come mezzo di pagamento. Le stablecoin sollevano la questione se dovremmo deviare dal
percorso normativo ampiamente intrapreso fino ad oggi e diventare a nostro agio con i circuiti di pagamento
GHFHQWUDOL]]IDWL , SDUWHFLSDQ W/ HRD@RVR RAKBW R REJIRK\OWMIHQW R UG
delle stablecoins di offrire un percorso verso la finanza decentralizzata, il futuro a lungo termine delle
stablecoins sembra essere piti probabilmente quello in cui le grandi autorita centralizzate mantengono un ruolo

GL SULPR SLDQR QHOOYHPLVVLRQH GL YDOXWD?

114 Non - inaspettato che drypto-asset continuino a essere un veicolo prevalentemente autoreferenziale
utilizzato per la speculazione. In realt”, uno dei fattori principali delle connessioni attuali ¢ la necessit™ per le
criptovalute di confrontarsi con la finanza tradizionale per mantengrepaia crescita. Tuttavia, honostante

JOL HYHQWL GHOOTXOWLPR DQQR JOL LQYHVWLWRUL LVWLWX]LRQI
criptovalute. Pertanto, non si pu™ escludere che queste connessioni si rafforzino. La connessione tra le
criptovalute e il settore bancario principale ¢ la pie significativa di queste relazioni.
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https://www.cigionline.org/static/documents/2023_Conference_Report_-_Digitalization_of_Money_Workshop.pdf

Considerandé innumerevole criticitpossibili(es.di volatilit”, operativo, di riciclaggio

e di finanziamento del terrorisnreputazioale), « quanto mai urgentedurre al minimo
indispensabileali rischi Secondo il supervisore finanziario giapponese (corrispondente
alla nostra Consob)a valutazione dell'acquisizione, della detenzione e della cessione di
criptovalute da parte delle istituzioni finanziarie tradizionali si dovrebbe concentrare
principalmente sull'adeguatezza di (i) identificaziomaiteggazione dei rischi in base alle
caratteristiche delle criptovalute; (ii) misureAWL/CFT; (iii) misure per assicurare la

solidit” finanziaria; e (iv) controllo dellaybersecurity!’?;

4) La tokenizzazione dei crediti su beni fisici''®. Tokenizzaré'’” azioni o immobili « un
altro modo in cui la finanza tradizionale e le criptovalute potrebbero intrecciarsi
maggiormentespecie in considerazione del ruolo assunto dalla tecnddagikciain
nella cd. *QH[W ZHE U WR)OXafflusBo@i nuovo denaro in questiset
tokenizzati potrebbe portare alla crescita delle criptovalute stesse. Inoltre, l'intrecciarsi
delle operazioni dei partecipanti a questi due ecosistemi pottebhdarrea una rete pie

intricata di connessioni tra finanza tradizionale e criptovalute.

Gli elementi raccolti fanno ritenere che quanto dedotto nella prima domanda di ricerca in
sede di apertura della tesi sia stato correttamente percepito. Alla luce di quanto osservato
sinora, i punti di contatto trédradFi e CeDeFi QRQFKp OD QDWXUD 3GXDOH’

115 Amaya T., Vice Minister for International Affairs, Financial Services Agency Ja@n/ating the crypto

assets landscape in Japan, 2023.

1161 fenomeno in realt”™ » ben pie ampio e rientrante sotto la denominazion@kinizzazione di asset, intesa

come rappresentazione di asset reali sotto forma di token digitali emessi sulla blockchain, che ne rappresentano

il valore economico intrinseco e i diritti di possesso». % D Q F D & 4., Cuknt@tishiche degli Smart Contract,

2023

117 |l tema merita di essere ulteriormente approfondito in sedi specializzate, ma basti sapere che in queste righe
sidischiude il concetto #WRNHQRPLFV™ ©IXVLRQH GL GXH WHUPLQL WRNHQ HG
decisioni che ruotano attorno alla creazione e alla circolazione di un token, che altro non é che la
UDSSUHVHQWD]LRQH LQ GLIJLWDOH G it Quéhtly Bi Jid WhbicRdo &% t&kdu XQITLGHD
RFFRUUH GHILQLUH WXWWH OH UHJROH DOOTfLQLIJLR R DOPHQR TXHV
su quale blockchain, diritti e incentivi, fee legati alla vendita primaria o eventualmente secondaria se si tratta

di un NFT, supply limitata o no, e con quale roadmap temporale. Queste sono tutte informazioni chiave, che

servono a compratori di qualsiasi progetto nel Web3». Pagano F. e Soldavini Ri,capitale decentralizzato:

Blockchain, NFT, Metaverso, |l Sole 24 Ore, 2022. Per ulterirori dettagli sul concetto di tokenizzazione vds.

BRI, Blueprint for the future monetary system: improving the old, enabling the new, BIS Annual Economic

Report, 2023.
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https://www.fsa.go.jp/en/news/2022/20221207/01.pdf
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https://www.bancaditalia.it/media/notizie/2023/Draft_Protocollo_smart_contract.pdf
https://www.bancaditalia.it/media/notizie/2023/Draft_Protocollo_smart_contract.pdf
https://www.bis.org/publ/arpdf/ar2023e3.htm
https://www.bis.org/publ/arpdf/ar2023e3.htm

decentralizzata) che connot&@4SP possono nuocere alla stabilit”™ finanziamaquanto

fanno pernosu TXHVWL SXQWL GL FRQWDWsliRend H@¢huR QD WL S
Oltremare, la cui cassa dsonanza mediatica ha certamente risvegliato a livello sistemico

una questione fino ad allora rimasta sopita, sono la cartina al tornasole
GHOOTLQWHUFRQQHVVLRQH WUD TXHVWL PRQGL / DSSU
finora su leggi finanziarierpesistenti senza creare un quadro specifico per i fornitori di
cripto-attivit™. 'fLQYHUVR VHSSXU FRQVDSHYROL GHO-OD GUDF
ILQDQ]LDUL QHO FRQWHVWR DPHULFDQR L 3DHVL HXURSH
crittografic R~ GL WDOH SRUWDWD ricBrdikibil® BILi@dreréntdzibone=L z ¢
preventiva di regolamenti specifici peCHSP secondo le raccomandazioni del GAEI

Inoltre, lintroduzione deMiCA consentir”™ di aggiungere ulteriori presidi, imponendo

maggiori oneri a tali soggetti. In conclusione, attualmente i rischi di contagioRta\ S W R
ILQDQFLD G vad¥VéiHaBSestano ancora a un livello basso, ma soppesando le
dichiarazioni delle autorevoli entitpie volte menzionatenelle pagine che precedgno

tender” ad aumentare in futuro. In base a questo ragionamento, l'accelerazione nella
regolamentazione di strutturate politiche §UdSP potrebbe essere il passhiave per

ridurre, 0 quantaneno contrastare, i contagi che sono oggettivamente emersi nella realt”
finanziaria. Dunque, per puntare a una maggiore stabilit” a livello infrastrutturale e
sistemico, appare necessario trovare una normativa armonizzata a livello internazionale che
spinga le giurisdizioni nazionali ad accelerare al pie presto uno specifico regime di legge

disciplinante i fornitoridi cripto-attivit”.

118 «Costituito nel 1989 in occasione del Vertice dei capi di stato e di governo del G7 tenutosi a Parigi, il

*UXSSR GY$]LRQH )LQDQ]LDULD ,QWHUQD]LRQDOH *$), R )LQDQQFL
intergovernativo che promuove strategie di contrasto al riciclaggio dei capitali di origine illecita e, dal
2001, anche di prevenzione del finanziamento al terrorismo. Nel 2008, il mandato del GAFI/FATF é stato
esteso al contrasto del finanziamento della proliferazione di armi di distruzione di massa (Counter
Proliferation Financing/CPF). In occasione del trentesimo anniversario del GAFI, il 12 aprile 2019, a
Washington D.C. i Ministri dei Paesi membri hanno conferito al FATF/GAFI il nuovo mandato, per la
SULPD YROWD D WHPSR LQGHWHUPLQDWR LQ FRQVLGHUD]LRQH GHC
VDOYDJXDUGLD GHOOfLQWHJULWj H GHOOD WUDVSDUHQ]D GHO VLV\
é elaborare gli standard AML/CFT - le cosiddette raccomandazioni - riconosciuti su scala globale per il
contrasto delle attivita finanziarie illecite. Gli Standard AML/CFT del GAFI/FATF sono compendiati in
40 Raccomandazioni aggiornate periodicamentey. MEF, Attivita del Gruppo d %zione finanziaria
(GAFI/FATF), Dipartimento del Tesoro, 2022. &RPH VL YHGU] QHO SURVIpHgR GHOO{Y!I
grazie alla lungimiranza di quesgatit” intergovernativache sono state le prime definizioni di criptovaluta
(definendola3 Y L U W X DgD nBI 204 #) W sSono state delineate le prima pubblicazioni in cui si discorreva di
prestatori di cripteattivit™ sotto il nome diVirtual Asset Service Provider (VASP).
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II. PRODOTTI ED OPERATORI TRACEFI E DEFI

Prima di iniziare « necessario poroelle premesseDopo aver descritto e confrontato
rispettivamente il sistema finanziario tradiziondleadrFi) H LFKOUYSWR ILQDQIFLDO V\V
secondo capitolo si addentrer” con maggiore profondit™ nel perimetro crittografico.

Come riferito nelle note di introduzione che hanno dato abbrivio al presente lavoro, la
letteratura scientifica riferita alle tecnologie di base e ai prodotti crittografici « pressochZ
sconfinata. Tuttavia, una tesi vertente 64iSP non pu” distaccarsi datema della cripto

attivit”, oggetto de servizi da loro erogatiVolendo pertantoadottare un approccio
pragmatico in cuiciascunelement appartenemstal *FU\SWR ILQDQFé&®2O V\VW]
presentato in maniemagorosamenteordinata il secondo capitolo si suddivider” in due

sezioni:

1. Prodotti. Nel corso dellgprima sezione verranmevisceraticelermenta digital asset
attualmente esistentirypro-asset € CBDC. Con riferimento ai primi, si metteranmo
luce le difficolt” che sistanno registrando sul piano definitorio e tassonontoo
riferimento ai secondi, si illustreranno le principali ragioni alla base della loro adozione
e le diverse tipologie diesign che i singoli Stati stanno prendendo in considerazene
OfHPLVVLRQH GHOOH SURSULH YDOXWH GLJLWDOL

2. Soggetti. Nella seconda sezione invece si entrer” nel cuore del discorso, operando
X Q1D QDOL \sla délLCMER_cBedielle cripteattivit™ alla luce del Regolamento
MiC4, QRQFKp LQWHJUDQGR XQTLQGDJLQH SHUVRQDOPHC

globale lo stato di regolazione di questi soggetti.
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SEZIONE 1. IDIGITAL ASSET: TECNOLOGIE DI BASE EVARIE TASSONOMIE

1. Le crypto technolog: le tecnologie di base per le cripto-attivita

1.1. Distributed Ledger Technology (DLT) e blockchain: lineamenti essenziali

La tecnologia posta alla base del funzionamento delle eaipitat” in generale
rappresentata dalla gi© menzionafd.7, ossia un insieme di dispositivi informatici
FRQQHVVL WUD ORUR peeix@pffd @ W el QalRecantKd@ridlividiehd/I &
UHVSRQVDELOLW] GHOOD FXVWRGLD GHOOD FRQVHUYD]
informaticd?®. La soluzione tecnologica a registro distribuito ha essenzialmente dato
VODQFLR DOOTYLPSOHP Hgveni RQstkin&dei fuRiQ kiteS2nkoF L

da modelli operativi e funzionali (permissioned o permissionless’?!; centralized o
decentralized), da algoritmi, (consensus algorithms operanti col modello proof-of-work o

proof-of-stake, al fine di validare e registrare le transazioni) protocolli

19o6L WUDWWD GL XQYDUFKLWHWWXUD GL FDOFROR GLVWULEXLWR R°
interagiscono tra loro. I nodi (ovvero ciascun dispositivo che riesca a comunicare con gli altri facenti parte di
XQD VWHVVD UHWHY VOQHRWRQRHHTKp VRQR FRQWHPSRUDQHDPHQWH
livello gerarchico e si coordinano senza necessita di identita centraliy. Blockchain RevolutionGlossario,
BlueChain, 2023.
120Cos*, letteralmente si esprime AA.VVFintech. I confini dell'innovazione nella Finanza, a cura di Natale
A., 2022, p. 15.
121 Con specifico riguardo anodelli digovernance, si fa generalmente riferimento a due tipologi®HT:
1 permissionless ledgeche « a schema aperto e non necessita di alcuna autorizzazione per poter accedere
alla rete, eseguire transazioni o partecipare alla verifica e creazione di nuovi blocchi (Boclehoo
Ethereum). [ TRELHWWLYR q TXHOOR GL FRQVHQW L Uddgdd &diReella X WH Q W H
disponibilit™ di tutte le copie immutabili di ogni operazione. Questo modelitvdkchain inibiscequalsiasi
formadi censura poichZ impedisce di cancellare 0 modificare una transazimae/olta acquisitoil
consensmecessario tra tutti i nodi partecipanti. NMET permissionless, e in particolare in quelle basate
VX PHFFDQLVPL Pabf-dF R&@N H@ N FFR QI L J X U Dgotdnaket 8heé/ $t&iscd Inon
tanto da meccanismi di delega e di verifica del rispetto delle regole, quanto da automatismi e da meccanismi
economici endogeni che conducono al raggiungimento di un consenso fra attori che non comunicano
direttamente tra loro;
t il permissioned ledgeche « invece controllabile e gestito da un numero limitato di utenti. In questo caso
il meccanismo del consenso ¢ del tibwof-of-Authority (Po4), FKH SUHVXSSRQH OYfHVLVWHQ]D
che assumono un ruolo di coordinamento, svolgendo di fatto il ruatasdid third parties. Questi nodi
validano le transazioni inserite grazie a meccanismi di firma crittografica.
T il DLT hybrid, che«combina gli elementi essenziali delle DLT permissionless e permissioned. In genere le
transazioni e le registrazioni in una DLT hybrid non sono rese pubbliche, ma possono essere verificate
quando necessario, ad esempio attraverso uno specifico smart contract. Le informazioni riservate sono
tenute all'interno della rete, ma sono comunque verificabili. Anche se un'autorita centrale puo presiedere
la DLT hybrid, non ne puo alterare le transazioniy. Assogestioni, Oltre le criptovalute. Tecnologie a
UHJLVWUR GLVWULEXLWR D VH22YL]LR GHOOYDVVHW PDQDJHPHQW
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https://www.blockchainrevolution.it/doc/glossario.pdf
https://www.assogestioni.it/sites/default/files/docs/assogestioni_oltre_le_criptovalute_white_paper_2023_0.pdf
https://www.assogestioni.it/sites/default/files/docs/assogestioni_oltre_le_criptovalute_white_paper_2023_0.pdf

informatici/crittografici e modelli di digital wallet'?’> anche molto diversi tra loro»?3

La subcategoria pie nota e costituita dallalockchain, ©XQ OLEUR PDVWUR 30
digitale, decentralizzato e distribuito su un network, strutturato come una catena di registri

3L EORFFKL’ UHVSRQVDELOL GHOOYDUFKLYLD]JLRQH GHL
applicazioni digitali). E possibile aggiungere nuovi blocchi di informazioni, ma non é
invece possibile la modifica o la rimozione di blocchi precedentemente aggiunti alla
catena. In questo ecosistema, la crittografia e i protocolli di consenso garantiscono
sicurezza e immutabilita. Il risultato e un sistema aperto, neutrale, affidabile e sicuro, dove
la nostra capacita di utilizzare e di avere fiducia nel sistema non dipendono dalle intenzioni
di nessun individuo o istituzione. La blockchDLQ q PROWR SLe GL XQYLQIU
pagamento, di un sistema di monitoraggio della supply chain o di un gestore di identita
digitale. E un sistema con le potenzialita per portare un nuovo livello di fiducia nelle
applicazioni, introducendo un cambio di paradigma nelle modalita con cui esse vengono
UHDOL]]DWH H GDQGRFL OTRSSRUWZX@enzh petesaLQRYDU
esaustivit”, la definizione sopra articolatlh permette di disvelarée pie significative

caratteristiche delldlockchain:

T Decentralizzazione /fDVVHQ]D GL XQ VLQJROR VRJJHWWR SUR’

validare, modificare, alterare o cancellare i dati e le transazioni registrate;

T Disintermediazione. La piena autonomia delle proprie operazioni senza rivolgersi ad

un terzé?s

122pezzuto A., Criptattivit™: classificazione, caratteristiche e prospettive di regolamentazione, Magistra banca
e Finanza, 2022La custodia dei token implica la necessita che gli utenti dispongano di portafogli digitali (o
wallet), portafogli che possono raggrupparsi in quattro categorie:
¥ hot custodial walletFRQQHVVR DG LQWHUQHW H JHVWLWR GD XQ WHU]R FKH
FXL TXHVW{XOWLPR SXz DFFHGHUH PHGLDQWH IRUPH GL FULWWRJL
1t hot non custodial wallet, S XUH FRQQHVVR DG LQWHUQHW LQ FXL OTXWHQWH
chiavi private;
1 cold hardware walletun dispositivo fisico che puo essere collegato a un personal computer;
¥ cold paperwalletf RJOL GL FDUWD VX FXL VRQR UHJLVWUDWL OYLQGLUL]IR
123 CarriZre P./D 3F U DS ~ Hindibl@R&ds (NFT): tentativi di inquadramento giuridico, Diritto
Bancario, 2021 Per un ulteriore approfondimento si veelaitecnico di Milano,La blockchain spiegata in
maniera semplice: significato e applicazioni, blog.osservatori.net
124 Chiap Geet al., Blockchain. Tecnologia e applicazioni per il business, Hoepli, 2021.
125 La blockchain consente infatti di perfezionardéransazioni economiche e finanziarie anche
utiizzandowallet GHFHQWUDOL]]DWL JHVWLWL GLUHWWDPHQWH GDJOL XWH
mercati regolamentati e obbligati a fornire informazioni alle Autorit™ giudiziarie, di vigilanza e fiscali
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https://www.tidona.com/cripto-attivita-classificazione-caratteristiche-e-prospettive-di-regolamentazione/
https://www.tidona.com/cripto-attivita-classificazione-caratteristiche-e-prospettive-di-regolamentazione/
https://www.dirittobancario.it/art/la-cripto-arte-e-i-non-fungible-tokens-nfts-tentativi-di-inquadramento-giuridico/
https://www.dirittobancario.it/art/la-cripto-arte-e-i-non-fungible-tokens-nfts-tentativi-di-inquadramento-giuridico/
https://blog.osservatori.net/it_it/blockchain-spiegazione-significato-applicazioni
https://blog.osservatori.net/it_it/blockchain-spiegazione-significato-applicazioni

T Pseudonomizzazione dei partecipanti. La possibilit™ di nascondere i dati personali.
4 XHVWR WHFQLFDPHQWH FRQVHQWH GL IDUH D PHQF
professionalger la detenzione disset GLJLWDOL H OfHIITHWWXD]LRQH Gl
in cripto DWWLYLW,|j TXDOL DG HVHPSLR OYDFTXLVWR
utilizzandostablecoin O L QY H V. atdr Ry HRMERFIL,@ppure la sottoscrizione
di prestiti su una piattaformaeFi'?¢,

T Crittografia avanzata. | dati salvati sullé/ockchain sono schermati attraverso tecniche
avanzate di crittografia, in modo da garantire la loro fruizione solo ai legittimi proprietari
del dato stesso. Vi sono due principali strumenti di crittografia utilizzati Weltachain
per dissimulare le transazioni: chiavi di crittogréfiee le funzionihash!?%. Questo
sistema genera una forte fiducia negli utenti, rassicurati dal fatto che i propri messaggi
(transazioni) possono essere letti esclusivamente dal destinatario degli stessi. Inoltre, non
* necessario che i due soggetti si conoscano fisicamenteasteadhe ciascuno conosca
Qdtount GL UHIJLVWUD]LR QHkaTLQWHUQR GHOOD

126 Cfr. Antonacchio F.Web3 ed economia decentralizzata nuove sfide fiscali, Il fisco, n. 39 2022, p. 3753
e ss.
127 Una delle applicazioni pi* note e usate di questa tecnic@ ® FULWWRJUDILD DVLPPHWULTF
S X E E Ola P@P (Pretty Good Privacy), che venne distribuita dal suo sviluppatore, Phil Zimmerman,
comesofiware libero nel 1991. La prima forma di crittografia sviluppata era di tipo simmetrico, anche
nota come crittografia a chiave privata. Questa prevede che, per occultare un messaggio e renderlo
leggibile solo per il destinatario, il mittente debba procedeeesala cifratura. Esistono molti cifrari ed
operano con una modalit™ per cui mittente e destinatario possiedano la medesima chiave, indispensabile
sia per cifrare sia per decifrare. Va da sZ che nel campo della comunicazione a distanza, mittente e
destinatao scambiano anche la chiave con il rischio di essere intercettati. La crittografia a chiave
pubblica, nota come crittografia asimmetrica, consente di risolvere questo problema: esiste, infatti, una
coppia di chiavikeypair GL FXL XQD IXQJH FRPH FKLDYH SULYDWD H OfDOWL
chiave viene generata casualmente e da essa si rlaaghiave pubblica, attraversana funzione
unidirezionale, che non consente di far derivare la prima dalla seconda. In questo modo, se si intende inviare un
PHVVDJJLR FLIUDWR ¢gq VXIILFLHQWH FRQRVFHUH OD FKLDYH SXEEO
possibilit” di decifrare il messagmutilizzando la propria chiave privata. Questo tipordtografia « impiegata,
ROWUH FKH SHU OR VFDPELR GL PHVVDJJLR FLIUDWL DQFKH SHU OfD
128 In sostanza, le informazioni transitano da un nodo ad un altro, secondo uno schema che richiama una
FRQFDWHQD]JLRQH GL EORFFKL FRQWHQHQWL SLe WUDQVD]JLRQL YD
contiene il codicéiash di quello precedente, formando, cos”, una catena immutabile di blddehiz « una
funzione algoritmica informatica non invertibdbe prende comepur una stringa di dati di lunghezza arbitraria
H OL WUDVIRUPD LQ XQD VWULQJD ELQDULD GL GLPHQVLRQH ILVVD
messaggio (o valore diish). |l sistemabitcoin usa principalmente SHA56 ecure hash algorithm) elaborato
dal National Security Agency (NS4, Agenzia per la Sicurezza Nazionale), organismo governativo degli Stati
8QLWL GT$PHULFD FKH VL RFFXSD GL VMFIXts$id pAN@RJURQROH H SXEE
Standards and Technology.
294XHVWR VLVWHPD q VWDWR LGHDWR LQ RULJLQH SHU SUHYHQLUH
sistema di scambi che ¢ privo di un terzo (intermediario) che si ponga come garante ed assolva alle funzioni di
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¥ Immutabilita 6X TXHVWR SXQWR VSHVVR VRUJH OTfHUURQF
legame dhashing WUD L EORFFKL JDUDQWLVFD OfLPPXWDELOL
T X D QéRng§ la mera funzione di rendere evidente per tutti i nodi partecipanti
OIDYYHQXWD PRGLILFD GHOOH WUDQVD]LRQL LQFOX
manomissionePer dirla con parole pie semplickmanomettere una blockchain e
facile, far accettare la blockchain manomessa al resto del network e difficile.
/TLP P XW D & ki@dddVhpll@QsButtura di una blockchain ma nel protocollo di

consensoy!3?;

¥ Merkle TreeAO ILQH GL JDUDQWLUH O Y Lipakckhdihhpiwga@id OO TLQV
specifica struttura di datil§ta architecture FKLD PIGM¢Ded” 4XHVWD g FRVWU
VX SLe EORFFKL FLDVFXQR QG#dileTd O & QORRBBRMWR GD
Tree sono allocate le transazioni; al livello superiore si trovano i loro corrispondenti
valoridihash FKH Y H@QR&QR BEQ DOWUL OLYHOOL VX®HULRUL |
hash QRW RMeRIPH0t] FKH IRUQLVFH OD SUutlRe ¢DadazionrdDD YDOI
DJJLXQWH DOOYDOEHUR H TXLQGL DO EORFFR &LDVFX
da un ulteriordbash FKH JDUDQWLVFH OfLQWHJULW] GHO EORFF

¥ Meccanismi di validazione del consenso. Si tratta di un meccanismo attraverso il quale

si assicura che le informazioni inserite nei blocchi siano corrette e coerenti con le regole

verifica e validazione delle transazioni. Il commercio elettronico, ad esempio, nasce come sistema in cui, al di
I” del mezzo impiegato (ibeb),  assicurato un sistema fiduciario ove istituzioni terze si pongono come garanti
GHOOH WUDQVD]JLRQL DVVLFXUDQGR FKH DOOYLQFUHPHQWR GL XQ GI
GLPLQX]LRQH GL XQ SDUL YDOR WHI gsteMa, SiRta4, DarR«Jp@rfeRo, @ric®OiD F T X L U
intermediari non hanno la capacit™ di assicurare che il precedente proprietario non abbia speso due volte la stessa
valuta e, di conseguenza, di assicurare che le transazioni siano totalmente irieWensibtica, la soluzione
individuata con lablockchain impedisce la presenza di doppie transazioni semplicemente rendendo pubbilici
WXWWL JOL VFDPEL DYYHQXWL Lsg@vé &ribcat@atepridoralé didhripluid sDpee@ T X W LO L] ]F
to-peer LQ JUDGR GL JHQHUDUH OD SURYD GHOOTRUGLQH FURQRORJLF
comprende quella precedente nel 8uo: e ogni marcatura successiva rafforza quelle precedenti, formando
una vera e propria catena in cui sono registrate e contabilizzate tutte le operazioni suotia in dati della
catena sono, in questo modo, conservati in ogni computabdie del sistema e tutte le transazioni risultano
unite in una serie di blocchi interconnessi ed immutabili, secondo una logica che non contempla compromissioni
del dato storico, seon attraverso la creazione di un diverso blocco totalmente avulso dal sistema, facilmente
LQGLYLGXDELOH GDJOL DOWUL XWHQWL FKH QRQ QH SHUPHWWHUHE
tecnicamente dérypto-asset come dei valori di natura digitale che prendono vita da una catena di firme digitali
FKH VL IRQGD VX XQR VFKHPD FULWWRJUDILFR E pNateNIRcosHdet@TL QW H UC
3ILUPD GLJLWDOH" H VX @QdDrreydsdibil. AfttaRe@ bl qizéta eddBd. ¢tdscun proprietario
trasferisce gli asset al proprietario successivo, attraverso transazioni che sono tracciadiicseiitan.
130 Chiap Geet al., Blockchain. Tecnologia e applicazioni per il business, Hoepli, 2021.
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stabilite dal protocollo. Ci~ consente alle informazioni di essere condivise tra due nodi
senza la necessit™ di ricorrere preventivamente ad una entit” centrale perchZ la validi.
Sebbene esistano numerose tipologie e modalit™ di validare trand&zitmai le pie
blasonate da annoverare in regiméldikchain vi sono il Proof-of-Work (PoW)'3 e il
Proof-of-Stake (PoS) 33

Complessivamente, per tutti i motivi esposti sopra, gli aspetti di sicurezza insiti nel
PHFFDQLVPR FRQ LO TXDOH OH WUDQVD]bRRhinY HQJRQR |
resilienza della catena stessa, assieme ad un certo grado di anonimit™ con cui gli utenti
possono prendere parte, hanno negli anni incentivatéettaai utenza ad utilizzare la pie

diffusa e popolare applicazione deb&ackchain FRPH VWUXPHQWR SHU OfHVHI
classiche dell&radFi (scambio, pagamento, conservaziees,.).

A ben pensarci, se da un lato i diversi ordinamenti si sono moss G D OrMpHQ L JL R
misurato e diffidente nei confronti delle cripgttivit GDOO{DOWUR KDQQR PRVW
apertura e dinamismo con riferimento allo sviluppo e alle potenzialit”™ offerte dalla
blockchain. Del resto,si tratta di unatecnologa versatile e applicabile iprogetti che

spaziano datintech D Oi2fech GDOOD VDQLWj DOOTDJIUREOtheHQWD U I
ULJXDUGDQR DQFKH VHWWRtdligeRZBADtMERIe BIX) D@ MuWike FRPH O
Learning (ML) o0 addirittura avveniristici, come spazio,OfLQJHJQHULD JHQHWLFD
sintetica.Ci” dimostra chenonostante la notoriet™ delldockchain legata in via assorbente

a crypto-asset (Che con ese nata e si ¢ sviluppa)ala contabilit”™ decentratai presta a

diventare una tecnologia diffusa e dalle smisurassipdit” di utilizzo, cambandoil modo

di organizzare le relazioni sociali ed economicimmchZintroducendo nuovi schemi di

gestione, conservazione e condivisione delle informazioni e deildladitri termini, la

B¢ WLWROR GTHVHPSLR VL D Q QRYdtiMiyRS-SdhBMSY, PN bf Spakdu@L. O D
Time (anche conosciuto confeoof-of-Capacity, PoC),; Proof-of-Weight, Proof-of-Authority (noto anche come
Proof-of-Reputation); Practical Byzantine Fault Tolerance, Unique Node List; Direct Acyclic Graph (DAG).
1321 a blockchain di Bitcoin si basa ad esempio sul meccanismo di cons@negs-of-Work (PoW). In sostanza,
ciascun nodo chiamato a validare la transazione deve dimostrare di aver risolto un puzzle crittografico, per la
soluzione del quale « necessaria una grande capacit” computazionale. Questa modalit™ di validazione dei blocchi
* per” da molti itenuta altamente dispendiosa in termini energetici.
133 Esistono anche altri metodi per il conseguimento di un consenso distribuito, oltre a quello previsto nella
blockchain di Bitcoin. Altri crypto-asset utilizzano, ad esempio, J&oof of stake (1a Peercoin * stata la prima).
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tecnologia legata alldockchain offre la possibilit™ di superare le logiche tradizionali fondate

VX UHWL FHQWUDOL]]DWH FKH KDQQR GHW{ldRdu@DWR XQ
dei servizi disponibili sunternet, restituendo agli utenti il potere di gestire in autonomia
processi organizzativi sia a livello di impresa sia a livello sodtakndendo consapevolezza

di tali caratteristiche, le istituzioni europee si sono largamente occupate di dare maggiore
risaltoa questa strumentazione, la cui trattazione normagagn@tamentaseritanel DLT

Pilot Regime Q H O O | D Pigita¥¥irareeHP&dkage) verr” meglio esposta nella successiva

sezione Tuttavia, almeno da un punto di vista nazionale,  possibile anticipare che |l
Legislatore italiano ha dedicato spazio a tale strumento nel proprio ordinamento per mezzo
delO § DAV co. 1 delD.L. n. 3'HFUHWR 6HPSOLILFD]JLRQL’ |
PRGLILFD]JLRQL GDOOD / Q D SddridlQgiz R rédistroD W W R
distribuito e delle loro applicazioni (includendo quindi anchesmlirt contract) nonchZ

configurando un quadro normativo dei loro effetti giurifiti

1.2. I Smart contract come principale meccanismo di disintermediazione nel Web3
Sulla scorta del precedente paragrafo, abbiamo visto come la tecnologia basata sulla

blockchain sia praticamentedivenuta un tassello fondamentale del B&h»3'3, la terza

134 14D UM, co. 1 cos” recitacsi definiscono "tecnologie basate su registri distribuiti” le tecnologie e i

protocolli informatici che usano un registro condiviso, distribuito, replicabile, accessibile simultaneamente,

architetturalmente decentralizzato su basi crittografiche, tali da consentire la registrazione, la convalida,

l'aggiornamento e l'archiviazione di dati sia in chiaro che ulteriormente protetti da crittografia verificabili da

ciascun partecipante, non alterabili e non modificabili».

135 «Anche se ci appare sempre lo stesso, il web ha vissuto varie epoche. In particolare, si parla di tre forme

distinte del web, ognuna definita da cio che gli utenti potevano fare online, sia in termini di interazione con siti

e servizi gia esistenti siaedi FUHD]LRQL GL FRQWHQXWL 3HU TXHVWR FRQVLGHUD!¢

parla di:

T Web 1.0 in riferimento alla prima interazione del web, quando la maggioranza degli utenti poteva
VRODPHQWH DFFHGHUH DOOYLQIRUPD]ILRQH RQOLQH DWWUDYHUVR
pubblicare.

T Web 2.0ha invece aperto le porte alla creazione e condivisione dei propri contenuti online per tutti.

/[ fTHVSUHVVLRQH VL ULIHULVFH DOOD SULPD JUDQGH ULYROX]LRQH (
FUHDWRU™ ROWUH FKH PHULHXWHL Gl RO WRUQ DD RVD ¥ E HBOHHAUMMW R GDC
come Facebook, Twitter, Youtube, LinkedIn, TikTok. In tali applicazioni, i contenti creati dagli utenti, le

loro interazioni, i gusti, le preferenze, ed in ultima analisi le loro identita online, non sono di proprieta

degli utenti stessi, ma dei colossi che controllano le piattaforme utilizzate.

1 La blockchain, insieme ad altre tecnologie, potrebbe essere alla base della Next Web Revolution ossia il
Web3 XQD VRUWD GL VSD]LR GHFHQWUDOL]]DWR FKH SHU DOFXQL VI
gran parte decentralizzato e dominato dalle Big Tech. Per fare un esempio, pensiamo allo username di
XQIDSS FKH XWLOL]JLDPR RJJGLWHGRBOL RUBD XOJR GHQWILERDWLYR F|
ammessi. Non é detto che possa usare anche quel nome anche su Instagram. Insomma, quel nome in realta
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generazione delveb. Discorrendo diDLT e blockchain, non si pu” nonimbattersi

QHO O TH VsadHMadctR FHKH DOOJTRULJLQH hG& ptevdzddo WuBro& L 11 XV L |
malintesi poichZ tradotto erroneameatsemplicisticamentd R P H 3 F RiqaNigemeV W

In termini meno intuitivi come riportaDeloitte, si tratta di«protocolli di transazione
computerizzati che eseguono automaticamente i termini di un contratto, rendendolo
essenzialmente auto-esecutivo. Mentre un contratto tipico utilizza un linguaggio per stabilire

eventi o azioni legalmente rilevanti secondo i termini dell'accordo, un contratto intelligente

stabilisce eventi attraverso linee di codice che vengono eseguite quando vengono soddisfatte

condizioni predeterminate’°. Il codice consente l'esecuzione tra le parti senza la necessita

QRQ g GL SURSULHWj GHOOTXWHQWH FKH LQIDWWL QRQ SXz GLVS
riferimento. Inoltre, Twitter o qualsiasi altro servizio centralizzato potrebbe in qualsiasi momento revocare
OMXVR GHOOR XVHU Q&d&ldton(g/di MMbidiMNI Dy ekiiR dhIDieDuttributi della nostra
SHUVRQDOLWj) RQOLQH 1RQ q TXLQGL OYfXWLOL]]IDWRUH GHO VHUYL
q LO WLWRODUH GHOOD SLDWWDIRU& n doldsto BhY S WDEDrdadiXdV HQWH VW
ribaltare completamente, questo perché la terza generazione del web permette di divenire effettivamente
proprietari dei propri contenuti e degli attributi che compongono la loro identita online.
Volendo sintetizzare, possiamo dire che nel Web 1.0 gli utenti leggevano contenuti online tramite siti web, nel
Web 2.0 ne possono fruire e soprattutto scrivere/creare/pubblicare tramite post, mentre nel Web3 si aggiunge
la componente del possesso dellein | RUPD]LRQL GLJLWDOL WUDPLWH WRNHQ /TRSSRU
informazioni, attributi della propria identita é un fattore di forte impatto che apre la strada ad una possibile
rivoluzione della struttura tecnologica, economica e sociale delle applicazioni web. Un panorama che gia oggi
mostra le sue potenzialita e che é destinato a svilupparsi ulteriormente nel prossimo futuroy. Informazioni
ricavatePortale V. Cos'e il Web3 e come funziona: guida al web 3.0, Osservatori.net digital innovation, 2083
pie in generale dai webinar degli Osservatori.net digital innovati®er. ulteriori approfondimenti, vds.:
Al6zcrypto,State of Crypto, 2023 Allen D. W. E. e Potts JWeb3 toolkits: A user innovation theory of crypto
development, Journal of Open Innovation: Technology, Market and Complexity 9, ZB&®our C.A..An
introduction to Web3 with implications for financial services YHGHUDO 5HVHUYH %DQN RI $WODC
2023
136 Parola L.et al., Blockchain e smart contract: questioni giuridiche aperte, Contratti,2018. «4 differenza di
una catena di controllo semplice che registra solo le transazioni, lo smart contract aggiunge un codice
autoeseguibile con un ulteriore grado di complessita e di organizzazione. I protocolli verificano ed eseguono le
clausole del contratto H PRQLWRUDQR OfHVHFX]LRQH GHOOR VWHVVR /D WHFQ
cosl dire, la self enforceability del contratto: vengono cioe eseguiti automaticamente i termini e le condizioni
dello stesso al verificarsi degli eventi predeterminati dalle parti e iscritti nel codice. Gli smart contract si
EDVDQR FRPH XQ GLDJUDPPD GL IOXVVR VXOOD ORJLFD 3LI WKLV V
descritte nel codice si attivano automaticamente delle specifiche azioni che non possono essere interrotte.
Infatti, dato che il libro mastro di blockchain é immutabile, il codice - e cosi il contratto al quale esso si riferisce
- puo solo essere cancellato o modificato seguendo i termini definiti dal codice stesso. Pertanto, a differenza
dei contratti tradizionali, che offrono la possibilita di adempiere le prestazioni come stabilito nel contratto
stesso o di rendersi inadempienti ed andare incontro alle relative conseguenze (ad esempio, sospensione della
controprestazione, risoluzione per inadempimento, ecc.), tale opzione non é disponibile in uno smart contract
GRYH Of{DGHPSLPHQWR GHO FRQWUDWWR q SHU FRVu GLUH DXWRPI
determinati eventi sottratti alla volonta delle parti. Gli smart contract, in altri termini, non possono rimanere
LOQDGHPSLXWL OR ORUR g XQD HVHFX]JLRQH D SURYD GL PDQRPLVVLR
XQR VPDUW FRQWUDFW q HXULWPLFR DOOH WHRULH *QRQ QHJR]LDOL'
neOOYLQTXDGUDPHQWR GHO FRQFHWWR GL DGHPSLPHQWR
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https://api.a16zcrypto.com/wp-content/uploads/2023/04/State-of-Crypto.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4118296
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4118296
https://www.atlantafed.org/-/media/documents/research/publications/policy-hub/2023/05/15/03--introduction-to-web3-with-implilcations-for-financial-services.pdf
https://www.atlantafed.org/-/media/documents/research/publications/policy-hub/2023/05/15/03--introduction-to-web3-with-implilcations-for-financial-services.pdf
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di un'autorita centrale, di un sistema legale o di un meccanismo di applicazione esterno.
Queste condizioni predeterminate e i programmi di supporto sono memorizzati su una
blockchain distribuita e decentralizzata ed eseguiti in parallelo attraverso una rete
progettata per convalidare e verificare la corretta esecuzione di qualsiasi operazione,
garantendo la tracciabilita e l'irreversibilita delle transazioni. Sebbene la velocita di
elaborazione dei contratti intelligenti sia ancora piuttosto inefficiente rispetto all'informatica
centralizzata tradizionale, i contratti intelligenti offrono anche diversi vantaggi. Ad esempio,
gli smart contract offrono un elevato grado di fiducia, in quanto vengono sempre eseguiti
secondo i termini specificati e consentono a chiunque di verificare le modifiche in modo
indipendente. Inoltre, mentre le applicazioni tradizionali basate su server non consentono
all'utente di osservare la logica interna dell'applicazione o di controllare l'ambiente di
esecuzione, gli smart contract permettono all'utente di fare entrambe le cose. Se
implementati in modo sicuro, gli smart contract sono altamente trasparenti e riducono al
minimo il rischio di manipolazioni e interventi arbitrari. Sono flessibili, in quanto
consentono al programmatore di sviluppare un set di istruzioni su misura, attraverso il
codice, adattato al risultato specifico desiderato. Possono anche immagazzinare e gestire gli
asset di criptovaluta, assumendo cosi il ruolo di custodi, con criteri del tutto personalizzabili
su come, quando e a chi possono essere rilasciati. Cio consente una grande varieta di
applicazioni innovative»'3’. Tutte lesuespost@ropriet™ mettono in risaltd realevalore di
guesta specifica tecnologsenza la qual€efi e DeFi non avrebbero assunto le sembianze
odierne.Inoltre, per quantosia pacifico considerarelo smart contract come principale
meccanismo di disintermediazione digtb3, ci” non significa che abbiareversibilmente
disintermediatdutti i servizi finanziarj ma ha lasciato la discrezionalit” di poterne fare pie

0 meno richiestaDifatti, ad essere precisipéiché tutte le parti possono essere certi dei

Riassumendo, e possibile descrivere lo smart contract come un contratto:

¥ digitale: le clausole contrattuali sono incorporate nel software sotto forma di codice;

t autoeseguibile:OYfDGHPSLPHQWR HVVHQGR JRYHUQDWR GDJOL LQSXW S|
GDOOTDQLPXV VROYHQGL GHO GHELWRUH PD ILQDQFKH GDO FRPSHF

1 irrevocabile:una volta iniziato, il processo di esecuzione non puo essere fermato o modificatoy.

PeruWHULRUL DSSURIRQGLPHQWL VXO WHPD VSHFLH LQ PHULWR DOOD

FRQWUDFW’™ VL ULSRUWD X%D QW F & @Q\WHD (B Qb Dl RQtads L

2023.

137 Deloitte, DeFi deciphered: Navigating disruption within financial services, 2023.
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https://www.bancaditalia.it/media/notizie/2023/Draft_Protocollo_smart_contract.pdf
https://www.bancaditalia.it/media/notizie/2023/Draft_Protocollo_smart_contract.pdf
https://www2.deloitte.com/content/dam/Deloitte/at/Documents/risk/at-DeFi-deciphered-2023.pdf

dettagli del contratto e sapere che sara seguito automaticamente, ha reso non pit necessario

un livello aggiuntivo (o terza parte) per garantire la fiducia nel sistema»'3. Infine, per
guanto concerne invece i dettagli normatiame riferito sulleDLT, la definizione nazionale
di smart contract SXz LQGLYLGXDBd ¥¢d. 2Qel @ Q.1B3/2048, descrivendolo
come«un programma per elaboratore che opera su tecnologie basate su registri distribuiti

e la cui esecuzione vincola automaticamente due o piu parti sulla base di effetti predefiniti
dalle stesse. Gli smart contract soddisfano il requisito della forma scritta previa
identificazione informatica delle parti interessate, attraverso un processo avente i requisiti
fissati dall'Agenzia per I'ltalia digitale con linee guida da adottare entro novanta giorni dalla

data di entrata in vigore della legge di conversione del presente decreto.

2. La famiglia dei digital asset crypto-assee CBDC

Sin dalla nascita délitzcoin e dal successivo sviluppo @icoin’3°, accademici ed esperti
giuseconomisti si sono sforzati di ricondurre il fenomeno criptovalutario in determinate
categorie giuridiche. Dottrina e giurisprudenza hanno certamente fatto passi in avanti sul
piano interpretativo ma, come notifica il Fondo M@t Internazionale (FMI), ad oggi

«non esistono ancora definizioni'?’, classificazioni o tassonomie coerenti a livello globale

degli asset crittografici»'*'. Assodab ci”, scattarén questa sedena fotografialei prodotti

che hanno nel tempo affollato la galassigpto pu” rivelarsi utilenon soloai fini di una

138 Schnepf Net al., Introduzione a Web3: Guida, Oracle, 2023.

139 Tedeschi E.Le Alicoin quali solide alternative al Bitcoin, 2022.1l termine 3 D O W KiBnke Qtilizzato per

riferirsi

4 4 XHVWR VSLHJD DQFKH OD UDJLRQH SHU OD TXDOH QHO FRUVR G
terminologia +ancorchZ vi sia una personale propensione verso espressionf@iné L W D G FIUX S WWR
DV V RW F U DSW\RtYid $Vimpiegheranno termini non totalmente approppriati sul piano tecnico, ma
tollerati in qunto ricorrenti sul piano giuridico e/o accademico c8fde UW X DR TRUMIBW RYDO XWH '’
141 Fondo Monetario InternazionalBlements of effective policies for crypto assets, IMF Policy Paper, 2023n

realt”, la questione appare evidente agli occhi di altre organizzazioni ed entit” di rilievo, come ad esempio la
Banca dei Regolamenti Internazion@®ink of International Settlement) che rimarca il fatto che molte Autorit”
«utilizzano termini, definizioni e tassonomie diverse, che di solito dipendono dalla prospettiva in cui questi asset

vengono analizzati (ad esempio tecnica, funzionale, legale). Ad esempio, termini come asset digitali, crypto-

asset, asset virtuali o crypto token sono spesso utilizzati in modo intercambiabiley. Ci” comporta, come notano
ulteriormente Ocampo e altri ricercatokizhe qualsiasi analisi delle misure politiche in questo settore é

complicata da incoerenze tra le varie giurisdizioni per quanto riguarda la classificazione delle attivita
considerate per definire se un attore é un fornitore di servizi a fini normativiy. Per ulteriori approfondimenti si
ULSRUWD Of9fDUW LERMR DOSSESMH QDpib: ITMESWIR DeFi: navigating the regulatory

landscape, FSI Insights on policy implementation No 49, 2023.
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https://developer.oracle.com/it/learn/technical-articles/web3-guide
https://lapiazzaditalia.it/le-altcoin-quali-solide-alternative-al-bitcoin/
https://www.elibrary.imf.org/view/journals/007/2023/004/007.2023.issue-004-en.xml
https://www.bis.org/fsi/publ/insights49.pdf
https://www.bis.org/fsi/publ/insights49.pdf

maggioe chiarezza terminologica di una migliore comprensione derapporto
genus/species che intercorre travari asset, ma anche per acquisire maggiore speditezza e
capacit” di orientamento nelle attivit™ di ricerca afferenti a questi tdmaggiungimento

di tale obiettivo richiedennanzitutto di individuare un termin@mbrello che possa

3 F D W Wibnadyiorthimero deategorigpossibili Inutile dire che anche su questo fronte
aleggi ancorancertezzaTuttavia, a seguito di svariate letture di settore, negli ultimi anni
solo due espressiondiso riuscite a emergepmn maggiore forza rispetto alle altre sia nel
contesto normativo europeo chelle pubblicazioni di autoritinternazionat SGLJLWD O
DVVHW’ ™ H DW¥VIE8ffuretrattati delle voltecome sinonimi, in realt” la prima
sembra avere urportata applicativa maggiore rispetto alla seconda poichZ ricomprende
anche |&Central Bank Digital Currency (CBDC).

o Central bank
Digital assets money

Crypto assets

Crypto-
currencies

Stablecoins

Figura 3 + Fonte: AA.VV., Chapter 8. Digital Assets: Relearning

Economic Principles, Economic report of the Presided23.

,QROWUH $VVRIHVWLRQL Gj XQ Y D&&GiDsskt, deQcréhdatby V D Q W H
come una©UDSSUHVHQW D |jLRe@dtare i igddMuXdRd e pu z essere
utilizzata in sistemi DLT-EDVHG , GLJLWDO DVVHW VRQR RVSLWDW
digitale e memorizzati su una piattaforma blockchain che ne traccia le movimentazioni e i

cambi di propriet|. I digital asset possono rappresentare beni di diversa natura, da un
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RJJHWWR ILVLFR D EHQL LPPDWHULDOL FRPH*0OD PRQF
Trasferendo i concett livello visivo, questa visione appare confermata dfwPPDJLQH
tratta dalla documentazione pubblicata dagli uffici governativi statunitensi (Figineal().

sua semplicit”, a parere di chi scrive, la mappatura proposta risulta esaustiva ed
essenzialmente valida, ancorchZ generica e priva di ufficialit™ a livello internazionale e pu”

essere usata come base per le considerazioni che verranno poste pie avanti.

2.1. I crypto-asset: alla ricerca di una tassonomia condivisa
Come desumibile dalla figura appena richiamata, la famigli@ig&i:/ asset si suddivide
principalmente in duemacrocategoriecrypto-asset'* (anche denominate comeripto-
attivit®) e Central Bank Digital Currency (CBDC). Se i secondi (che verranno trattagi
secondo sottparagrafd possono ritenersi uflenomenorecente,abbastanza coeso e
formalmente omogeneo, lo stesso pof valereper i primi giacchZ nel tempansilal 2009
sisono sedimentate diverapplicazionj ognuna con una propria funzionsegno distintivo
Prima GHOO DS SMeLs R dbtHita si » sin da subito gettata a capofitto
nel Gnfflividuazione di X Q 1 D S S URe§dWitgmntli€adeve poter collocarecrypto-asset.
CYq FKHa definiti ¢ ancorali definisc@ come una forma di moneta digitale non
regolamentatachi invece ritene chesvolgessesolo una parte dellee classichefunzioni
della monetd, FKL DGGLULWWXUD L QF R @ B2 InGh @2eGuipaxaQ D 3 QR C

142 Definizione ripresa daAssogestioniOlnre le criptovalute. Tecnologie a registro distribuito a servizio

GHOOYDVVHW®DQDIHPHQW

143 Volendo rapidamente descriverli, si prender” in prestito la definizione di Auer e altri autori, chiamandoli

«asset digitali che utilizzano primitive crittografiche e tecnologie DLT e che rappresentano una risorsa

economica o un valore per qualcuno». Auer R.et al., The Technology of Decentralized Finance (DeFi), BIS

Working Papers No 1066, 2023.

144Mezzo di scambio, riserva di valore e unit™ di misura. Per approfondire i profili storici ed evolutivi che hanno

determinato nel tempo la formulazione di questa triade vds. De Bonis R. e Vangelistifduetq. Dai buoi

di Omero ai Bitcoin, || Mulino, 2019.

145 Ulteriore problematica che hanno incontrato i regolatori, soprattutto in origine, era legata al fatto che

persistevano differenti correnti di pensiero sulla stessa natwaygei-asset FKH DOOJTDWWR SUDWLFR C

incidere sulla possibilit™ 0 meno di sottoporre le relative transazioni alla normativa antiriciclaggio. In tal senso,

Of,WDOLD H SL* LQ JHQHUDOH OT(XURSD KDQQR VYROW&pdtD UXROR .

FRQQHVVL DJOL DGHPSLPHQWL DQWLULFLFODJJLR H DOOD WDVVDELC

DVVHW YLUWXDOH PXRYHQGR GD XQ DVVXQWR VHFRQGR LO TXDC

SFULSWRYDOXWD’ ™ RL3WWUIRS'W R PR QGW DU-P@W HWIDGE XRKH 3 QRS UHVHQWD

OfYHVSUHVVLRQH GLJLWDOH GL XQ YDORUH VXVFHWWLELOH GL XQD YI

OD QHJR]LD]JLRQH 7XWWDYLD DQFKH TXikty W fesedtivaccafimadtHRaiLD VHPE
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https://www.bis.org/publ/work1066.pdf

a una moneta elettroniééS fino ad arrivare a ipotesi pisofisticate come sistemi di

pagamento, strumenti di investimento, beni senso civilisticd*’, beni rifugid*?

O D GR]L Rkt dBritOmoneta avente valore legale da parte di El Salvador e della Repubblica
Centrafricana.

146 Prima dellaMiC4, i concetti di moneta elettronica e criptovaluta non erano affatto sovrapponibili, potendo

esprime al massimo, quale punto di contatto, la forma digitale degli strumenti e delle piattaforme a loro connessi.

Le monete elettroniche, infatti, costituisconosumrogato digitale di monete aventi corso legale, memorizzate

su un dispositivo elettronico, come una carta a microprocessore o una memoria di elaboratore, e generalmente
destinate ad effettuare pagamenti di importo limitato. La pie evidente differeava sl fatto che prima

G H O O 1 D S ®iURpeR cripkd-@sset non esisteva una specifica ed organica regolamentazione, tanto che
sfuggiva la possibilit™ di darne una qualificazione giuridid@yece,le monete elettroniche risultavano

ampiamente normate nei diversi ordinamenti. Ne derivava che gli emittenti moneta virtuale non erano soggetti

alla disciplina prudenziale e di sorveglianza cui sono invece sottoposti gli emittenti di moneta eletironica, a

quali invece « dedicata una apposita regolamentazione. In particolare, le monete elettroniche sono state
GLVFLSOLQDWH GDOOYT8QLRQH (XURSHD LQ XQ SULPR PRPHQWR FRQ C
2000/46/CE 18 settembre 2000 (recepitdtélia con Leggelj marzo2002, n. 39), poi abrogata e sostituita

dalla direttiva del Parlamento europeo e del Consiglio 2009/110/CE del 16 settembre 2009 (recepita in Italia
FRQ ' /JV DSULOH Q /TDUW GL TXHVW{XOWIleRD GLUHWW
valore monetario memorizzato elettronicamente, ivi inclusa la memorizzazione magnetica, rappresentato da un

FUHGLWR QHL FRQIURQWL GHOOYHPLWWHQWH FKH VLD HPHVVR GLH\
SDIJDPHQWR « H FKHSWHULDVRHHIWWIFWR BDLXULGLFKH GLYHUVH GDOOY
/ID PRQHWD HOHWWURQLFD SHUWDQWR LQFRUSRUD XQ GLULWWR Gl
emittente. Pie in particolare, i criteri utilizzati dalla direttiva per identificare una moneta elettronica sono la
conservazione elettronicéa disposizione di fondi in quantit™ non inferiore al valore monetario emesso, la

comune e diffusa accettazione quale mezzo di pagamento.

$ GLIIHUHQ]D GHO 3SWLWROR GL FUHGLWR™ UDSSUHVHQWDWR GDOOD F
che non dipende da alcuna Autorit™ finanziaria esterna/centrale, non facendo riferimento ad alcuna valuta
corrente con valore legale, salvo doprocedere ad ulteriori operazioni di conversione. Ulteriore differenza sta

nel requisito della disponibilit”™ della provvista di denaro a monte dello scambio, che non sussiste per le
FULSWRYDOXWH DQFKH LQ mRig¢He@dhitntd HiRepéta® ld Siedabndhidieliryds¥enzé L

di alcun sottostante. Nei sistemi di moneta elettronica il legame con le monete tradizionali sottostanti ha un
fondamento legale, in quanto la stessa ¢ assistita dalla garanzia di costante rimborsafild U W GHOOD
Direttiva prevede, in particolare, che gli emittenti di moneta elettronica rilascino la moneta elettronica al valore
nominale e dietro ricevimento di fondi e che, su richiesta del detentore della moneta elettronica, gli emittenti
rimborsno, in qualsiasi momento e al valore nominale, il valore monetario della moneta elettronica detenuta.

Per iBitcoin OTXQLWj] GL FRQWR g SXUDPHQWH YLUWXDOH SULYD GL XQ'Y
dietro rimessa di moneta legale, nZ sussistono condizioni di costante rimborsabilit™.

Punti di contatto con la moneta elettronica sono, quindi, veramente limitati e riferibili ai citati requisiti della
conservazione con modalit™ elettroniche ed alla comune e diffusa accettazione dello strumento quale mezzo di
pagamento, peraltro meno nitida per le criptovalute (se consideriamo la pie ristretta base di consenso).

147 Sartori N.,Le valute virtuali e il trattamento fiscale dei proventi a esse connessi, Universita degli Studi di

Milano-Bicocca, 2023.

148 Pje recentemente PROWL DQDOLVWL KDQQR HYLGH g}LiOshed svirzerd 0@ RQ VRQR
bund tedesco beneficiano della volatilit™ delle Borse mondiali, ma, paradossalmente, anche determinate cripto
DWWLYLWj] FKH FUHVFRQR TXDQGR L PHUFDWL WUDGL]IARQdMOL VRQR
B., Bitcoin é un bene rifugio come oro e diamanti? Parlano gli esperti, Everyeye.it, 2023.
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https://tech.everyeye.it/articoli/speciale-bitcoin-rifugio-come-oro-diamanti-parlano-esperti-56780.html
https://tech.everyeye.it/articoli/speciale-bitcoin-rifugio-come-oro-diamanti-parlano-esperti-56780.html

commodity'”, security’’ o pie in generalestrumenti finanziatP! e via discorrendo.

Altrettanti sforzi sono stati profusi in merito alla ricercadefinizioni esaustive, ma il
ULVXOWDWR RWWHQXWR QRQ VHPEUD DYHUndtieNav R RUGL
mancanza di uniformit” sembra dipendere principalmdatecontesto (ad esempio, tecnico

o legale) e dai quadri giuridi€®. Non deve inoltre stupire come questa frammentariet”

149 Adami A., Bitcoin ed Ethereum classificate come commodity: la sentenza definitiva di un tribunale di New

York, The Cryptonomist, 202%Secondo un giudice di New York sia Bitcoin che Ethereum, le prime due

criptovalute per capitalizzazione di mercato, possono essere considerate commodity per via della loro natura

decentralizzata. A stabilirlo é stato lo stesso giudice che si occupa della causa SEC vs Coinbase, che con
OfXOWLPD DIIHUPD]LRQH VWD RULHQWDQGR LO GLEDWWLWR SXEEOLF
delle leggi sui titoli statunitensiy.

150 Fior T., Gary Gensler salva solo Bitcoin: tutte le crypto sono security, Cryptofacili, 2023.

151 | a ricostruzione normativa che giustifica tale interpretazione verr™ riportata per motivi di carattere
organizzativo nella sezione successiva.

152 Monetario InternazionaleVirtual Assets and anti-money laundering and combating the financing of

terrorism (1) +Some legal and practical considerations, 2021.Ad esempio, a detta del Fondo Monetario
Internazionalg «sebbene il GAFI abbia definito chiaramente i Virtual Assets come «una rappresentazione

digitale di valore che puo essere scambiata o trasferita digitalmente e puo essere utilizzata per scopi di
pagamento o di investimento", diverse altre terminologie sono frequentemente utilizzate in contesti diversi per

coprire asset simili. Tuttavia, non hanno una definizione concordata a livello internazionale. Ecco alcuni

esempi:

i) crypto-assetll FMI, in alcune delle sue pubblicazioni pit recenti, fa riferimento ai crypto-asset, che definisce

FRPH 3UDSSUHVHQWD]LRQL GLJLWDOL GHO YDORUH UHVH SRVVLELOL
OHGJHU GLVWULEXLWL~

ii) criptovalute OROWL DOWUL VL ULIHULVFRQR DOOH FULSWRYDOXWH JHQF
per funzionare come mezzo di scambio in cui i record di proprieta delle singole monete sono memorizzati in un

libro mastro esistente nella forma di un database computerizzato che utilizza una forte crittografia per

proteggere i record delle transazioni, per controllare la creazione di monete aggiuntive e per verificare il

trasferimento della proprieta delle monete. In genere non esiste in forma fisica (come la carta-moneta) e non é

HPHVVD GD XQ DXWRULWj] FHQWUDOH"~

iii) stablecoin e global stablecoin.O )LQDQFLDO 6WDELOLW\ %RDUG FRQVLGHUD OH V
DVVHW FKH PLUD D PDQWHQHUH XQ YDORUH VWDELOH ULVSHWWR D X
Le cosiddette GSC includono iniziative, come Diem (in precedenza Libra), costruite su una base di clienti

esistente ampia e/o transfrontaliera, che hanno il potenziale di scalare rapidamente per raggiungere

un'impronta globale o un'altra impronta sostanziale. Il GAFI ritiene che il termine "stablecoin" non sia una

chiara categoria legale o tecnica, ma sia principalmente un termine di marketing utilizzato dai promotori di

tali monete. Per evitare di avallare involontariamente le loro affermazioni, il GAFI si riferisce ad esse come

FRVLGGHWWH VWD E ChtdRieQglobdiHtaR &R d@i A HipphoQi Gell G20 e in altri rapporti

sono denominate "cosiddette stablecoin con il potenziale per un'adozione di massa" ai fini del GAFI per lo

Stesso motivoy.

153 La terminologia utilizzata per descriverle varia moltissimo nelle diverse giurisdizioni. A tal proposito si
ULSRUWDQR GDWL FRQWHQXWL DOO L Q virtdd) gsset{addtate dellan@agobk QH SH U\
parte dei Paesi che hanno recepito le raccomandaatiniCF'T del GAFI); crypto-asse(Giappone, Indonesia,

Regno Unito, UE, Uzbekistandligital asset(Antigua e Barbuda, Bahamas, Bermuda, Francia, Thailandia,

Malesia, Nigeria);digital currency (Argentina, Australia, Kazakistan, Russia)gital crypto currency

(Comore); digital token (Albania, Bielorussia),virtual currency (Austria, Bulgaria, Canada, Finlandia,

Guatemala, Lituania, Norvegia, Polonia, Romania, Slovacchia, Slovenia, Spagna, Tartuahyigital asset

(India); utility token (Anguilla). Daguesta angolaziond,mondo del diritto potrebbe assimilarsi ad una torre

di Babele, dove ognuno parla una lingua composta da propri "originali" vocaboli, cogitshiZinno tante
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https://cryptonomist.ch/2023/09/01/bitcoin-ethereum-commodity-tribunale-new-york/#:~:text=Bitcoin%20ed%20Ethereum%20classificate%20come,un%20tribunale%20di%20New%20York&text=Secondo%20un%20giudice%20di%20New,via%20della%20loro%20natura%20decentralizzata.
https://cryptonomist.ch/2023/09/01/bitcoin-ethereum-commodity-tribunale-new-york/#:~:text=Bitcoin%20ed%20Ethereum%20classificate%20come,un%20tribunale%20di%20New%20York&text=Secondo%20un%20giudice%20di%20New,via%20della%20loro%20natura%20decentralizzata.
https://cryptofacili.com/news/gary-gensler-salva-bitcoin-tutte-crypto-security/
https://www.imf.org/en/Publications/fintech-notes/Issues/2021/10/14/Virtual-Assets-and-Anti-Money-Laundering-and-Combating-the-Financing-of-Terrorism-1-463654
https://www.imf.org/en/Publications/fintech-notes/Issues/2021/10/14/Virtual-Assets-and-Anti-Money-Laundering-and-Combating-the-Financing-of-Terrorism-1-463654

traspaiaancheddle classificazioni,6 RITHUPDQGRFL VX T X lffidivigne@WLPR DV
si imbatte in studi in cui tutte queste divergenze vengono raccolte sotto un unico sguardo
GILQVLHPH bsQIHiR diFsRovgerededreali interrelazioni tradri crypto-asset.

Se da un lato « indubbio che radunare in modo schematico tutte le tipologie esistenti non sia

un compito agevole, tuttavia, al pari degli istituti giuridici, anclakgizal asset possono

essere classificati in molteplici modalit™ a seconda del crifesge previamente selezionato.

Una prima possibile distinzione potrebbe essere fatta in base alla loro stryttutasdince,

con la divisione principale tra quelli centralizzati elquecentralizzati, come rappresentato

dalla Figura 4.
Digital Assets
c Decentralized
Centralized L ipic)
Crypto-
Central-Bank Privately issued SHFREOEY.
issued
DeFi Token/
Governance
Token
CBDC Digital Token Stablecoin
Native coin
aie Fiat-
Wholesale Utility Token collatlear‘alized e
ghpe Investment c‘;‘;;:g‘miga cryptocurrencies
Token
Retail CBDC Crypto- NFT
Other collateralized
tokens

Non-
collateralized

Figura 4 tFonte: Krungsri Research,LJLWDO $VVHW 3DUW S:KHQ 7KDLV DUH GUDZ
2023.

Estraendo le parole delk&ungsri Research, «si definiscono asset digitali centralizzati quelli

per i quali un'autorita centrale controlla l'emissione o il valore dell'asset. Questi possono

lingue quanti sono i giuristi e ciascuno dedichera la maggior parte dei propri studi a rintracciare le differenze
tra la propria lingua e quella di altriy. Ferrajoli L., Teoria assiomatizzata del diritto. Parte generale, 1970, p.
LO FXL VWXGLR VXO OLQJXDJJLR JLXULG L Fddel qutboLitdipe@ibnf¢ BW R D OO TH
valori politici che di fatto informano il sistema giuridico teorizzato» al fine di consentire al medesimo di
esplicitare quegli stessi valori e divglarne le antinomiey FRQ O R E kititMaMbteNIRziuGska alla
responsabilita sociale del suo lavoro, rendendolo consapevole della convenzionalita delle sue assunzioni...
(omissis)...sollecitandone ['impegno non solo scientifico, ma anche civile e politico, in una loro fondazione
argomentata coerente e controllatay, p. 10.
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https://www.krungsri.com/en/research/research-intelligence/digital-asset-part1-2023
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essere ulteriormente suddivisi in base al tipo di autorita emittente. Gli asset digitali emessi
privatamente includono i token digitali e le stablecoin, mentre gli asset emessi dalle banche
centrali sono attualmente limitati alle valute digitali delle banche centrali, o CBDC. Al
contrario, gli asset digitali decentralizzati sono emessi senza che il volume o il valore
dell'asset sia controllato dall'emittente. Sono generalmente strutturati come organizzazioni
autonome decentralizzate (DAQO) e possono essere suddivisi in diverse categorie principali,
come criptovalute, NFT e altri tipi di asset digitali. Tuttavia, a prescindere dal tipo di
struttura di governance che puo essere in vigore per determinati asset digitali, il mercato di
questi ultimi e globale e senza confini, e quindi l'estrema volatilita che gli asset digitali
possono sperimentare ha il potenziale per colpire gli investitori in ogni angolo del
mondo»™?. Se si vuole invece scendere maggiormente nel dettaglio, la Figura 5 permette di
visionare altre accreditate modalit™ di suddivisioneddgpro-asset. Pie in generale, il pregio
di questa immagine sta nella sua capacit” di contaneleplicischematizzazioni in una, a
seconda della prospettiva da cui li si intende osserveade pie note da segnalare vi sono

le classificazioni basate su:

1 token nativi/non-nativi'>: mentre i primi si sostanziano in una ristretta categoria di
token aventi una proprialockchain autonoma e indipendente in cui circolafei roken

non nativi invece si appoggiano a tigtickchain gi” esistentt®’;

154 « Per questo motivo, sono cresciuti i timori per la crescita a rotta di collo che ha gonfiato il mercato in modo

massiccio negli ultimi anni. Molte organizzazioni hanno espresso preoccupazione per la rapida espansione
della minaccia che cio rappresenta per la stabilita finanziaria. 1 suggerimenti per una migliore gestione e
supervisione degli asset digitali sono stati avanzati, tra l'altro, in occasione delle riunioni del Comitato di
Basilea per la vigilanza bancaria (BCBS), del Financial Security Board (FSB) e dell'International Organization
of Securities Commissions (IOSCO). La regolare segnalazione della volatilita del mercato e il conseguente
rischio di enormi perdite per gli investitori hanno incoraggiato le autorita a riconoscere l'importanza di porre
dei firewall per evitare che il contagio dai mercati degli asset digitali si ripercuota su altre parti del settore
finanziario. E quindi essenziale che la supervisione regolamentare si metta al passo e tenga il passo con la
dinamica di rapido sviluppo che ha caratterizzato lo spazio degli asset digitali. Detto questo, le autorita di
regolamentazione dovranno anche bilanciare l'esigenza di garantire la sicurezza del sistema finanziario con la
necessita di mantenere uno spazio entro il quale il settore possa continuare a prosperare e innovarey. Krungsri
Research; LJLWDO $VVHW 3DUW 3:KHQ 7KDLV POPd. GUDZQ WRZDUGYV GLJI
1551n altri contesti, questa differenziazione viene attuata utilizzando terminologie lievemente diverejmssia
(0 token nativi) etoken (0 token non nativi).
156 & il caso deibitcoin nella reteBitcoin, ether nella reteEthereum; algorand nella retedigorand; ADA nella
reteCardano, € cos" via.
157 Ne sono un esempidniswap (UNI) 0 ChainLink (LINK) che circolano sulla rete dihereum.
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T fungibili/infungibili: come vedremo pie avanti, le disposizioni deiCA possono
DSSOLFDUVL VROR LQ B&skN Rer@nto, ldelbdnoEdsuidés) dallwm O
ambito di competenza i con-Fungible Token (NFT)'*%, unit” digitali registrate sulla
blockchain FKH FHUWLILFDQR OYDXWHQWLFLWj] GL XQ GHWHL

e scambiato facilmentezdken fungibilit®>® invece sono intrinsecamente indistinguibili e

possono essere usati per molteplici s€8pi

Privacy-focused/transparentin base a questa distinzione vi som@etr con cui *

possibile realizzare transazioni anonitd€dsi o Monero) 0 trasparentibitcoin).

UTXO-based Model

Account-based Model

Cryptoassets
|
[ 1
Native Token Non-native Token
| 1
[ | | [ ]
@ xMR @ BTC @ eTH Fungible Non-fungible
@ zec @ 101A @ UST/LUNA Cryptokitties
@ DASH @ LtC @ eos T | T | CFG
Stablecoins Utility Governance Equity
| @ snx @ cowmp @ wETH, wBTC
@ MKR @ ETH/USDC LP

! I. ' . @ cpAI

Crypto Fiat Commodity

backed backed backed
Privacy- Transparent @ DAl @ usbpT ® PAXG
focused s :
Virtual Assets Financial instruments Digital art, collectibles

< e @
Physical Assets puiing & G

Cash reserves Commodities, goods Physical art

@ Cryptoassets

@ Tokenized assets (also cryptoassets)

Relation with off-chain asset

Figura 5 + Fonte: Auer R. et al., The Technology of

Decentralized Finance (DeFi), BIS Working Papers No

1066, 2023.

Parimenti con 1aDLT e le altrocrypto technology, dinanzi alle svariate possibilit” di

suddividere le criptattivit, il Legislatore europeattraverso iMiCA ha vduto imprimere

8 /fHVWUHPD QRMFHAHWjKDHEHUPHVVR GL LQWURGXUUH LO FRQFHWW
approfondimenti sul tema vds.
159 Auer R.et al., The Technology of Decentralized Finance (DeFi), BIS Working Papers No 1066, 2023.

160 Tra i pie diffusi si annoverane utility token; ii) security token; iii) payment token.
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la propriaprospettivaanche su questspettostabilendo una personale tassonomia che verr”
illustratanella sezione a segujrenitamente aD TDQDOLVL CMSXULGLFD GHL

2.2. Central Bank Digital Currency (CBDC): possibile allargamento della

strumentazione dei CASP?
Il paragrafo in esamentegra la secondenacrocategorigprospettata nella Figura: 3a
Central Bank Digital Currency (CBDC). Si tratta, in sintesi, di una vera e propria valuta
digitale di Stato giacchZ annoverabile come passivit™ diretta di una Banca Centrale che ha
assunto {gia forma digitale di moneta della Banca Centrale diversa dai saldi dei
tradizionali conti di riserva o di regolamento»’®.
Di primo acchito, pu~apparirestridentediscorreredi valute digitaliemesse da Banche
CentraliD O O L Q W H Uverkenteslui d0rQifori A etigteattivit”. A ben pensarci, per”,
il nesso non pecca dsimmetria Al contrario,a parere di chi scrive, la versione digitale
delle valutefiat non solo potrebbe essere vista come una potenziale estensione della
strumentazione deprovider, i quali sono dotati della tecnologia necessaria per poter
applicare buona parte degli stessi servizi che gi~ erogamegime dicrypo-asset, ma
almeno inteoia FRVWLW XLV FH O 1D QtthQradRi e=(eFi- &Qichilexd]le R Q H
relative differenzeoncettuali tra queste dimensiodidi questa idea anche Antonovici, il
guale afferma ch&a dimensione«CeFi puo sovrapporsi al TradFi quando é coinvolto il
denaro fiat»'%.
Andandooraa rintracciarerapidamente gli aspetti salienti della astesal {LGHD]LRQH GL
tale mezzo innovativo ¢ sord come spontanea reazione istituzionale in opposizione
alO D GR]LRQ #ei&ptd-¥skeHQMOHO X O W L P FSegnata@énteposodel R
ricostruirein maniera semplificatepassaggi essenziali che hanno portatf IQWUR G X]LR Q
delleCBDC:

t Dlascita del bitcoin. Come gi” richiamato nel primo capitolo, a seguito della Grande

Recessione (Global Financial Crisis), la rete infrastrutturale finanziaria si manifesta in

161 \World Economic ForumCentral Bank Digital Currency. Global Interoperability Principles, White Paper,

2023.

162 AntonoviciA., 7UDG)L YV &H)L YV 'H)L + Hasi#/Chyptd, RA23IVKH\ GLIIHU
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https://www.weforum.org/publications/central-bank-digital-currency-global-interoperability-principles/
https://www.weforum.org/publications/central-bank-digital-currency-global-interoperability-principles/
https://www.tastycrypto.com/blog/tradfi-vs-cefi-vs-defi/

tutta la sua fragilit™ sistemica scatenando nella popolazione mondiale un generalizzato
FOLPD GL VFRQIRUWR H VILGXFLD YHUVR OYDSSDUDWR |
Con tempismo pressochZ sincronico, nei primi giorni del 2009 affiorarmwetamente

dalla visione di Satoshi Nakamoto novit™ comeéleckchain e il bitcoin che, assieme ad

altre applicazioni, propongono una nuova modalit™ di concepire i servizi finanziari,
IDFHQGR DIILGDPHQWR DOOYLQFRUU XavwbniEaménteVdj GL FR
transazioni immediate e basate su una gestione decentralizzata,

Problema della volatilita del bitcoin e successiva introduzione delle cd. stablecoin

Nel corso degli anni successivi ci shoeconto chebuona partalegli asset come |l

bitcoin Sianocaratterizzate da un'estrema volatjlgollevando i primi dublin merito

aunloro utilizzo sicurocome mezzo di scambiba ricercadiXQIDOWHUQ@H2WLYD Fli
PDQWHQHUH L YDQWDJ) inte§arid§id) QoritempaLind mBggibrev L

stabilit”, porta DO O 1D | | IR ¢ DskhblecdtnH ossia crypto-asset con un valore

economico non fluttuantgiacchZancoratgpegged) aun bene statél La modalit™ pie

semplice per garantire questa circostanza consiste nel sorreggere il valore delle
stablecoin per mezzodi valute fiat (fiat-collateralized stablecoin). Facendo ci”, le

stablecoin SON0 Gupportate dalla piena fiducia e dal credito dell'emittente di fiat, il

cui valore viene garantito dalla banca centrale di quella nazione»'%. Col tempo si

instaurano forme di ancoraggio sempre pis sofisticate basapecsiotti crittografici
(crypto-collateralized stablecoin), materie prime (commodity stablecoin) fino

D O O 1 X Wro@ellilddRe@ralizzati basati slgoritmi (algorithmic stablecoin, come

nel caso di Terra/LUNAS4.

Progetto Diem (ex Libra} minacciD GHOOH 3PRQHWH.S@ld& SdoMa@IOL S UL\
quanto detto sopraresto si fa largo trasoggetti privati O | L GambtteBalina propria

moneta digitaleNe ¢ un esempia.ibra’® (poi convertitosinel progettoDiem) di

Facebook (ora Meta). Superaa @fforia iniziale e Puntateproblematiche di vario

163 Sephton C., Come le stablecoin rimangono stabili, spiegato semplicemente, CoinTelegraph, 2021.

164 Carbone F.Terra LUNA e UST: tutto sul drammatico crollo dello stablecoin, Fintastico, 2022.

185 o scopo di Libra « quello di creare una valuta accettata universalmente e che permetta ad una platea illimitata

di utenti di accedere a servizi finanziari a basgsto. Pie in particolare © OTRELHWWLYR GL /LEUD %¢(
quello di fungere da solida base per i servizi finanziari, inclusa una nuova valuta globale, in grado di soddisfare

le esigenze finanziarie quotidiane di miliardi di personey.
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https://it.cointelegraph.com/explained/how-stablecoins-stay-stable-explained
https://www.fintastico.com/it/blog/terra-luna-ust-tutto-sul-drammatico-crollo-dello-stablecoin/#:~:text=Secondo%2520il%2520ricercatore%2520si%2520%C3%83%C2%A8,di%2520funzionamento%2520dello%2520stablecoin%2520UST.

genere nessuna delle dumiziative riescemai a decollareed essereeffettivamente
lanciaasul mercatpconcludendosi alla fine con un nulla di fafbdi I” de Ori3iccess
registratosi O D Q Q XI@FuDR-mGan manca dsuscitae clamore (econseguente
timore)tragli addetti ai lavori e glesponenti politici di tutto il mondédughesDOOTHSRFD
HYLGHQ]LDYD FR P HudbheknbO X3¢ Deguali nel settore privato,
superando persino quella dello stesso governo americano; questo perchZ combinando la
sua rete con quella #ihatsApp e dilnstagram (entrambe di sua proprietéracapace di
determinare, attraverso degli algoritmit/ii vede che cosa». Sepoia ci” si aggiunge che
Meta supera il BL di intere nazioniOfLQWHQ]LRGH XGQDGRWDAIKID 3PRQ
appaiva XQD PRVVD LQ DSHUWD FRPSHWL]LRQH FRQ JOL 6W
rivoluzione non sarebbe pie la creazione biatoin (asset decentralizzatoina quella di
una moneta privata &l saporenaeyekiandf’ in grado di imporsi su di una platea di
utenti/consumatori/investitori di oltre 2 miliardi di persone, superando potenzialmente la
GLIIXVLRQH GL YDOXWH FRPH LO GRQOOOMUHERhBs @feH X UR &
pagine del Financial Times'®®, «quello che i sostenitori della Libra chiamano
SGHFHQWUDOL]]D]JLRQH” JUD]LH DOOD EORFNFKDLQ q LQ
Banche Centrali dei paesi in via di sviluppo verso le multinazionaliE.

t Conseguente reazione delle Banche Centrali. 1R QRYV WD Q iddstrasfiéi VL WR
Libra/Diem, «le Banche Centrali non sono di certo rimaste immobili dinanzi a questo
importante cambiamento»'%®, correndo ai ripari mediantgna nuova forma di moneta
diversa daguella cd.elettronica indissolubilmente legata alla Banca che la emBie.
TXL OfL G H DddutuQBdnkG@hp@OEirrencies. Tuttora, come testimonid
tracker di Atlantic Council'’’, ciascun Paese si trova in una determinata fase del ciclo di
produzione dell&€BDC: vi sono moltiPaeschesi trovanacsiain faseancoraesplorativa
e di ricercachein fase di sviluppo/progettazioffeaquesti DQFKH Of8QLRQH (XURS
recentemente h § UHVHQWDWR XQD SURSRVWD GL 5HJRODPHC

6 SWWUDYHUVR XOLY pdntikdbrddNcdes sV alfetehPa delldlockchain distribuita, si basa su
strumenti digovernance centralizzati.
187Von Hayek F. A. La denazionalizzazione della moneta, Rubbettino, 2018.
168 Cfr. Hughes C.Facebook co-founder: Libra coin would shift power into the wrong hands. Regulators should
OQORW XOGHUHVWLPDWH WKH GLJL AhBr@iaFTiesPellQ.F\TV GLVUXSWLYH SRWH
169 P\WC, Central Bank Digital Currency, 2023.
170 Atlantic Council,Central Bank Digital Currency Tracker, 2023.
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LOQVHULVFH D O OThklQWritktRQMRckagk @), dtriGancora invece sono in
circostane avanzate giacchZ stanno testando progetti pilota 0 hanno gi” lanogto

propria valuta digitaf€?.

A titolo di completezzala ricostruzione appena proposta, per quanto veriteedte in
luce VROR O § DYV SistivMadialesé&laOduegtio®Rn realt’, le ragioni chehanno
spintodeterminag autorit™ governativa progettargo quanto meno valutare seriamelate
possibilit™ di crearg una propria valuta digitalsono molteplici enon si esauriscono
meramente nella strenua difesa della propria sovranit®™ monetai$a tratta di
unfRVVHUYD]LRQH SHUDOWUR DYYDORUDWD GDOOH SDURC
Monetario Internazionale, Kristalina Georgieva, la quale affermameheesiste un caso
universale per le CBDC perché ogni economia é diversa. In alcuni casi, una CBDC puo
essere un percorso importante per l'inclusione finanziaria, ad esempio quando la geografia

e un ostacolo alla banca fisica. In altri casi, una CBDC potrebbe fornire un supporto
essenziale in caso di fallimento di altri strumenti di pagamento. Uno di questi casi é stato
quello in cui la Banca Centrale dei Caraibi Orientali ha esteso il suo progetto pilota di
CBDC alle aree colpite da un'eruzione vulcanica lo scorso anno. Le Banche Centrali

dovrebbero quindi adattare i piani alle loro specifiche circostanze ed esigenze»'”.

Sjtrattadiun©3SDFFKHWWR” GL QRUPH DYHQWH OTRELHWWLYR GL 3IDUH L
continuare ad accedere alle banconote e alle monete in euro, utilizzandole per i pagamenti in tutta la zona euro,

e per definire il quadro relativo a un possibilH QXRYR IRUPDWR GLJLWDOH GHOOfTHXUR’

proposta di regolamento sul corso legale del contante in euro. Secondo gli obiettivi della Commissione, il

S SDFFKHWWR PRQHWD XQLFD” JDUDQWLUj DL FLWWMDOs 1YL 3A REGIOWD L
GLJLWDOH" FKH SRVVD HVVHUH DPSLDPHQWH DFFHWWDWD HFRQRPLF
infatti, oggi possibili solo grazie alla necessaria intermediazione di enti privati (istituti di credito, di pagamento

e di moneta elettronica) e non, quindi, tramite la spendita di moneta emessa e distribuita dalla Banca Centrale

(XURSHD %&( FRVuUu FRPH DYYLHQH SHU TXHOOD 3FDUWDFHD" /D 3UR
SURSULR D VXSHUDUH TXQRWRNUXOBH QWW LGALXSMMIPDRPRPHQWR LQIRUPDWLF
diretta concorrenza con i sistemi di pagamento elettronici gia offerti dal settore privatoy. Furnari S.L. e

Schettini D.,Furo digitale: primi commenti alla Proposta di Regolamento. Tra innovazione tecnologia e

adozione di massa, 2023.

172 ¢ il caso della Nigeria che ha lanciato la gdaira QH O O TR W W R EEhtdern CarrRdbdariien®dD

Bank (Banca centrale dei Caraibi orientali), la quale alcuni mesi prima (marzo 2021) ha eni¥S&thla

13 Georgieva K.The Future of Money: Gearing up for Central Bank Digital Currency, International Monetary

Fund(IMF), 2022.
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https://www.dirittobancario.it/art/euro-digitale-primi-commenti-alla-proposta-di-regolamento/
https://www.dirittobancario.it/art/euro-digitale-primi-commenti-alla-proposta-di-regolamento/
https://www.dirittobancario.it/art/euro-digitale-primi-commenti-alla-proposta-di-regolamento/

Al riguardo,lo studio delWorld Economic Forum racchiude lanotivaziont’ intrecciate
WUD ORUR DOOD EDVH G HBQcHpossdno Ra3 Hiefilogafs D SURS UL

T Innovazione, efficienza e sicurezza dei pagamenti: al pari dei prodotticrypto, le
CBDC dimostranodi essere altrettantaffidabili sul versante dei pagameriifatti,
O 1R E L HoffriAéLiraSazioni pie rapide e sicure, riducendo la dipendenza dagli
intermediari tradizionali e minimizzando i tempi di regolamento. Dietro questi evidenti
vantaggi, vi sono per” delle sfide da affrontareprimis la salvaguardia dellerivacy
degli utenti e della protezione dei dati (es. garantendo I'anonimato o lo pseudonimato,
bilanciando al contempo le esigenze di trasparenza e supervisione normativa). Per farlo
sar” necessario costruifgrogrammi esistemi resilienti e proteggerli dalle minacce
informatiche attraverso misuselte a garantire e preservdeefiducia dei consumatori
nello strumento di pagamenfes. protocolli di crittografia e autenticazione)

T Inclusione finanziaria: la digitalizzazione dei sistemi di pagameetadelle monete,
oltre a costituire un passaggio rilevantelpagiurisdizioniintenzionate &nere il passo
con i progressi tecnologici globaliappresenta un mezzo potente per promuovere
I'inclusione finanziaria attraendo segmenti dvopolaziom unbanked al fine di
FRLQYROJHUOL QHOOYDFFHYV Ypriod dVpagarmendto digit@ld®® LD UL
prezzi accessibili

T Maggiore controllo della politica monetaria con potenziali ripercussioni positive
sul piano della stabilita economica e della compliance: OTDGR]L&ARRH GL
technology in forma centralizzata pu™ drasticamente migliorare la messa in atto della
politica monetaria nonch stabilit™ economicadi un Paeselnoltre, sebbene il
modello di sorveglianza cinese rappresenti un chiaro caso estremigzzatotrollo
delle transazioni dell€ BDC potrebbenficiare positivamenteLQ PHULWR DOOYfD W
monitoraggio delle autorit”™ di vigilanza, con benefici in termini abnformit®

normativa duteladel'integrit” finanziarig

174 \World Economic ForumCentral Bank Digital Currency. Global Interoperability Principles, White Paper,
2023.

58

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.
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T Motivi geopolitici e geoeconomici: | L Q W pied [eMdiMVtéldigitalipu™ essere dettato
anche daguestion strategibe di vario tipa A titolo di esempiopossono offrire una
minore dipendenza da sistemi di pagamento straaienitigare i rischi geopolitici
associati a interruzioni, sanzioni o tensioni politiche che coinvolgono tali sis@sthija
aumentare la propria resilienza finanziaria e ridurre la propria vulnerabilit™ alle pressioni
esterne.Altra funzione ¢ quella di facilitare transazioni transfrontaliere pie rapide,
efficientie abassocost@ L LQ JH Q H U Ddelle CBDE puGiijieriz&peHe scelte
dei Paesi in materia di alleanzep@tnership finanziarie e rimodellare le dinamiche
geopolitiche e le strutture di potere, portando potenzialmente a riallineamenti nei sistemi

economici e finanziari globali.

2YYLDPHQWH LQ PHULWR QDN &2 HoQue Rhex&BehbQuastd/ WL O D W |
priorita si allineino a livello globale, gli approcci specifici, le strategie di attuazione e l'enfasi
su ciascuna priorita possono variare a seconda dei contesti economici, culturali e normativi
delle diverse regioni»'”.

Da ultimo, indipendentemente dalle finalit” persegeittopo avessuperato le prime fasi di
assessment, le Banche Centrali sono chiamate ad affrontare sfitia tecnicegiuridica
consistente nella scelta del modello di emissione d€DC. Difatti, come gi°
indirettamente accennato nella Figura 4,dBDC «possono essere destinate all'uso
all'ingrosso (wholesale) - cioé solo per le transazioni tra istituzioni finanziarie - o al dettaglio
(retail), cioe aperte al pubblico in generale. Le CBDC all'ingrosso consentono nuove
modalita per mettere il denaro della banca centrale a disposizione delle istituzioni
finanziarie regolamentate. Le CBDC al dettaglio differiscono fondamentalmente dall'attuale
moneta elettronica nelle mani delle famiglie e delle imprese non finanziarie, che costituisce
una passivita per le istituzioni finanziarie. Le CBDC al dettaglio, come il contante, sono un

credito diretto nei confronti della banca centrale»'’®.

175 World Economic ForumCentral Bank Digital Currency. Global Interoperability Principles, White Paper,
2023.

176 Auer et al., Rise of the Central Bank Digital Currencies, International Journal of Central Banking, 2023.
59

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.
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https://www.ijcb.org/journal/ijcb23q4a5.pdf

Figura 6 tFonte: Auer R. e BShme RCentral bank digital

currency: the quest for minimally invasive technology, BIS
Working Papers n. 948, 2021.

In altri termini,schematizzandie teorie di Auer e BShme, la Figura 6 mostra le tre possibili

modalit™ di comporre un&BDC:

T CDirect model(modello diretto) Secondo questo modello, la Banca Centrale emette e
gestisce direttamente la CBDC. Ha il controllo completo dell'intero processo, compresa
l'emissione, la distribuzione e il rimborso. La banca centrale mantiene il libro mastro
digitale e garantisce la sicurezza e l'integrita della CBDC. I privati e le imprese possono
detenere conti CBDC direttamente presso la banca centrale, senza dover ricorrere a

intermediari finanziari tradizionali,

¥ Two-Tier CBDC Model (modello CBDC a due livelliel modello a due livelli, la
Banca Centrale collabora con le banche commerciali o altri intermediari finanziari per
la distribuzione e l'accessibilita delle CBDC. La banca centrale emette le CBDC agli
intermediari, che a loro volta forniscono servizi di CBDC al pubblico. Gli intermediari
fungono da collegamento tra la banca centrale e gli utenti, offrendo conti, servizi di
pagamento e altre funzionalita relative alla CBDC. Questo modello sfrutta

l'infrastruttura finanziaria esistente mantenendo il controllo della banca centrale;

60

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNOBXNVR/DVRUGN SRIBABQNHUVLW] /XLVV
VHFRQGR OH YLJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD ex¥didhti& btdd LWWL GHOO'

citazione della fonte.


https://www.bis.org/publ/work948.pdf
https://www.bis.org/publ/work948.pdf
https://www.bis.org/publ/work948.pdf

T Hybrid Model (modello ibrido)./l modello ibrido combina elementi sia del modello
diretto che di quello a due livelli. Consente l'emissione e la gestione diretta delle CBDC
da parte della Banca Centrale, pur coinvolgendo gli intermediari per alcuni aspetti. In
questo modello, la banca centrale puo fornire conti CBDC direttamente al pubblico,
come nel modello diretto. Tuttavia, puo anche collaborare con gli intermediari per
servizi o funzionalita specifiche, come ['assistenza ai clienti, ['onboarding o
l'elaborazione delle transazioni. 1l modello ibrido mira a trovare un equilibrio tra il

controllo della banca centrale e lo sfruttamento delle istituzioni finanziarie esistenti»'”’.

177 Chandra A.CBDC: Design Principles, Medium, 2020Per una lettura pie dettagliata sullg8DC si veda
BRI, Central bank digital currencies, 2018(vds. anche commento Biaesani PBitcoin di Stato? Il caso della
moneta digitale di Banca Centrale, 2018. Con riferimento al rapporto traken-based system € CBDC, si veda
KahnC.M., Rivadeneyrdr.e WongT. N., Should the central bank issue e-money?, 2018 Auer R. e Claessens
S.,Regulating Cryptocurrencies: Assessing Market Reactions, 2018 Aquilina M. et al., Addressing the Risks

in Crypto: Laying out the Options, 2023.
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https://medium.com/@amitchandra1307/cbdc-design-principles-db1aad219cd1
https://www.bis.org/cpmi/publ/d174.pdf
https://eticaeconomia.it/bitcoin-di-stato-il-caso-della-moneta-digitale-di-banca-centrale/
https://eticaeconomia.it/bitcoin-di-stato-il-caso-della-moneta-digitale-di-banca-centrale/
https://publications.gc.ca/collections/collection_2019/banque-bank-canada/FB3-5-2018-58-eng.pdf
https://www.bis.org/publ/qtrpdf/r_qt1809f.pdf
https://www.bis.org/publ/qtrpdf/r_qt1809f.pdf
https://www.bis.org/publ/bisbull66.pdf
https://www.bis.org/publ/bisbull66.pdf

SEZIONE 2. ICRYPTO-ASSET SERVICE PROVIDER (CASP): CONFIGURAZIONE
GIURIDICA, PROFILI REGOLATORI E RELATIVI ONERI

1. Finanza tradizionale e finanza decentralizzata: il paradigma regolatorio delle

cripto-attivita

Sulla scorta delle problematiche sinora illustrate, » possibile comprendere i motivi per cui
soprattutto a livello europeo e nazionale i primi aspetti legati al fenomemroydei-asset

presi in considerazione dhkegislatorepersegano finalit™ di natura pubblicistica siano

connessi colO fHVLIHQ]D GILXMPISHGIRJIHOOHFLWR GL,GH&VWL VWI
si avr” modo di approfondire oltre, in ottica di contrasto al riciclaggio ed al finanziamento

del terrorismé&’® Di recente, si « assistito ad una pi seria presa di coscienza sulla necessit”

GL LQWHUYHQWL RUJDQLFL WHVL D UHJRODP&#tQtWDUH LQ F
pie in generale, le innovazioni repentinamente sviluppatesi in ar@biteFi, per due ordini

di ragioni: la prima discende dalla constatazione che tali settori appaiono via via connotati da
sempre maggiori interconnessioni cofftadFi, circostanza che preoccupa non poco per gli

scenari che potrebbero aprirsi in caso di ulteriori fallimenti/crisi del sisteypa visti nel

primo capitolo OD VHFRQGD q LQYHFH FRQQHVVD FRQ OYLPSHO
sistema di tutele per gli investitori, esposti a tentativi di frode o a rischi di imprawisit

di operatoi di settore.

Il percorsoeuropeo che ha portato ad un prinfamework regolamentare, ¢ stato piuttosto
articolatd’® e si « sviluppato attraverso diversi momenti con il coinvolgimento di tutte le

Autorit™ unionalie nazionali competenti in materia, in un contesto allargato a livello globale

178 Tale evidenza « esplicitata nel quarto considerato del Regolamento 202B/ET@&#tivo ai mercati
dellecripto-attivit”, c.d. RegolamentdfiC4, nel quale si afferma che #G@almente non esistono norme, ad
eccezione di quelle in materia di antiriciclaggio, in relazione alla prestazione di servizi connessi a tali cripto-
attivita non regolamentate, anche per quanto riguarda il funzionamento delle piattaforme di negoziazione di
cripto-attivita, lo scambio di cripto-attivita con fondi o altre cripto-attivita e la prestazione di custodia e
amministrazione di cripto-DWWLYLWj SHU FRQWR GHL FOLHQWL /fDVVHQ]D GL W
cripto-attivita siano esposti a rischi, in particolare nei settori non disciplinati dalle norme in materia di tutela
GHL FRQVXPDWRUL /YfDVVHQ]D GL WDOL QRUPH SXz DQFKH FRPSRUWI
anche in termini di abuso di mercato e di criminalita finanziaria. Per far fronte a questi rischi, alcuni Stati
membri hanno introdotto norme specifiche per tutte le cripo-DWWLYLWj] FKH QRQ ULHQWUDQR
DSSOLFD]JLRQH GHJOL DWWL OHJLVODWLYL GHOO 8f@uR&HerQ PDWHUL
6WDWL PHPEUL VWDQQR YDOXWDQGR OTRSSRUMEXQLWj] GL OHJLIHUDU|
179 Cfr. Paracampo M.T.J prestatori di serivizi per le cripto-attivita. Tra mifidizzazione della MiCA e
tokenizzazione della Mifid, Giappichelli, 2023, p.2 e ss.
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secondo un approccio coordinato anche a liv&@l0, sotto la cui egida operandfilnancial

Stability Board (FSB)'® il Fondo monetario internazional@Ml)'8! e la Banca dei
Regolamentinternazional{Bank of International of Settlement) FKH VL SRQJRQR OfRI
di delineare lgpolicy PDFURSUXGHQ]LDOH LQ XQYRWWLFD TXDQWR
recente, proprio su richiesta della presidenza indiana @&, FMI e FSB
hannopubblicatoun documento congiunto che espowreiccomandazioni politiche e

normative avanzatey, quale guida rivolta alle varie giurisdizioni per affrontare i rischi per la

80| Financial Stability Board (FSB) * stato istituito in occasione del summit del Gruppo dei Ve®it2()
WHQXWR D /RQGUD QHOOTDSULOH FikaRARIHSt i RO RS HIG HO JLj H\
scopo di promuovere la stabilit”™ del sistema finanziario internazionale, migliorare il funzionamento dei
mercati finanziarie ridurre il rischio sistemico, attraverso lo scambio di informazioni e la cooperazione
internazionale tra le Autorit™ di vigilanza, Banche Centralie principali organizzazioni sovranazionali. Nel
documento FSB, Decentralised financial technologies. Report on_financial stability, regulatory and
governance implications, 2019+ analizzata la questione del decentramento dei servizi finanziari in relazione
DOOD SRVVLELOLWj GL VXSHUDUH OD ILJXUD GHOOYLQWHUPHGLDUL
FRQILIXUD]J]LRQH FODVVLFD GHL VH Utédnplogitl fipangdrieDdddentrafzBa®eS O LF D] L
secondo ilF'SB, potrebbe costituire uno fra gli strumenti pie adatti a favorire la stabilit™ finanziaria, dando
vita ad un sistema effettivamente decentralizzataggbr IXDUGD LQIDWWL de®@ntSldb&Y SHWWLY |
financial technology” ULFRQRVFHQGR LO SUHJLR GL IDFLOLWDUH OYDOORQW
e, contestualmente, decentralizzare la registrazione delle informazioni, ad esempio per il tramite della nota
tecnologia a registri distribuiti ed il processo df ¥ HYHUD P H QW R reettiskoDidN ddnsebs®” F G 3
«la tecnologia sta anche facilitando il decentramento dell'assunzione di rischi e del processo decisionale. Ad
esempio, i prestiti e le assicurazioni peer-to-peer stanno spostando i rischi di credito e di altro tipo da una
singola entita (ad esempio una banca o un assicuratore) a singoli risparmiatori (o a gruppi di essi)». Allo
stesso tempo, tuttavia, potrebbero verificarsi dei rischi per la stabilit™ del sistema, dando origine a
concentrazioni proprietarie in relazione ad infrastrutture chiave, oltre che situazioni critiche rispetto alla
protezione dei consumatori ed allducia del pubblico in tutto il sistema finanziario. Pie di recente. Pie di
recente, ilFSB ha pubblicato un documento, in consultazione, intitolef8, Regulation, supervision and
oversight of crypto-asset activities and markets: consultative document, Consultative document, 202Be
conclusioni sono state accolte meport FSB, Global Regulatory Framework for Crypto-Asset Activities.
Umbrella public note to accompany final framework, 2023che contiene due distinte serie di raccomandazioni
rivolte alle autorit” di regolamentazione, vigilanza e controllo.
18l || Fondo Monetario Internazionale FMI (International Monetary Fund - IMF  q XQTRUJDQL]]D]JLRQ
internazionale pubblica a carattere universale composta dai governi nazionalPde$86 insieme al gruppo
della Banca Mondiale fa parte delle organizzazioni internazionali dette di Bretton Woods. Il Fondo monetario
QRQ g VWDWR PHQR DWWLYR QHOOYTHV SULP Hidplo-Bdr. Bip@RtBdlbre FRQVLG
ULVDOH DO PHVH GL DSULO H/oney ahdPapinedn® iy Digif] AsD O QHIOMRIOREBLWR G|
quale i partecipanti si sono cimentati nel raccogliere le diverse visioni sul futuro del sistema finanziario in
UHOD]LRQH DOOYHPHUJHUH GHL QXRYL VWUXPHQWL WHFQRORJLFL 6F
sia stato a#frmato che Glfiducia, non la tecnologia, ¢ il vero ostacoloy. La policy del FMI, pie di recente,
stata riportata in diverseport (vds.Fondo Monetario InternazionalBlements of effective policies for Crypto
Assets, IMF Policy Paper, 202B8ainsP.et al., Regulating the Crypto Ecosystem: The Case of Unbacked Crypto
Assets, 2022 Bains P.et al., Regulating the Crypto Ecosystem: The Case of Stablecoins and Arrangements,

2022.
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https://www.fsb.org/2023/09/imf-fsb-synthesis-paper-policies-for-crypto-assets/
http://www.bankpedia.org/index.php/it/home-page-it?id=20297
http://www.bankpedia.org/index.php/it/home-page-it?id=21067
http://www.bankpedia.org/index.php/it/home-page-it?id=22171
http://www.bankpedia.org/index.php/it/home-page-it?id=18616
https://www.fsb.org/wp-content/uploads/P060619.pdf
https://www.fsb.org/wp-content/uploads/P060619.pdf
https://www.fsb.org/wp-content/uploads/P111022-3.pdf
https://www.fsb.org/wp-content/uploads/P111022-3.pdf
https://www.fsb.org/wp-content/uploads/P170723-1.pdf
https://www.fsb.org/wp-content/uploads/P170723-1.pdf
Fondo%20Monetario%20Internazionale,%20Elements%20of%20effective%20policies%20for%20crypto%20assets,%20IMF%20Policy%20Paper,%202023.
Fondo%20Monetario%20Internazionale,%20Elements%20of%20effective%20policies%20for%20crypto%20assets,%20IMF%20Policy%20Paper,%202023.
https://www.imf.org/en/Publications/fintech-notes/Issues/2022/09/26/Regulating-the-Crypto-Ecosystem-The-Case-of-Unbacked-Crypto-Assets-523715
https://www.imf.org/en/Publications/fintech-notes/Issues/2022/09/26/Regulating-the-Crypto-Ecosystem-The-Case-of-Unbacked-Crypto-Assets-523715
https://www.imf.org/en/Publications/fintech-notes/Issues/2022/09/26/Regulating-the-Crypto-Ecosystem-The-Case-of-Stablecoins-and-Arrangements-523724
https://www.imf.org/en/Publications/fintech-notes/Issues/2022/09/26/Regulating-the-Crypto-Ecosystem-The-Case-of-Stablecoins-and-Arrangements-523724

stabilit™ macroeconomica e finanziaria insiti nellgpro-asset, comprese le attivit™ connesse

con lestablecoin, e nella finanz@eFi‘e2

, Q (XU RSSMED EBY* H KIIPA®, le treAutorit™ europee di vigilanza nel settore
finanziarig bancarice assicurativo, si sono occupate-dipro-asset rilasciandoa pie riprese

GHJOL DYYLVL SHU L FRQVXPDWRUL H JOL LQYHVWLWRU
detenzione delle criptattivit”. Le suddette istituzioniin estrema sintesi, ritengono
preoccupante il crescere del numero dei risparmiatori che acquistaattiytd, spesso con
OYDVSHWWDWLYD GL YHGHUQH FRQWLQXDPHQWH DXPHQ\
FRQVDSHYROL GHOO{H®iHM¢DW Rvadit \IH-patticolasel fESWHLhe H U
rilasciato,nel novembre del 2017, due avvisi suli¢tial Coin Offerings, mentre &84 ha
pubblicatodiversialert e pareri su crypto-asset datati dicembre 2013, luglio 2014 e agosto

2016. Entrambe sono tornate periodicamente, anche in tempi pie recenti, aggiornando le
proprie posizionpuntualmenteecepiteQHOOH DYYHUWHQ]MSGHOOD %DQFD

182 Cfr. Fondo Monetario InternazionaleSB, IMF-EFSB Synthesis Paper: Policies for Crypto-Assets, 2023 |l
documento si sofferma anche sui rischi in materia di antiriciclaggio e finanziamento al terrorismo affermando,
in particolare @ causa della loro pretesa natura pseudonima, della velocita, della portata globale e
dell'evidenza di una debole implementazione dei pertinenti requisiti AML/CFT, i crypto-asset possono essere
attraenti per i criminali, aumentando i rischi per l'integrita finanziaria. I crypto-asset possono essere utilizzati
impropriamente per commettere una serie di reati (ad esempio, ransomware, frodi, evasione fiscale, riciclaggio
di denaro, finanziamento della proliferazione di armi di distruzione di massa e finanziamento del terrorismo)E.
Di qui la raccomandazione secondo cui Glrisdizioni dovrebbero applicare gli standard GAFI nel settore
degli asset virtuali per proteggere i loro sistemi finanziari e l'economia globale dalle minacce di riciclaggio di
denaro, di finanziamento del terrorismo e di proliferazione delle armi di distruzione di massaE.
183 | Suropean Securities and Markets Authority (ESMA) » un organismo di vigilanza europeo istituito dal
Regolamentdl095/2010UE del 24 novembre 201@he ha il compito di sorvegliare il mercato finanziario
HXURSHR $G HVVD SDUWHFLSDQR WXWWH OH DXWRULWj GL YLJLODQ]
il Committee of European Securities Regulators (CESR).
184 | Curopean Banking Authority (EBA) ¢ XQ RUJDQLVPR GL YLJLODQ]D HXURSHR FKF
Regolamento 1093/20A0E del 24 novembre 2010, ha il compito di monitorare le attivit™ finanziarie nuove ed
adottare orientamenti e raccomandazioni volti a promuovere la sicurezza e la solidit”™ dei mercati e la
convergenza delle prassi. Ad essa partecipano tutte le autoritJdi@D Q]D EDQFDULD GHOO(Y8QL!
IT$XWRULW| \CBuhiNek MY BikoyebtBaki®ig Supervisors (CEBS).
185 | Suropean Insurance and Occupational Pensions Authority (EIOPA) ¢ XQ RUJDQLVPR GHOOTYT8QLRC
istituito con Regolament@094/2010UE del 24 novembre 201@he ha compiti di vigilanza nel mercato
DVVLFXUDWLYR HXURSHR $G HVVD SDUWHFLSDQR WXWWH OH DXWF
TT$XWRULW| \CoudhiNek &)X BlutoNelnHnsurdnce and Occupational Pensions Supervisors (CEIOPS).
186 [{XOWLPR LQW H UESMIQBAMRL Nolhlikhi¥ehtisB & i1l from the provision of unregulated
products and/or services by investment firms, Statement, 2023 In tale contesto, appare di particolare interesse
ID SXEEOLFD]JLRQH GHOOfY(%$ GHO FKH g VWDWR IRUVH LO SULPF
ritenuto indispensabile addivenire ad una regolamentazione integrata del fenomeno a livello eutepeo, C
ULVHUYL OfRSHUDWLYLWj LQ YDOXWH GLJLWDOL D VRIJJHWWL DXWRUL
e governance dei partecipanti al mercato e segregazione dei conti della clientela® |D %DQFD GY,WDOLD
Comunicazione del 30 gennaio 2015, ha messo per la prima volta in luce gli elementi di criticit” in materia di
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https://www.fsb.org/wp-content/uploads/R070923-1.pdf
https://www.esma.europa.eu/sites/default/files/2023-05/ESMA35-36-2813_Statement_on_investment_firms_providing_unregulated_services.pdf
https://www.esma.europa.eu/sites/default/files/2023-05/ESMA35-36-2813_Statement_on_investment_firms_providing_unregulated_services.pdf

A fronte di questi primi richiami, che hanno visto come protagoniste le tre Autorit™ di
vigilanza, il percorso verso un pie compiufpamework regolamentare si ¢ articolato
attraverso ulteriori tappe, che hanno preso le mosse dalla Comunicazione della Commissione
(XURSHD GHOOY PDU]R poFEdf el seQore@édlie tocridodelinahXi&rie

al Parlamento Europeo, al Consiglio, alla Banca Centrale Europea, al Comitato Economico
e Sociale Europeo e al Comitato delle RedgfdnBegnatamente,eh suoFinTech Action

Plan la Commissione evidenzia come gli approcci possibili alla materia siano due e si

sostanzinan:

T uno3VWDWXYV T X RinpBr@dibRI& possibilit™ di regolate maggior parte dei
modelli dibusiness innovativi con le attuali regole UE e, quindi, con gli istituti tipici del
TradFr;

f W3 UHYROXWLRQDURQSBWRDE®BRYHFH VXOOTRSSRUWXQLW
ad hoc del fenomenozsecondo nuovi paradigmi e nuove regole di linguaggiolla
constatazione che molte dellmovazioni sviluppatesi in ambitbeFi non appaiono

rientrare nel campo di applicazione del vigente quadro normativo europeo.

Per entrambi gli approcci, tuttavia, requisito imprescindibile « che la Comunit” internazionale
intervenga tempestivamente attraverso un quadro di regole chiare che muovano verso
modelli di coordinamento e di convergenza filenework normativi domestici. In realt”,

W XW W D O W U RouF éskeraMdit® iSdonvipbrtameénfdi tipo bottom up) che molte

Organizzazioni internazionali ed Autorit™ di vigilanza sovranazionali, comprese le istituzioni

crypto-asset prendendo le mosse proprio dedort G HFBOGD XOWLPR FLWDWR $QFKH LO 5DSS
FKH DQDOL]]D LO IHQRPHQ Rnpbtdser hDdlakigie\a\prbbldini dikrerddbi'D G L

delle operazioni, prende spunto dal predetto parere EBBQLW] LQ SDUWLFRODUH KD ULOHYD

LO WHPD GHL ULVFKL GL ULFLFOD Jattiw, Brivieg @ttiaverdo |® adefipaidn©ad|]R GHO

XQ S URJHW W®ekatohDWeRin&SDdQINEgmont (Virtual Currencies and Money Laundering),

«che mira a favorire la condivisione di conoscenze ed esperienze tra le FIU partecipanti, stimolare la

FROODERUD]LRQH LQWHUQD]JLRQDOH QHOOD PDWHULD H GHILQLUH DS

QHOOTLQGLYLGXD]LRQH GL RSHUD]JLRQL VRVSHWWH?

187 Cfr. Commissioneuropea3LDQR GID]JLRQH SHU OH WHFQRORJLH ILQDQ]JLDULH

piu_competitivo e innovativo, COM(2018) 109final, 2018.1l report, che segue di poco le pubblicazioni

G HOMMY G HIORATH GEBD ©tfso a mappare i diversi approcci tenuti dalle Autorit™ nazionali e, in

SDUWLFRODUH D YHULILFDUH OfXVR GHL SULQFLSL GL SURSRU]JLRQDC

FinTeech QRQFKp QHOOTDSSOLFD]LRQH GHOOD FafdchingdOND [ILRQxbh, VXL VHUY

modelli di business innovativi e regimi di autorizzazione: il responso delle Autorita europee, 2019.
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https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52018DC0109
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52018DC0109
https://www.dirittobancario.it/art/fintech-modelli-di-business-innovativi-e-regimi-di-autorizzazione-il-responso-delle-autorita-europee/
https://www.dirittobancario.it/art/fintech-modelli-di-business-innovativi-e-regimi-di-autorizzazione-il-responso-delle-autorita-europee/

europee, hanno tenuto negli anni in cui si affacciava la rivoluzioneldéllelinfatti, i policy

maker LQWHUQD]JLRQDOL KDQQR DVVXQWR XQ DWWHJIJLDPH
LQLJLDOH RVVHUYD]LRQH GHL PRGHOO Ol foLOQVRU POJ DREJHR ¢
regolamentazione, maspettando che le normative nazionali via via in emanazione si
consolidassero, in modo da individuare possibili linee di convergenza/armonizzazione.
risultatodi questo atteggiamensd e tradotto nelfDGR]LRQH GD SDUWH GL DOF>
di regole su misura in contrasto tra loro di difficile allineamento, se non attraverso
OTLOQWURGX]LRQH GL XQ XQLFR TXDGUR QRUPDWLYR GL U]
SRVVLELOLW]| Giksed WatiditHeG &ryizD &bprattutto attivit™ di crowdfunding e

di finanzapeer-to-peer (JHQHUDOPHQWH FRQQHVVH F#@upthHd YYLR R
ICO), ha indotto taluni Stati membri ad introdurre regimi speciali ed ha spinto altri ad
includere tali attivit™ finanziarie nel quadro normativo europeo esistenie/D /1, PSD2 e

AIMFD)'®8 Su tali premesse la CommissioBaropea, il 24 settembre 2020 ha adottato

un pacchetto per la finanza digitaligital Finance Package) composto da quattro proposte

188 a direttivaMiFID o Markets in financial instruments directive (2004/39/EC) ha disciplinato dal 31 gennaio

DO JHQQDLR L PH U F D VElropka) Dall] gedridib 26118 ©cbtfa&nlviRydpeHn tutta
OT8QLRQH OD QBYI2034/65HEW WHe, hEleme alldiFIR 0 Markets in financial instruments
regulation (Regolamento 600/2014E) ha preso il posto della precedente regolamentazione europea. Inoltre, il
13 gennaio 2018 « entrata in vigore la Direttiva 2015/236&5cd. PSD2), che ha abrogato la prima Direttiva
in materia di servizi di pagamento (i.e. Direttiva 2007/64/CEBSD1) che ha introdotto un quadro giuridico
armonizzato per la creazione di un mercato interno dei pagamenti a livello europefD2 &a dunque
LQWURGRWWR ULOHYDQWL QRYLWj] FRQ OYRELHWWLYR XOWLPR GL ¢
innovazione nel mercato dei servizi di pagamento rafforzando al contempo la tutela degli utilizzatori dei servizi
di pagamento, la traspammne la sicurezza dei pagamenti elettronici. || quadro si completa @irettiva
2011/61/UE del Parlamento europeo e del Consiglio sui Gestori di Fondi di Investimento Alternativi (cd.
DirettivaAIFMD DGRWWDWD Of JLXJQR FKH g LO ULVXOWDWR GHOOD
controllo regolamentare pie stringente sul rischio sistemico che pu™ derivare dalle attivit”™ dei soggetti che
operano nel settore dei fondi di investimento @ HWWL SDOWHUQDWLYL" RVVLD GL TXHL
rispetto ai fondi disciplinati dalla Direttiva 2009/65/CE in materia di Organismi di Investimento Collettivo in
Valori Mobiliari (OICVM).
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di regolament®? i primi due sono dedicati alle cripttivit™ (il AiCA 0 MiCAR- Markets

in Crypto-Assets regulation € il DLT Pilot Regime - regime pilota per le infrastrutture di
mercatodei capitalibasate su tecnologiBLT), il terzo (il DORA - Dgital Operation
Resilience) » dedicato alla sicurezza nel settore finanziario, mentre il quarto reca delle
proposte di modifica alle principali fonti normative della legislazione finanziaria europea.

A titolo di completezzasul panorama internazionaesegnalano Imiziative portate avanti

dal governo del Regno Unito che prevede di implementare presto la propria
regolamentazione e che a tal fine ha pubblicato nel febbraio 2023 un documento in
consultazion®'. Anche negli Stati Uniti, dove ancora non esistono normative specifiche
sulle cripteattivit”, il governo intende intervenire sulla base di un ordine esecutivo del marzo
2022. Fino ad oradrypto-asset Sono stati regolamentati negli USA tramite interventi degli
organismi di controllo (soprattutto Securities and Exchange Commission [SEC] e la

Commodities Futures Trading Commission [CFTCJ), che hanno adottato un approccio tipo

189 Cfr. Commissione EuropeabWUDWHJLD LQ PDWHULD GICOM(Q0R@BRD fital, P WDOH Sk
settembre 2020Gli orientamenti del pacchetto di misure sono illustrati in due comunicazioni: la strategia in
PDWHULD GL ILQDQ]D GLJLWDOH &20 FKH SUHILIJXUD GXH L
promuovere il potenziale della finanza digitale in teirdinnnovazione e concorrenza, al contempo riducendo

i rischi che ne derivano (connessi alla cybleurezza, alla protezione di dati, consumatori e investitori e

DOOTLQWHJULWj] GHO PHUFDWR OD VWUDWHJILD LQEhe pradpetthL D GL SO

OYDGR]LRQH GL DJLRQL YROWH D SURPXRYHUH L SDIJDPHQWL LVWDQV

quadro della strategia in materia di finanza digitale sono stati adottati due gruppi di proposte legislative:

T LO SULPR JUXSSR LQWURGXFH XQD UHJRODPH eauwiD]dualifcdbid OLYHOOF
come rappresentazioni digitali di valori o di diritti che possono essere trasferiti 0 memorizzati
elettronicamente attraverso una tecnologiastigporta la registrazione distribuita di dati cifrati. In tale
ambito, sono state articolate due proposte di regolame6CH (COM(2020)593) e iIRegolamento
relativo ad un Regime PilofaL7 (COM(2020)594);

¥f LO VHFRQGR JUXSSR GL SURSRVWH LQWURGXFH SHU OH HQWLW]j ILG
prescrizioni sulla resilienza operativa digitale, al fine di introdurre regole in materia di gestione dei rischi
delle tecnologie/CT e segnalazione di incidenti ad esse connessi (proposta di Regolab@Rib
(COM(2020)595), nonchZ di modificare le norme vigenti in materia di servizi finanziari, al fine di adeguarle
al nuovo Regolament®ORA, e di aggiornare la definizione di "strumento finanziario" includendo gli
strumenti emessi utilizzando la tecnoloBiAT (proposta di direttiva COM(2020)596).

Con riferimento a tali proposte, si segnala la definitiva approvazione e pubblicazione del Regolamento

2022/858JE del Parlamentduropeo e del Consiglio del 30 maggio 2022 relativo a un regime pilota per le

infrastrutture di mercato basate sulla tecnologia a registro distribuito e del Regolamento 20282554

SXEEOLFDWR LQ *D]]HW WipXd il Fdicerabke 2622 @28 @ L RRggblamentd/iCA4

2023/1114 stato invece approvato dal Consiglio in data 16 maggio 2023.

1% O 5HJIRODPHQWR g FRQRVFLXWR LQ HQWUDPEH OH YHUVLRQL GHOO

GL HYHQWXDOL FLWD]LRQL GRWWULQDOL FKH VDUDQQR RSSRUWXQDF

ci si riferir” alla normativa come/iCA.

191 Cfr, HM Treasury Future financial services regulatory regime for cryptoassets: Consultation and call for

evidence, 2023.
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https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2020:0591:FIN:IT:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2020:0591:FIN:IT:PDF
https://www.gov.uk/government/consultations/future-financial-services-regulatory-regime-for-cryptoassets
https://www.gov.uk/government/consultations/future-financial-services-regulatory-regime-for-cryptoassets

Yegulation by enforcement

2. Le esigenze alla base di una rinnovata regolamentazione sovranazionale delle

cripto-attivita

Alla luce delle considerazioni sopra esposafgpare di tutta evidenza coreeinnovazioni
SURGRWWH GDOOYfHUD GLJLW abbiantréo Bmmic-alnecesdariv HU Y L]
un adeguamento sia della legislazione che degli scenari economici tradizionali cos” da
modellare gli ordinamenti giuridici in una misura che sia performante per le sfide del futuro.

La stessa Unione Europde pie volte mostrato il forte interesse allo sviluppo e alla
promozione di fgcnologie trasformative nel settore finanziario, compresa la diffusione della

tecnologia a registro distribuito (DLT)»'?’. ' D O W \(QRH@®HDPELWR GHOOH UHWL
circolanocripto-attivit™ in grado di inserirsi sui mercati e di conseguenza di partecipare alla
raccolta di capitale, a mezzo di meccanismi da taluni ritenuti stimolo ad innovativi processi

di sviluppa Il Regolatore europeo si » mosso tenendo in debita considerazione la complessit™

dei fenomeni associati allBLT che, in maniera repentina, hanno introdotto un nuovo

paradigma nel mondo finanziario, basato su tre dimensioni fortemente intercétinesse

t tecnologica DWWUDYHUVR OfLQWURGX]LRQH GL XQYLQIUDV
FRQVHQWH GL WUDVIHULUH YDORUH R GLULWWL VHQ]L
centralizzata, attraverso modeliigovernance costruiti attorno ad un concetto di fiducia
suddivisa tra tutti gli uterifi*;

t quella legata alla rappresentazione digitale del valore FRQ O fHPhMNDO&RQH GL
possono essere privi di una attivit™ sottostante o rappresentare digitalmente strumenti

finanziari o altre attivitt>

192 Cfr. Considerando n. 1 al Regolamento 2023/11/UE del Parlamentdzuropeo e del Consiglio del 31
maggio 2023 relativo ai mercati delle crigatiivit” e che modifica i Regolamenti (UE) n. 1093/2010 e (UE) n.
1095/2010 e le Direttive 2013/36/UE e (UE) 2019/1937.
193Cfr, Siani G.,La regolamentazione delle nuove tecnologie basate sulla Distributed ledger technology +DLT.,
tra tutela del mercato e rischi di sistema, Universit” Luiss Guido Carli di Roma Guardia di Finangacuola di
Polizia EconomiceFinanziaria, 2022.
194v/ds. Parlament&uropeo Risoluzione del Parlamento europeo del 3 ottobre 2018 sulle tecnologie di registro
distribuito e blockchain: creare fiducia attraverso la disintermediazione (2017/2772(RSP)), 2018.
195 Avendo premura di chiarire ulteriormente il concettd RNHQL]]D]JLRQH" TXHVWD SXz HVVI
la rappresentazione di attivit™ tradizionakd es. strumenti finanziari, un paniere di garanzis&, ecc.- su
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https://www.bancaditalia.it/pubblicazioni/interventi-vari/int-var-2022/SIANI_3_maggio_2022.pdf
https://www.bancaditalia.it/pubblicazioni/interventi-vari/int-var-2022/SIANI_3_maggio_2022.pdf
https://www.bancaditalia.it/pubblicazioni/interventi-vari/int-var-2022/SIANI_3_maggio_2022.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52018IP0373
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52018IP0373

t TXHOOD FRQQHVVD FRQ OYLQJUHVVR VXO PHUFDWR GL
privati (i 3Crypto-Asset Service 3U RY L(GA$R) 'secondola terminologiaMiCA),

diversi dagli intermediari tradizionali che, tuttavia, coesistono con questi*a®timi

Il MiCA Regulation Si innesta in tale contesto e rappresenta il pfilmgework armonizzato,
teso a favorire la creazione e lo sviluppo dei mercati di edtitait” non regolamentati dalle
YLIHQWL QRUPDWLYH FRQ OTRELHWWLYR GL ULFRQRVFHI
intermediari finanziari vigilati chiamati a svolgekema varieta di possibili funzioni
DOOTLQWHUQR GHJO L-atti#aR Youibhleht® Lal Gho flmkldu&Snéhig,
supportando e facilitando il trasferimento dei token, la custodia, le interazioni con i titolari

e i movimenti in entrata e in uscita da OO THFRN'LVWHPD

In particolare, li Regolamento si rivolge agli emittenti, offerenti e prestatori di servizi in
crypto-asset, tra cui gliexchange, le piattaforme dirading e i fornitori diwallet, contiene
specifiche misure contro lmanipolazione del mercato e per prevenire il riciclaggio di
denaro, il finanziamento del terrorismo e altre attivit™ criminali

Va ammessa@ome non sia semplice peRegolatore considerare tutte le implicazioni e le
variabili che un simile sistema possa comportarehe e soprattutto in ottica di sviluppi
futuri. In tale prospettiva, la regolamentazierur parziale come ¢ quella d&liCA *ha

cercato di tenerne conto garantendo alcune condizioni fondamentali:

unaDLT. Pie precisamente, la tokenizzazione consiste nella conversione dei diritti di un bemetimuligitale

registrato su un&LT, dove il bene reale edbken sono collegati damart contract. Uno dei primi sempi di

tokenizzazione nel settore delpital market ¢ VWDWD OfHPLVVGPQEDGEW HMB@&OD % DQFD
utilizzando unaDLT autorizzata come&roof of Concept (Vds. Banca MondialeFirst World Blockchain Bond

Global Price Prices, A$110 Million, 2018. Le attivit” di tokenizzazione riguardano anche la digitalizzazione di
WLWROL ILQDQ]JLDUL WUDGL]JLRQDOL FG 3*WLWROL WRNH®kén] I DWL™ R |
digitali come lelnitial Coin Offerings (ICOs). Pie di recente, il Regolamento 2022/8B&, relativo al regime

pilota per le infrastrutture di mercato basate sulla tecnologia a registro distribuito, ha definito tokenizzazione

degli strumentifinanziari Ga rappresentazione digitale di strumenti finanziari nei registri distribuiti o
OfHPLVVLRQH GL FDWHJRULH GL DWWLYLWj WUDGL]LRQDOL LQ IRUPD
e il trasferimento in un registro distribuitoy.

19 Questa definizione adottata d#lC4, come vedremo, « pie ampia della definizione #&lSP (Virtual Asset

Service Provider) adottain ambitoGAFI e dallastessaJE nelle suedirettive AMLD.

197vds. BancaG 1, WRRPKRQLFD]LRQH GHOOD %DQFD G{,WDOLD LQ PDWHULD

finanza e cripto-attivita, 2022.
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https://www.bancaditalia.it/media/approfondimenti/2022/cripto/Comunicazioni-della-Banca-d-Italia-DLT-cripto.pdf
https://www.bancaditalia.it/media/approfondimenti/2022/cripto/Comunicazioni-della-Banca-d-Italia-DLT-cripto.pdf

+f DYHUH OD FDSDFLWj) GL UHVLO LK Deorfr® @tatdQiWHU QR
informaticit%8,

1 essere sostenibiltanche da punto di vista ambient&letrispetto al volume elevato di
transazioni;

T avere ungovernance robusta e identificabile.

Il MiCA, in ragione di ci; prevede che gli emittenti diken collegati adasset dovrebbero

disporre di solidi dispositivi dgovernance, che comprendanana struttura organizzativa
trasparente proceduren gradogestire, monitorare e segnalare i risaliipotrebbero essere

esposti (in tal senso sono chiamati a descriverne il contenuto nelle proprie domande di
autorizzazione).,Q ULIHULPHQW Radpetip XSEKZ WXD G fRRD DQWLFLSD
DVVLVWD DOOYHPHUVLRQH GL XQD VRUWD GL SDUDGRVVR
gualifica sia la fase di emissione che di negoziazione delle-@ifiit”, esclude che possano

svolgersi controlli a monteadparte di ua qualsivogliaAutorit™ esterna sulla sottostante
infrastrutturaDLT, caratterizzata da meccanismgdiernance che appaiono di pie difficile
inquadramento rispetto alle categorie tradizionali della vigilanza.

La soluzione «quindi quella di adottare un approccio regolatorio non tradizionalmente
societario o civilistico, quanto pie propriamente di diritto dei mercati finanziari, finalizzato a
YLIJLODUH 3GDO GL IXRUL" L SURFHVVL QHO ORU&®R FRPSO]|
PHUFDWL OYRUGLQDWD SUHVWD]JLRQH GHL WMtslSt¥rhidL H OD

198 n tal senso, iMiCA4 va letto a sistemeon il Regolamento 2022/2584E (Digital Operational Resilience

Act - DORA) che, dal 17 gennaio 2025, vincoler” gli operatori del settore al rispetto di una serie di requisiti di
sicurezza informatica e di resilien®ormativa che, peraltro, va a collocamsi un pie ampio quadro di

produzione normativa delkegislatore europeo, che comprende la Direttiva 2022/QE5®Birettiva NIS 2) e la

Direttiva 2022/255ME (Direttiva CER).

199 Nel Considerando n. 7del MiCA » esplicitato tale obiettivo. Si afferma, in particolate G meccanismi di

consenso utilizzati per la convalida delle operazioni in cripto-attivita potrebbero avere principali impatti
QHJDWLYL VXO FOLPD H DOWUL HIITHWWL QHJDWLYL FRQQHVVL DOO
pertanto prevedere soluzioQL SLe ULVSHWWRVH GHOOYDPELHQWH H JDUDQWLUH F
SRWUHEEHUR DYHUH VXO FOLPD H JOL DOWUL HIITHWWL QHJDWLYL FR
comunicati dagli emittenti di cripto-attivita e dai prestatori di servizi per le cripto-attivitay. In tale contesto,

@$MA H BBAsono state chiamate ad elaborare progetti di norme tecniche di regolamentazione al fine di
specificare € contenuto, le metodologie e la presentazione delle informazioni in relazione agli indicatori di
VRVWHQLELOLWj SHU TXDQWR ULJXDUGD JOL LPSDWWL QHJDWLYL VX
nonché di delineare i principali indicatori energeticiy.
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VLPLOH D TXDQWR DYYLHQH RJJPOZgr+dle arbitdVillcontvoicPaD G HL S
montenon pu” che esaurirsi sulla verifica dei modelli e sui critegaiernance dellaDLT,

FKH LO SURPRWRUH GHOOTLQ L}kiio WipeX RritGiRcNepeétditioH L O O X'
dovrebbero seguire deglundard in modo da uniformare le linee di azioni conseguédi.

esempio, L VWHVVL SRWUHEEHUR VHJXLUH TXHOOL PHV
internazionale per la standardizzazigh®0)?°! per poi essere integrati adattando le linee

guida del Comitato di Basilea in materigdiernance delle BanchgBCBS 2015)?° Inoltre,
|TLQGLYLGXD]LRQ H govktianPetpriesupp@ris PHVBIWWD GHILQL]JLRQH ¢
oggettivo {.e. cripto-attivit”) e soggettivo {e. Crypto-Asset Service Provider) cui Si rivolge

la nuovaregolamentaziondn tale senso, si pu™ osservare comgfil’4 abbia il pregio di

fare chiarezza in ordine alla definizionecgipto-asset inteso comeina rappresentazione

2001n questi termini, vdsCarriere P.et al., Tokenizzazione di azioni e azioni tokens, Quaderni giuridici Consab,

n. 25, 2023

201 Diversi sono gli interventi avviati da ISO, da parte della Commissione tecnica 1SO/TB0387hain and

distributed ledger technologies, con la specificanission di predisporrestandard sul temala maggior parte

deglistandard sono in fase di sviluppo (Vd&O, Standards by ISO/TC 307. Blockchain and distributed ledger

technologies, 2023. Il documento pie maturo « il WG1:1SO/DIS 2273%Blockchain and distributed ledger

technologies +Terminology ’, cheha lo scopo di definire i termini di base che si riferiscobld@chain e DLT,

al fine di rendere chiaro il significato dei termini che sono utilizzati nei diversi documenti sul tema e renderli
conformi ai criteri 1SO. Similistandard saranno, infatti, applicabili ad ogni tipologia di organizzazione
(commerciale, governativa, ngmofit etc.). Risale, invece, al settembre 2019 la pubblicazione del documento

ISO, Overview of an interactions between smart contracts in blockchain and distributed ledger technology

systems, ISO/TR 23455:2019 LQ FXL VRQR WU bna@ §d2iadNdorRe @rbbtdn@hb Mfdrm@ity

memorizzato in un sistema di libro mastro distribuito in cui il risultato di ogni esecuzione del programma é

registrato sul libro mastro distribuitoy, ed il token, quale Guppresentazione di una raccolta di dati». Altra
IRQGDPHQWDOH 2UJDQL]]ID]JLRQH LOQWHUQD]JLRQDOH qg Of8QLRQH LQW
occupa di definire ghtandard SHU OH WHFQRORJLH GL LQIRUPD]LRQH H FRPXQLFD]
istituito sin dal 2017 iFocus Group on Digital Currency inlcuding Digital Fiat Currency, il cui obiettivo ¢

TXHOOR GL VWXGLDUH L YDQWDJJL HF RQfoRisé,oltke afi¢lle & Dapgpar® GHO O L
Of{DUFKLWHWWXUD GL ULIHULPHQWR H OH SULQFLSDOL FRPSRQHQW
OTLQWHJUD]LRQH FRQ Hoci¥ Gxody Rbram@dtatd MsLod Iibti@ diugno, 219, pubblicando

la sua relazion€ocus Group on Digital Currency including Digital Fiat Currem@ference Documentation:

Governance Aspects of Digital Fiat Currency, 2019 Sempre nel 2017, in ambito ITU,  stato costituitBoitus

Group on Application of Distributed Ledger Technology, con il compito di identificare ed analizzare

applicazioni e servizi basati su DLT, oltre che di elabotate practices e guidance per supportare
OfLPSOHPHQWD]LRQH GL WDOL DSSOLFD]JLRQL H VHUYL]L VX VFDOD JC
di standardizzazione. Una prima sessione del lavoro si « conclusa il 1j agosto 2019 con la presentazione dei
seguenti proRWW L L@ Renk and definitions” DLT overview, concepts, ecosystem — DLT

standardization landscape”™ DLT use cases” DLT reference architecture” Assessment criteria for DLT

platforms = DLT regulatory framework ™ Outlook on DLTs = Y GIV-T, Focus Group on Application of

Distributed Ledger Technology, 2019.

202 per approfondimenti vdginitec - Assinform, White Paper Attualita e prospettive della Blockchain per la
FUHVFLWD GHOQO I2HERDIRCL: ., LAW¢DdnbideQdle blockchain e dei sistemi basati sulla

tecnologia dei registri distribuiti, % D QFD G{,WDOLD
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https://www.consob.it/documents/1912911/1916538/qg25.pdf/0cc70f0f-49ac-7ee4-f8cc-c07f7affbf35
https://www.consob.it/documents/1912911/1916538/qg25.pdf/0cc70f0f-49ac-7ee4-f8cc-c07f7affbf35
https://www.iso.org/committee/6266604/x/catalogue/
https://www.iso.org/committee/6266604/x/catalogue/
https://www.iso.org/standard/75624.html
https://www.iso.org/standard/75624.html
https://www.itu.int/en/ITU-T/focusgroups/dfc/Documents/DFC-O-004_Reference%20Documentation_Governance%20Aspects%20of%20Digital%20Fiat%20Currency.pdf
https://www.itu.int/en/ITU-T/focusgroups/dfc/Documents/DFC-O-004_Reference%20Documentation_Governance%20Aspects%20of%20Digital%20Fiat%20Currency.pdf
https://www.itu.int/en/ITU-T/focusgroups/dlt/Pages/default.aspx
https://www.itu.int/en/ITU-T/focusgroups/dlt/Pages/default.aspx
https://www.anitec-assinform.it/pubblicazioni/policy-paper/white-paper-attualita-e-prospettive-della-blockchain-per-la-crescita-dell-economia-italiana.kl
https://www.anitec-assinform.it/pubblicazioni/policy-paper/white-paper-attualita-e-prospettive-della-blockchain-per-la-crescita-dell-economia-italiana.kl
https://www.bancaditalia.it/pubblicazioni/qef/2023-0773/QEF_773_23.pdf
https://www.bancaditalia.it/pubblicazioni/qef/2023-0773/QEF_773_23.pdf

digitale di valore o di diritti, che puo essere trasferito digitalmente o utilizzato per finalita di

pagamento o d'investimento, e che utilizza la crittografia o una tecnologia simile basata o

derivata da una Distributed Ledger Technology (DLT)». Come precisato nel considerando

n. 2 delRegolamentole rappresentazioni di valore includono il valore esterno, non

intrinseco, attribuito a una cripto-attivita dalle parti interessate o dai partecipanti al
PHUFDWR YDOH D GLUH FKH LO YDORUH g VRIJJHWWLYR
della cripto-attivitan. Una descrizione pie approfondita delle caratteristiche di ciascuna

specie dirypto-asset « contemplata aD D U \Regola@en@ laddove si riassumono in:

203 /D WDVVRQRPLD XWLOL]]DWD @c¥utidhdl Cderli Tadh&@aDe SolRE@RMW D VXO O
economici e regolamentari delle «cripto-attivita», In % D QF D @Mesol & Eddnomia e Finanza, 2019

ove si prospettana classificazione che presenta molte affinit”, ma anche alcune differenze, con quelle proposte

G DIOMUTH GABD OBlte classificazioni riproposte dalla dottrimapecchiano, invero, le indicazioni,
SXEEOLFDWH D IHEEUDLR GHO GDOOT$XWRULW]j GL YLIJLODQ]D Gt
volta, non si discosta molto da quella adottataMiald (vds. FINMA , Guida pratica per il trattamento delle
ULFKLHVWH LOQHUHQWL DOOJYDVVRIJIJHWWDPHOQWRLOIDXMWIRUPWD WRYMY
propone la seguente classificazione:

T1 zcriptovalute o crypto-assetQuesti gettoni digitali (tip@itcoin) sono privi didiritti incorporati o passivit”.

Sono negoziabili e convertibiliin moneta legale di Stéto#ioney) o in altricrypto-asset, a un prezzo variabile.

Se i T1 fossero associati a diritti, andrebbero ricondotti alle categorie T2 o T3, che seguono.

T2 =digital coins o payment tokenSi tratta di strumenti che tendono, a differenza dei T1, replicare le
funzionalit™ della moneta mantenendo con essa un valore fisso. Questi gettoni digitali rappresentano un diritto

R XQD SDVVLYLWj GHOOTHPLWWH QW HstalBdoh¥), R&QRndHevhedsi dddunsdutitYy DW L D
giuridica a fronte di una unit” di moneta (ua@no con euro, dollaro, ecc.) segregata presso un soggetto

regolato. Alcuni progetti cercano di sviluppaisken privati che hanno un prezzo solo tendenzialmente
stabilizzato grice-peg) attraverso la costituzione di una riserva di valore basata su un paniere di valute
tradizionali, di altrizsset (come oro, altre valute virtuali, ecc.) o su algoritmi che perseguono il medesimo scopo,

PD VHQ]D OYXVR G LinxotpoFasserar dvitt, pare&bHeroGidadere nella categoria T3. In questi

casi, si parla diken ibridi classificabili cumulativamente come valore mobiliare e mezzo di pagamento; emessi

da una Banca Central€dntral Bank Digital Currencies - CBDC), che sono volti a creare, di fatto, una moneta

elettronica di una Banca Centrale che usBll&. Rappresentano, a tutti gli effetti, una passivit™ della Banca

Centrale; non convertibili con moneta legale o con alfpro-asset, che danno il diritto a scambiare beni o

servizi, ma sono a diffusione e spendibilit™ limitata.

T3 zsecurity/asset tokerDetti anchenvestment token 0 asset-baked token, sono gettoni digitali trasferibili e
potenzialmente negoziabiledpable of being tradable) su una piattaforma, tipicamente offerti tramite una
operazione dICO. Sono simili a titoli smaterializzati, che tuttavia vengono trasferiti tramite.& | security

token, per essere tali, devono essere trasferibili e negoziabili o riconoscere al soggetto che li detiene un diritto

di propriet” o di controllo. Ad esempio: diritti di propriet™ su quote di capitale, quote di fondi o su materie prime
negoziabili commodities); diritti di voto o di partecipazione al progetto, dividendi, diritti su flussi di cassa. Pie

in generale e secondo la funzione economicamiiln SXz UDSSUHVHQWDUH XQTD]JLRQH XQTf
strumento finanziario derivato e, in tale categoria, possono rientrare angh& che mirano a rendere

negoziabili sullablockchain oggetti di valore materiali. Questa tipologiatadien, quindi, pu™ essere ricondotta
QHOOTYDOYHR GHL YDORUL PRELOLDUL HG HVVHUH DVVRJJHWWDWD DC
T4 +utility token/consumer tokenSono gettoni digitali non negoziabili (pur essendo talvolta trasferibili) che
RITURQR XQLFDPHQWH GLULWWL DPPLQLVWUDWLYL Rf@ilisy; @h]H GIXVR
network GL SHUVRQH D VFKHPL GL 3ILGHOL]]D]JLRQH" 6H ROWUH DG HVV
pienamente trasferibili e negoziabili su un mercato organizzato, perderebbero la carattetistigazalten e

diventerebbero un T3.
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https://www.finma.ch/it/~/media/finma/dokumente/dokumentencenter/myfinma/1bewilligung/fintech/wegleitung-ico.pdf?sc_lang=it&hash=8C6FAD033EDB1A4963AC6E2BE2E013BE
https://www.finma.ch/it/~/media/finma/dokumente/dokumentencenter/myfinma/1bewilligung/fintech/wegleitung-ico.pdf?sc_lang=it&hash=8C6FAD033EDB1A4963AC6E2BE2E013BE

T Utility Token definito come un tipo di crippd WWLYLW)] FKH FRQVHQWRQR
applicazione, servizio o altra tecnologia digitale;

T AssetReferencedlToken (ART) che non ¢ untoken di moneta elettronica e che mira a
mantenere un valore stabile facendo riferimento a un altro valore o diritto 0 a una
combinazione dei due, comprese una o pie valute uffiéfali

T ElectronicMoneyTokeno emoney (EMT) cripto-attivit™ il cui valore e riferito a quello

di una determinata valuta.

Attraversotali definizioni il MiCA miraa disciplinare il settore delle criptdtivit”, che non

siano in una qualche misura gi” regolamentate dalla normativa euipganseguenza, il
nuovo framework non si applica (per esclusione espresdia) cripto-attivit™ qualificabili

come strumenti finanziarsécurity/asset token) TXDOL GHILQLWL GDOOYDUW
15, della Direttiva 2014/65/UE (c.d.MiFID II - Markets in Financial Instruments

Directive)?®®.

204 Cit. Carriere P.et al., Tokenizzazione di azioni e azioni tokens, Quaderni giuridici Consob, n. 25, 2043

quali evidenziano comeyfesta definizione accoglie interamente gli emendamenti del Parlamento UE: allarga

il perimetro della nozione originaria, prima riferita a «un tipo di cripto-attivita che intende mantenere un valore

stabile facendo riferimento al valore di diverse monete fiduciarie aventi corso legale, di una o piu merci o di

una o piu cripto-attivita, oppure di una combinazione di tali attivita». Si tratta di un ulteriore tentativo di

catturare tutti quelle cripto-attivita che non sono collegate esclusivamente a monete ufficiali o a merci ma a un

valore riferito a qualsiasi attivita.

205 |n Italia, prima delle modifiche apportate dhlecretoFinTech *, D.L. 25/2023 (su cui torneremo a breve),

il Testo Unico della Finanza (TUF) di cui al Dys. 24 febbraio 1998, n. 58 (pie volte modificato, in particolare,

alla luce della normativa europea, di cui &ieettiva 2004/39/CE, c.dViFID I, in parte rifusa nell®irettiva

2014/65/UE, c.dMiFID II, e in parte sostituita dal Regolamento 600/20E4 c.d. MiFIR) definiva i prodotti

finanziari (art. 1, lett. u) comes&umenti finanziari» (tipici) € «ogni altra forma di investimento di natura
ILQDQ]LDULD2 DWLSLFL /IDUW FRPPD GHO 78) VWDELOLYD SR
TXDOVLDVL VWUXPHQWR ULSRUWDWR QHOOD 6H]JLRQH & GHIOON$OOHJ

Sfinanziariy. $ VXD YROWD Of$OOHIJDWR , 6H]JLRQH & SUHVHQWD XQTHOHC
individuando tre gruppi distinti di strumenti: non derivati; derivati; quote di emissione. Alcuni ritenevano che
TXHOOD LQGLFDWD IRVIVUIDX\QNHOH QFDY VROH FR® FKLXVR WDQWR GD
deicrypto-asset VRSUDWWXWWR VH VL FRQVLGHUDYD OD FODXVROD JHQHUI
strumenti di pagamento dalla categoria degli strumenti finanziari, tenuto conto che una delle due funzioni
prevalenti delle criptattivit’, oltre a quella chae denota la vocazione speculativa ¢ individuata proprio in

quella di fungere da mezzo di pagamento. Maggiori margini di manovra avrebbe consentito muoversi
QHOOYDPELWR GHL SURGRWWL |ILQD QJdsDApinpdXiW L. S.& Fdllecitafpond® HULW R  (
DO OTLQY, hvPatrbm B@WIandulli, Santoréa cura di),Intermediari finanziari, mercati di societd

quotate, 1999, p. 531¢ la giurisprudenz@ds.Cass. CivSez.2, Sentenza n. 273k105/02/2013)ne ha dato,

infatti, una definizione pie generale, riconoscendo che gli investimenti di natura finanziaria comprendo ogni
IRUPD GL FRQIHULPHQWR GL GHQDUR GD SDUWH GL XQ ULVSDUPLD
remunerazione, con un risdRi SURSULR GHOOYDWWLYLWj SUHVFHOWD GLUHWWD
Sembrava pie agevole, in questo caso, anche per la pie generica definizionestimento di natura finanziayia
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https://www.consob.it/documents/1912911/1916538/qg25.pdf/0cc70f0f-49ac-7ee4-f8cc-c07f7affbf35

4 XHVWL XOWLPL VRQR YLFHYHUVD RJJHWWR @Bilot VSHFLIL
Regime di cui al Regolamento 2022/8&8, la cuiratio parte dal presupposto cli#:
OHJLVOD]LRQH GHOOY8QLRQH LQ PDWHULD GL VHUYL]JL ILC¢
della tecnologia a registro distribuito e delle cripto-attivita, e contiene disposizioni che
SRWHQ]LDOPHQWH SUHFOXGRQR R OLP kW DQBRui@IXVR G
QHOOYHPLVVLRQH QHOOD QHJR]L D}kiRQcte titn@aro@elsHIR O D P |
definizione di strumenti finanziari€ (Considerando n.4). In tal senso vanno lette le modifiche
apportate dal Regolamenfilor ai Regolamenti 600/20YWE (relativo ai mercati degli
strumenti finanziari MiFIR) e n.909/2014UE (relativo al miglioramento détegolamento
WLWROL QHIrOped] 8 QL ékeQolitari centrali di titolt CSDR) e alla Direttiva

8( UHODWLYD DQFKYfHVVD DL PHMFDWI*GHJOL VWUX
Al riguardosi evidenzia che in Italia il Regolamemiot « stato attuato per mezzie|D. L.
n. 25 dell7 marzo 2023 (cdDecretoFinTech *), convertito in Legge, con modificazioni,
dall'art. 1, comma 1, L. 10 maggio 2023, r?%52

farvi rientrare le operazioni ierypto-asset e token di investimento, la cui natura finanziaria appare connessa

con le aspettative di un rendimento in relazione al capitale investito e con il rischio correlato, causa concreta

delle operazioni. Su tale linea di pensiero si * mossa anche la CordRlConsob.Le offerte iniziali e gli

scambi di cripto-attivita, Documento per la Discussione, 2019, che parla pie specificamente diypto-asset

quali elementi Guscettibili di integrare la nozione domestica di prodotto finanziario, inteso quale investimento

di natura finanziaria diverso dagli strumenti». Pie specifica e la definizione adottata nel rapporto finale della

Consob del 2 gennaio 2020, in cui si identifican®d § 3 F-DIMWBWVIRY LWj" QHOOH DWWLYLWj) GLY
ILQDQ]LDUL GL FXL DOOTDUW FRPPD 78) H GD SURGRWAM.P GL LQYHYV
e w-bis.3, consistenti nella rappresentazione digitale di diritti comnessi a investimenti in progetti

imprenditoriali, emesse, conservate e trasferite mediante 7 tecnologie basate su registri distribuiti, nonché

negoziate o destinate a essere negoziate in uno o piu sistemi di scambiy (vds.Consob.Le offerte iniziali e gli

scambi di cripto-attivit |. Rapporto finale, 2019 3 RVL]LRQH SHUDOWUR VRVWHQXWD DQFI
G crypto-asset sono un tipo di bene privato che dipende principalmente dalla crittografia e dalla Distributed

Ledger Technology (DLT). Esiste un'ampia varieta di crypto-asset. Gli esempi di crypto-asset vanno dalle

cosiddette criptovalute o valute virtuali, come il Bitcoin, ai cosiddetti token digitali emessi attraverso le Initial

Coin Offerings (ICO)». (Vds.ESMA, Advice, Initial Coin Offerings and Crypto-Assets, ESMA50-157-1391,

2019.

206 Q WDO VHQVR DG HVHPSLR YDQQR OHWWH OH PHRGGIche Rk H DSSRU
VRVWLWXLWR OfDUW S D MIFID IS dgiti¢dhdo laG@efidizibbe tdldthrd \AgUvstrynienti

finanziari che considera ora anche quelligysi mediante tecnologia a registro distribuitoy.

207] testo, oltre ad introdurre, disposizioni necessarie per dare attuazione al Regolamento 2082/858

introduce misure di semplificazione della sperimentazione relativa alle attivit™ di -fatarmea

(FinTech), di cui al decretoOH JJH DSULOH Q FRQ OD TXDOH q VWDWR
un regime semplificato e transitorio (cabgulatory sandbox) per la sperimentazione delle attivit™ di

innovazione tecnologica digitale nei settori bancario, finanziario e assicurativo, al fine di consentire agli
operatoriFinTech di testare soluzioni innovative dal punto di vista digitale, con un costante dialogo con

le autorit™ di vigilanzaUnsandbox LO FXL QRPH ULFKLDPD LO 3UHFLQWR”™ ULHPSLW
possono giocare e sperimentare in un ambiente controllato) « uno strumento che permette allgnmprese
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https://www.consob.it/documents/1912911/1972122/doc_disc_20190319.pdf/2044537e-487c-5093-112e-3eacc69b12d4
https://www.consob.it/documents/1912911/1972122/doc_disc_20190319.pdf/2044537e-487c-5093-112e-3eacc69b12d4
https://www.consob.it/documents/1912911/1938506/ICOs_rapp_fin_20200102.pdf/e83b06b8-6e7a-2dd7-9fe5-f742e9f2621e
https://www.consob.it/documents/1912911/1938506/ICOs_rapp_fin_20200102.pdf/e83b06b8-6e7a-2dd7-9fe5-f742e9f2621e
https://www.esma.europa.eu/sites/default/files/library/esma50-157-1391_crypto_advice.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-1391_crypto_advice.pdf

E LQWHUHVVDQWH Q R WHSMA%8 TeieB 1 igdrdGoibitit FdLalcDnthRoG D O O
asset VRWW R MFH Xbi© fiferimento, in particolare, alle principali norme che
verrebbero in tal modo ad essere applicate (ad esclusione, come evidenziato in premessa, del
MiCA), ossia:

t OD FG 'LUHWWLYD 33URVSHWWR"™ 'L URego\rerito ¢
2017/1129UE UHODWLYD DO SURVSHWWR GD SXEEOLFDUH S
DOOD QHJR]LD]JLRQH GL VWUXPHQWL ILQD@j-Bxtéd. FKH VI
offerti al pubblico attraversiCO che superano una determinata soglia;

T la Direttiva sulla TrasparenZgDirettiva 2015/50), che imporrebbe agli emittenti di
crypto-asset di rispettare gli obblighi di informativa periodica e continuativa ivi
contemplati;

T il quadro normativo costituito, oltre che dalla Direttiva 2014/65(MzFID 11), anche
dal Regolamento 600/20A4E (MiFIR), da cui deriva la qualificazione delle attivit®
connesse aicrypto-asset (es. collocamento, negoziazione, servizi e attivit”™ di
investimento ecc.);

T il Regolamento sulMarket Abuse (MAR), Regolamento596/2014UE, da -cui
deriverebbero una serie di obblighi informativi incombenti principalmente sulle
piattaforme di negoziazione finalizzati a prevenire, individuare e segnalare gli abusi di

mercato;

di godere di deroghe normative transitorie, sperimentando su scala ridotta e per un periodo limitato tecnologia
H VHUYL]L /fXWLOL]]JR GL WDOH VWUXPHQ WHirapet(@sCo@QrHdBioRdRQ OD SR
per i problemi economici e monetaB HOD]LRQH VXOOD WHFQRORJLD ILQDQJLDULD O
futuro del settore finanziario, proposta di risoluzionérelatore: Cora van Nieuwenhuizen), 2016/2243(INI),
2017, il quale Gaccomanda che le autorita competenti consentano e incoraggino la sperimentazione
controllata con le nuove tecnologie per i nuovi operatori di mercato e per quelli esistenti; osserva che un simile
ambiente controllato per le sperimentazioni potrebbe assumere la forma di uno spazio di sperimentazione
QRUP DWAdNoD™ 3SHU L fMtbthcKelplésentano potenziali benefici per la societa, che riunisce una
vasta gamma di operatori di mercato ed é gia stato introdotto con successo in diversi Stati membri». In tale
contesto, sisegnala @i report” SXEEOLFDWR GDOOH $XWRULWU-GIWAMKSESHHAUYLVLRQH
FinTech: Regulatory sandboxes and innovation hubs, 201§ su mandato della Commissione Europea
QHOO D FhtkcdWRtidaHIG2 6X WDOH LPSXOVR PROWAXKWWEXWL IRHPEL LD Q AIOHD ¢
KDQQR FRVWLWXLWMEAL FRKH IGHOOQWDY/MR GIHIOL VSD]L GL VSHULPHQW
di innovation hubs o di regulatory sandboxes FKH VYLOXSSDQR XOWHU likdyv&zidrigWH OfLGH
creando un ambiente in cui la vigilanza « adattata alle esigenze delle imprese.
208 ESMA, Advice, Initial Coin Offerings and Crypto-Assets, ESMA50-157-1391, 2019 SHU XQYIDQDOLVL
approfondita, si ved&antaleo A. e Davico DESMA rilascia il proprio parere sui crypto-assets, 2019.
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https://www.europarl.europa.eu/doceo/document/A-8-2017-0176_IT.html
https://www.europarl.europa.eu/doceo/document/A-8-2017-0176_IT.html
https://www.europarl.europa.eu/doceo/document/A-8-2017-0176_IT.html
https://www.europarl.europa.eu/doceo/document/A-8-2017-0176_IT.html
https://www.esma.europa.eu/sites/default/files/library/jc_2018_74_joint_report_on_regulatory_sandboxes_and_innovation_hubs.pdf
https://www.esma.europa.eu/sites/default/files/library/jc_2018_74_joint_report_on_regulatory_sandboxes_and_innovation_hubs.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-1391_crypto_advice.pdf
https://www.dirittobancario.it/art/esma-rilascia-il-proprio-parere-sui-crypto-assets/

T il Regolamento sulle Vendite allo Scoperiboit selling), Regolamento 236/20A2E,

LO TXDOH ULVXOWHUHEEH DSSOLFDELOH QRAILSRWHYV
asset conferisca un vantaggio finanziario in caso di diminuzione del prezzo o del valore
di un titolo azionario o di un titolo di debito;

T la DirettivaSFD (Settlement Finality Directive), Direttiva 2009/44/CE, e il Regolamento
CSDR (Central Securities Depository Regulation), Regolamento 909/2084E, con
particolare riferimento al sistema di custodia e registrazione dei titoli;

T la Direttiva sui Gestori di Fondi di Investimento Alternatigd/FMD), Direttiva
2011/61/UE, la quale potrebbe essere applicabile a deterampab-asset, nella misura
in cui questi fossero qualificabili come quote di organismi di investimento collettivo;

T la Direttiva sui sistemi di indennizzo degli investitori (Direttiva 97/9/CE), la quale si
applica alle impres&fiFID in relazione agli strumenti finanziawiFID;

T laV Direttiva antiriciclaggio e sul finanziamento del terrorismo (Direttiva 2018/843/UE).

Come emerge chiaramente al di fuori del perim@&ti©4, gli asset digitali non regolamentati

in tale contesto, pur suscettibili di una loro qualificazione in anifdD, appaiono ancora

di difficile collocamento e gestione, proprio in quanto indirizzati verso un regime
sperimentale e per sua natura transitétio

Il MiCA non esclude solgli SVWUXPHQWL ILQDQ]JLDUL” GDO VXR FDPSF
commi 3 e 4, in particolare chiariscono chRelgolamento non si applica alle crigtivit®

che sono uniche e non fungibili con altre cripttvit™ (es. gliNFT), nZ a quelle che rientrano

in una o pie delle seguenti definizioni:

T strumenti finanziari (di cui si « gi” detto);

T depositi, compresi i depositi strutturati;

T fondi, eccetto ove siano qualificabili comgen di moneta elettronica;

T posizioni inerenti a cartolarizzazione nel contesto di una cartolarizzazione ai sensi
GHOOTDUWLFR Gdgolam8rntoQul R24026 H O

209 Al fine di garantire una chiara distinzione tra, da un lato, le eafttait”™ disciplinate dalZiCA H GDOOTDOWUR
JOL VWUXPHQ MuMAl-Lstaia @ddribataldi ethgnare orientamenti sui criteri e sulle condizioni per la
qualificazione delle criptattivit” come strumenti finanziari.
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T prodotti assicurativi non vita o vita che rientrano nelle classi di assicurazione elencati
negli allegati | e Il dell®irettiva2009/138/CE del Parlamerimropeo e del Consiglio
0 contratti di riassicurazione e retrocessione di cui alla Sbeesitiva,;

T i prodotti pensionistici che, ai sensi del diritto nazionale, sono riconosciuti come aventi
OR VFRSR SULQFLSDOH GL RIIULUH DOOYLQYHVWLWRL
FRQVHQWRQR DOOYLQYHVWLWRUH GL JRGHUH GL GHWH

T gli schemi pensionistici aziendali o professionali riconosciuti ufficialmente che ricadono
QHOOYDPELWR GLDr&tsa20I6R2341BE E Fath@entBuropeo e del
Consiglio o delldirettiva2009/138/CE;

T i singoli prodotti pensionistici per i quali il diritto nazionale richiede un contributo
finanziario del datore di lavoro e nei quali il lavoratore o il datore di lavoro non pu”™
scegliere il fornitore o il prodotto pensionistico;

T XQ SURGRWWR SHQVLRQLVWLFR LQGLYLGXDOH SDQHXU
del Regolamento 2019/1233E del Parlament&uropeo e del Consiglio;

T regimi di sicurezza sociale contemplati &sgolament®83/2004CE e 987/2004CE

del Parlament&uropeo e del Consiglio.

$O0O0OD OXFH GL TXDQWR VLQRUD HYLGHQ]JLDWR SRVVLDF
W XWW D O W U RMK Eiastétdro@albiibRire@riHg0adro regolamentare unitario

chiaro e coerente perciypto-asset ivi disciplinati, in grado di offrire maggiore certezza

giuridica per gli operatori del settore. A questo si devono aggiungere ulteriori aspetti positivi

che discendono dagli obiettivi stessi perseguiti c&egolamento, quali:

T proteggere gli investitori e i consumatori dalla volatilit™ e dall'insicurezza degit
digitali. Lo scopo * garantire che gilisser digitali soddisfino determinati requisiti di
trasparenza, informazione e protezione degli investitori, al fine di ridurre al minimo il
rischio di truffe 0 manipolazioni di mercato;

¥ promuovere l'innovazione e la competitivit™ nel settore degli digitali, contribuendo

cos” alla crescita e allo sviluppo economico nella UE;
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T contribuire a prevenire il riciclaggio di denaro e il finanziamento del terrorismo, con una
regolamentazione che si integra con la normatida;
T garantire la stabilit” finanziaria, richiedendo la presenza di requisiti prudenziali per gli

operatori del settore, al fine di ridurre il rischio sistemico associato alle-atipii .

Il MiCA, inoltre, offre chiarimenti definitori anche in relazione ai servizi-gpro-asset € ai
ORUR IRUQLWRUL 3UHFL¥ebvizib ger &RApMOW R/Q D UW j* F&H Y $HIUQA

uno qualsiasi dei seguenti servizi ed attivit”:

prestazione di custodia e amministrazione di crgitvit™ per conto di clienti;
gestione di una piattaforma di negoziazione di criitivit”;

scambio di cripteattivit™ con fondi;

scambio di cripteattivit” con altre cripteattivit;

esecuzione di ordini di criptattivit™ per conto di clienti;

collocamento di criptattivit”;

ricezione e trasmissione di ordini di crigagtivit” per conto di clienti;
prestazione di consulenza sulle cripttivit™;

prestazione di gestione di portafoglio sulle crptbvit™;

H ++ + + =+ H+ H+ H+ H H

prestazione di servizi di trasferimento di crijatitivit™ per conto dei clienti.

Come gi” evidenziato, iMiCA definisce Crypto-AVVHW 6HUYLFH 3UWdéeLGHU" ™
«qualsiasi persona la cui occupazione o attivita consiste nella fornitura di uno o piu servizi

di criptovalute a terzi su base professionaley. La definizione « pie ampia di quella relativa ai
SOLUWXDO $VVHW 9P adetthtaBin BMbitdsGAFI e attualmente vigente
QHOOTDPELW R AGHOIOtHle GdntéstioMi/ E4EMsono inclusi i soggetti che

svolgono professionalmente una delle attivit™ seguentivexsione travirtual asset e valute

legali; conversione travirtual asset; trasferimento divirtual asset; custodia e/o
amministrazione dkirtual asset 0 di strumenti che ne consentono il controllo; partecipazione

H IRUQLWXUD GL VHUYL]JL ILQDQ]JLDUL UiH/Duset ML DOOYFR
riferimento ¢ alle/nitial Coin Offerings *ICO).
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3. La genesi dei CASP: quali profili regolatori oltre i VASP?

31. ,0 TXDGUR QRUPDWLYR LWDOLDQR LQ PDWHULD GL 9

Agenti e Mediatori (OAM) dopo il DM 13 gennaio 2022
In sede di commento alla nuova regolazione europepparso fin da subitona certa
somiglianza tra la definizione dirypto-Asset Service Provider (CASP) e quella diVirtual
Asset Service Provider (VASP). La secondaespression@ppena menzionatsi rinviene
DOOYDUWLFROR FRPPD OHWWHUD I GHO GHFUHWR
FRQFHUQHQWH OD SUHYHQ]JLRQH GHOOfYXWLOL]]R GHO VL
proventi di attivit™ criminose e di finanziamento del terrorisnper cone modificato
successivamente a mezzo del decreto legislativo n. 125 del &@ifivo delle Direttive
(UE) 2018/843 e 2015/848y cui avremo modo di soffermarci pie diffusamente oltre
In questa sede, tuttavia, non pu™ non osservarsi corasiffiatta analogianonabbiaattirato
le attenzioni dgli addetti ai lavori suscitando interrogativin merito alle rispettive
delimitazioni definitorie Conviene dunquidagare gli ambiti di regolazione che per primi
hanno fornito una rappresentazione normativa della figurd’AigP. Nello specifico, per
« | RUQLWRUL GL VHUYL]L UHODWLYL DOOTXWLOL]J]R YLUWX
inteso «ogni persona fisica o giuridica che fornisce a terzi, a titolo professionale, anche
online, servizi funzionali all'utilizzo, allo scambio, alla conservazione di valuta virtuale e
alla loro conversione da ovvero in valute aventi corso legale o in rappresentazioni digitali
di valore, ivi comprese quelle convertibili in altre valute virtuali nonché i servizi di
emissione, offerta, trasferimento e compensazione e ogni altro servizio funzionale
DOOTWIHTRIQH DOOD QHJR]LD]JLRQH R DOOYLQWHUPHGLD]
valutey.
Nel contesto delle proprie Raccomandaz(snicui ci soffermeremo pie diffusamente olire)
gi" nel 2018 il GAFI aveva chiarito come le stesse dovessero coinvolgdre Enattivit®
finanziarie invirtual asset, al contempo considerando anche la figura @eestatori di
servizi in materia di virtual asset». Le linee guida del 2019 avevano considerato la questione

nel contesto del pie ampio ambito del contrasto al finanziamento al terrorismo e della
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normativa antiriciclaggi® Pie in particolare H « OLQHH JXLGD VRWWROLQH
per i paesi e i VASP e per altre entita coinvolte in attivita concernenti i Virtual Asset, di

comprendere i rischi ML/TF associati a dette attivita e di adottare appropriate misure

correttive per affrontarli. In particolare, le linee guida forniscono esempi di indicatori di

rischio che dovrebbero essere considerati nello specifico in un contesto di Virtual Asset, con

X Q 1 K Q fdrtori che possono offuscare ulteriormente le operazioni o inibire la capacita

dei VASP di identificare i clientin®!!.

'"IfDOWUR QXH OD Y RGAFD3tegReYaHUN approccio proattivo alla gestione del
fenomeno, consapevole del lavorio sottostantegdeerni nazionali indirizzato verso la
GLUDPD]LRQH GL QRUPD]JLRQL GLUHWWH D UHJRODPHQWL
Tuttavia, anche nel caso deéidSP « stato messo in luce il rilevante profilo della
transnazionalit™ delle attivit™ ierypto-asset FKH WDQWR KD LVSWONWR OfLQW
materia diCASP?12,

&RPH DQWLFLSDWR SULPD DQFKH OYf,WDOLDVASPn&iXUDWR
contesto del decreto di attuazione d@&leettiva 843/2018UE, descrivendo gli ambiti di

operativit™ di tali prestatori di servizi isolandone le attivit™ di fornitura di servizi:

a. funzionali allo scambio e alla conservazione di valuta virtuale;

20Cfr, *UXSSR GI$]LRQH )L QD Q JLimd kil ndd i kbl &3dv]di Rifddd Bskk e ai

prestatori di servizi in materia di virtual asset basato sul rischio, MEF - Dipartimento del Tesoro, 2019.

211 vi, pag. 6 +Sintesi esecutiva. Si noti, comunque, ch®@ @ OLQHH JXLGD GHVFULYRQR OfD
raccomandazioni FATF ai paesi e alle autorita competenti, nonché ai VASP e ad altre entita obbligate che

svolgono attivita concernenti VA, ivi inclusi istituzioni finanziarie quali, tra gli altri, banche e intermediari

finanziari gestori di valori mobiliari. Quasi tutte le raccomandazioni FATF sono direttamente formulate per

affrontare i rischi ML/TF associati coi VA e i VASP, mentre altre raccomandazioni sono connesse in misura

minore, sia cio direttamente o indirettamente, ai VA e ai VASP - per quanto comunque pertinenti e applicabili.

1 VASP sono pertanto soggetti allo stesso insieme di obblighi che interessano le istituzioni finanziarie o i

DNFBP « ,QILQH OH OLQHH JXLGD IRUQLVFRQR HVHPSL GL DSSURFFL Q
la normativa alle attivita concernenti VA, VASP e alle altre entita obbligate nel contesto AML/CFT».

212 Ihidem, pag. 9, ove si afferma chél rapido sviluppo, la crescente funzionalita, la maggior adozione e la

natura globale e transfrontaliera dei VA rendono pertanto una priorita chiave del FATF che i paesi

intervengano con urgenza per mitigare i rischi ML/TF posti dalle attivita concernenti VA e dai VASP. Se da un

ODWR OH SUHVHQWL OLQHH JXLGD VRQR SHQVDWH SHU IDFLOLWDUH |
ULVFKLR SHU ILQDOLWj $0/ &)7 GDOOTDOWUR ODWR LO )$7) ULFRQRVF
entrare in gioco e che esse possano dare forma alla risposta normativa al settore VASP nelle singole

giurisdizioniy.
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https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/guidance/Italian-Guidance-RBA-VA-VASP.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/guidance/Italian-Guidance-RBA-VA-VASP.pdf

b. di conversione delle valute virtuali da ovvero in valute aventi corso legale o in
rappresentazioni digitali di valore, ivi comprese quelle convertibili in altre valute virtuali;

c. di emissione, offerta, trasferimento e compensazione;

d RIJQL DOWUR VHUYL]JLR IXQ]JLRQDOH DOOYDFTXLVL]LRQH

nello scambio delle valute virtuali.

,Q SXQWR GL FRQWUROOL SHUDOWUR LQ ,WDOE&H RSHUD
competente in via esclusiva ed autonom@me ¢ possibile leggere dalle note legali del

portale istituzionaletper lagestione degli elenchi e degli agenti in attivit™ finanziaria e dei
mediatori creditizi/f2UJDQLVPR VYROJH XQD IXQJLRQH GL WXWHO
sulla professionalit™ dei soggetti iscritti, sulla compatibilit”™ delle attivi€alizzatedagli

operatori con il quadro normativo, nonchZ contribuendo alla regolamentazione del mercato

di riferimento.Interessanta questo punt& DUH DQDOL]]JDUH OH VWDWLVWLFI
UHOD]JLRQH DOOTDQGDPHQASRIR It&id NelVsEddd trinhedtie B0Q3, WL GDL
particolare, risultaheil possesso da parte della clientela di criptovalute amragoitre 1,2

miliardi di euro. Parimenti, sembra crescere anche il numéfash che hanno comunicato
DOOT2UJDQLVPR L GDWL GHO SRUWD IR3ttoRi Fa@deHQWL GL
trimestre, rielaborati alla luce delle rettifiche e integrazioni effettuate dagli operatori, risulta

in calo sia il controvalore in euro del saldo delle valute virtuali detenuto che il numero di
FOLHQWL ULVSHWWLYDPHQWH GHOOY H GHO SHU FHQ
iscritti al Registro (+9%) sia la percentuale che ha trasmesso i dati (+3%)», * quanto fa
VDSHUH Of2UJDQLVPR LQ SDUROD ULVSHWWR DL GDWL LQ
Al riguardo, occorre precisarche O LV W I 3\ XH VR @ HAef] R&Jistro dedicato ai
SUHVWDWRUL GL VHUYL]L SHUwafXitalOopdiaRti &iLteifiD@X WD Y L
italiano « stata introdotta dal decreto ministeriale 13 gennaio 2023 LVFUL]LRQH LPSH
precisi obblighi continuativi di raccolta e trasmissione di informazioni sulle operazioni
realizzate lungi dal potersi limitare ad un generico resoconto compilat®@fLQGLYLG XD]LF

del cliente a titolo esemplificativogeve cotenere gli estremi identificativi di ciascuno.

213 /92%$0 q VWDWR LVWLWXLWR GDO GHFUHWR OHJLVODWLYR DIJRVW|
privato, in forma di fondazione. Dispone, dunque, di autonomia organizzativa, statutaria e finanziaria.
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,Q UHOD]LRQH DO GDWR ARFFHAYHXIMRDQ@HOE¥L EDVDWH V.
FULSWRYDOXWH GD SDUWH GHJOL LQYHVWEAMSRUL VLD L
riferimento alla natura giuridica degli investitori stessi.
Infatti, «con riferimento alla natura giuridica degli investitori in criptovalute, sia i saldi totali
delle valute legali e virtuali che il numero e il controvalore delle operazioni di conversione
delle valute legali in valute virtuali e viceversa, assumono percentuali rilevanti soprattutto
per i clienti nella forma di persona fisica con eta maggiore di 40 anni e per i clienti nella
IRUPD GL SHUVRQD JLXULGLFD FRQ VHGH OHJDOH DOOYH
virtuale sia in uscita che in entrata da/verso il Pres WDWRUH GL VHUYL]L UHODW
valuta virtuale, il maggior numero delle operazioni e stato svolto da clienti persone fisiche

FRQ HWj FRPSUHVD WUD L H L DQQL FLUFD LO H C
(oltre il 90%). Tali operazioni hanno riguardato per lo pin i VASP di grandi dimensioni»*!?,

Per quanto concerne le variazioni trimestrali dei flussi informaiivieggeinvece che
«rispetto al primo trimestre 2023, il QXPHUR GHL 9%$63 LVFULWWL QHO 5HJI
e aumentato del 9%, passando da 105 a 114 operatori al 30 giugno 2023. Il numero dei

clienti trasmessi e invece diminuito del 12%. Inoltre, nel secondo trimestre si registrano

variazioni percentuali negative sia del numero di investitori che del controvalore in euro del

saldo totale delle valute virtuali detenute rispettivamente del 15 e 8 per cento. Con

riferimento alle operazioni di conversione da valuta legale a virtuale e viceversa, si evidenzia

un calo del numero delle operazioni di oltre 40 punti percentuali e del numero di clienti di

oltre 20 punti percentuali».

,QVRPPD O712%$0 FRVWLWXLVFH FHUWDPHQWH XQ RVVHUY|
OfDQGDPHQWR H OD UHJREDY HQ WDHIURQM RAHIR FOIDOWU
FRQIHUPDWR DQFKH GDO 3uiltatth G Migtinia s OZudD QLV PR
a prevenire comportamenti non in linea con la normativa, senza rinunciare ovviamente allo

strumento sanzionatorio. Non é casuale che anche nel 2022 si sia fatto ricorso alla moral

suasion con 232 raccomandazioni agli iscritti, su aspetti che vanno dalla trasparenza delle

condizioni contrattuali e dei rapporti con i clienti, alla non totale adeguatezza dei sistemi di

214\/ds.OAM, SULPR IOXVVR LOIRUPDWLYR WUDVPHVVR DOOY2%$0 GDL SUHVW
virtuale e di portafoglio digitale, |j trimestre, 2023
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https://www.organismo-am.it/documenti/Analisi_e_Ricerche/Analisi_Prima_Trasmissione_Flussi_VASP.pdf
https://www.organismo-am.it/documenti/Analisi_e_Ricerche/Analisi_Prima_Trasmissione_Flussi_VASP.pdf

controllo interno rispetto alla struttura societaria del Mediatore creditizio, passando per una

gestione della cessione del V non del tutto trasparente, fino a ritardi nel conseguimento
GHOOYDJJLRUQDPHQWR SURIB¥VLRQDOH H VWLSXOD SROL
é la funzione di vigilanza a costituire un primo baluardo nei confronti degli operatori dei

servizi digitali,allo scopo di attuare una concreta opesedsibilizzazion&erso urcorretto

uso dello strumento virtual€omunque,liComitato di Gestione OAM ha lgossibilit™ di

deliberare sanzioni che vanno oltre la mera raccomandazione (utilizzabile laddove si tratti di
comportamenti passibili di semplici censure o richiaf@nto ¢ vero chelo scorso anno il
&RPLWDWR GL *HVWLRQH KD GHOLEHUDWR VX SURSRVWD
di cui 23 richiami scritti, 84 sanzioni pecuniarie, 9 sospensioni sanzionatorie e 32
DUFKLYLD]JLRQL /H YLROD]LRQL V DRQdtddoQbr W ttaipl O 12U JD (
dei casi (il 34%), il mancato adempimento DOOYJREEOLJR GL DJJLRUQDPHQ\
VHIXLWR GDO PDQFDWR ULVFRQWUR DOOH ULFKLHVWH C
comunicazione dei dati. Sono stati riscontrati anche casi di elusione della disciplina del
mono-mandato, e di cessione o ricezione di segnalazioni di richieste di finanziamento tra

soggetti non autorizzatiy.

,Q WDO PLVXUD SDUH HIIHWWLYDPHQWH WDQJLELOH OfLC
FKH VL SRQH D IURQWH GHOOD SUHYLVLRQIeGIXQWRIRID ¢
cantq in che misura e quale sia la portata legata ad un effetto deterrente allocabile in capo a

X Q TR U JD Q top| @2alj tatkegrkche opera giuridicamente con lo statuto di Fondazione).

Inoltre, come traspare dai lavori preparatori dei progetti di legge della Camera dei Deputati,
&RQVRE H % D Sprostaidfrnvdidénteiddividuate «quali autorita competenti ai

VHQVL GHOOYDUWLFROR SDUDJUDIR GHO UHJRODPH
opportune forme di coordinamento per evitare duplicazioni e sovrapposizioni e ridurre al

minimo gli oneri gravanti sui soggetti vigilatiy, € di conseguenzanche«quali punti di

contatto, ai sensi GHOOJDUWLFROR SDUDJUDIR GHO UHJROD
cooperazione amministrativa transfrontaliera tra le autorita competenti nonché con

O$XWRULWj) EDQFDULD HXURSHD H O1T$XWRULWj HXURSH

215 Cfr., Alfonso F., , QW HUPHGLDUL GHO &UHGLWR GDOOTY(XR&D dID VILGD
3UHV L GH QW HL&dd&hip Raz@0Sumider Roma, 2023.
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https://www.organismo-am.it/oam-it/388-eventi-e-convegni/1862-intervento-del-presidente-dell-oam-francesco-alfonso-al-leadership-forum-summer-intermediari-del-credito-dall-europa-la-sfida-verso-il-cambiamento
https://www.organismo-am.it/oam-it/388-eventi-e-convegni/1862-intervento-del-presidente-dell-oam-francesco-alfonso-al-leadership-forum-summer-intermediari-del-credito-dall-europa-la-sfida-verso-il-cambiamento

in coerenza con le disposizioni nazionali vigenti che attengono alla cooperazione con le

predette autorita europee»’'®. Se suddette Autorit” venisseoonfermateci si chiede sé¢e

come) LO UXROR GHOOTT2%$0 avK Eertgnt¢@esvillifpsioMIHP @dereta
esperienzael settorgevventualmentsi rinnover” o verr” invece destituita del tuttal suo

attuale compitoSi tratta didomandee riflessioniinevitabilmente apetSHU OfRSHUDWR UL
QRQ SRWUj IDU DOWUR FKH RVVHUYDUH OTDQGDPHQWR G
DVVLFXUL OfXWLOH SURLH]JLRQH D OLYHOOR GL WXWHOD

3.2. Da VASP a CASP: una novita formale o sostanziale?
A integrazione di quanto osservato nel paragrafo precedente, nel fornire la definizione di
CASP, apparenecessario evidenziaceme la normativa/iCA si muova entro un perimetro
pie ampio di quello tracciato dal GAFI con riferimento &4SP. Pertantp volendo
riassumere le specifiche attivit"/operazioni che caratterizzano le due categorie soggettive, per

come sono state regolamentate nei rispettivhiti, valga la seguente ricapitolazione

CASP VASP

a. prestazione di custodia a. cambio travirtual asset e valutefiat;

amministrazione di criptattivit™ per| b. cambio tra una o pie forme dkirtual

conto diclienti; asset;

b. gestione di una piattaforma | c. trasferimento diirtual asset,

negoziazione di criptattivit’; d. custodia e/o amministrazione witual

c. scambio di cripteattivit™ con fondi; asset O strumenti che consentol

. scambio di cripteattivit” con altre
cripto-attivit™;
. esecuzione di ordine di criptdtivit®

per conto di clienti;

controllo divirtual asset;
partecipazione e prestazione di ser
ILQDQ]LDUL FRUUHOD

emittente e/o alla vendita di uivtual

asset.

f. collocamento di criptattivit™;

216 Camera dei Deputatlavori preparatori dei progetti di Legge, Atto Camera: 1342. Delega al Governo per
LO UHFHSLPHQWR GHOOH GLUHWWLYH HXURSH HLddge@lidaibXeD ] LR QH GL
europea 2022-2023" (1342), 2023.
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https://www.camera.it/leg19/126?leg=19&idDocumento=1342
https://www.camera.it/leg19/126?leg=19&idDocumento=1342
https://www.camera.it/leg19/126?leg=19&idDocumento=1342

g. ricezione e trasmissione di ordini
cripto-attivit™ per conto di clienti;

h. ricezione e trasmissione di ordini
cripto-attivit™ per conto di clienti;

i. prestazione di gestione di portafog
sulle criptoeattivit’;

J. prestazione di servizi di trasferimento

cripto-attivit™ per conto dei clienti.

Pertanto, osservando la differenza di ampiezza dei margini regolatori, si potrebbe asserire
come il confine tra le due proiezioni sia questione di sfumaéumeinologiche In realt”,

proprio la portata pie ampia della definizione d4SP far” s* che iVASP verranno
inevitabilmente attratti nel perimetraefinitorio allargato DGRWWDWR QHOOSYDP
RegolamentdfiCA. &Lz YDOH WXWWDYLD QHOOYDREdiMBreGHOO 8
proceder” quanto primad adeguarde regole definitorie recate nella propria normativa
antiriciclaggio, sino ad oggi mutuata dalle linee guida del GAFI, a gpellallargate

introdotte dalMiC4. Come vedremo, ci” * gi”~ contemplato nella proposta di regolamento
relativo alla prevenzione dell'uso del sistema finanzaafioi di riciclaggio e finanziamento

del terrorismo (cd4MLR VI); proposteche fa parte di un pacched/L/CFT composto da

guattro proposte legislative considerato come un unico insieme coerente, in attuazione del
SLDQR GYD]JLRQH GHOOD &RPPLVVLRQH GHO PDJJLR

Ci” comporter”che in ambito unionale trover™ applicazione ed attuaz{ooe riferimento

al quadro di regole che disciplinano sia i mercati delle craitvit™ sia i connessi presidi
antiriciclaggio)la definizione diCASP, quale ambito allargato di soggetheforniscono

servizi per le cripteattivit”, mentrein ambito sovraunionale continuer” a farsi riferimento al

SL ULVWUHWWR QXFOHR VRJJHWWLYR WUDFFLDWR GDO

proprie raccomandazioper armonizzarle alla regolamentazione europea).
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4. Inquadramento generale dei CASP la disciplina MiCA
4.1. Premesse: le logiche del bilanciamento tra le istanze regolatorie e le dinamiche
di un mercato a-territoriale
Come anticipato in apertura di trattazione, il Regolamento 20231 Eladelineatoper
la prima volta il quadro definitorio che ruota attornoCaipto-Asset Service Provider,
fornendone un esaustiyvdamework regolatorio Anche alla luce degli scarstontributi
dottrinari rinvenibii VXO WHPD QRQFKp LQ FRQVLGHUDJERQH GH
regolamentazionsul sistema normativo nazionale ed europeo che presiede al corretto
andamento dei mercati e alla tutela delle imprese e degli investébei dunque la pena
soffermarsiVvXO WHVWR GHOOYDWWR QRUPDWLYR VRYUDQD]L
principali e consentire contestualmente la migliore analise gebblemaiche di fondo
Pare opportuno dare inizio a questa parte del lavoro richiaménto S U H \cche & D W W R
LVSLUDWR OYDYYLR GH O O H(e§preggaXheldisRefhdo\WXTBQIEIDUJIR P H
MiCA), ossia chemnella maggior parte degli Stati membri la prestazione di servizi per le
cripto-attivita non e ancora regolamentata, malgrado i potenziali rischi che essi
FRPSRUWDQR SHU OD SURWH]LRQH GHJOL LQYHVWLWRU
finanziaria. Per far fronte a tali rischi, il presente regolamento prevede requisiti operativi,
RUJDQL]]DWLYL H SUXGHQ]JLDOL D OLYHOOR GHOOfY8QLRQ
cripto-attivita».
Si e gi” dato conto, sia pusrevementedella necessit™ di intervenirgfornendone una pie
compiuta sistematizzazione normatsa di un piano quanto pie armonizzato possibile
VXO PHUFDWR GHOOYLQW bpRHsel D]LRQH ILQDQJLDULD LQ
'f{DOWUR FDQWR QRQ VL SXz SUHVFLQGHUH GDOOYDQDO
DOOH TXHVWLRQL FKH VL YDQQR DG DSSURIRQGLUH (I
WHUULWRULDOH FRQQHVVR DOOYDWWLY coMjle@ritic/ LPLOL S
marginalmenteilevate da parte della dottrina: come assicurare un efficace controllo della
gestione delle attivit™ deiervice provider ove gli stessi siano in grado di delocalizzare la
rispettiva presenza anche in Paasta europei? Se, da un canto, il Regolamewic4 ha
tenuto ben presente le questioni di giurisdizione che potrebbero venire in rilievo laddove la
SUHVWD]JLRQH GL VHUYL]L IRVVH DVVLFXUDWD GD VRJJH
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PDQFDUH GL HYLGHQ]JLDUH XQD WXWHOD VHPSUH 3FDUHQ\
si muove il mercato digitale.

"1 D OW,Ul HiQdsdd diia dimensione fisica ¢H dt@rfhediazione crea inevitabilmente

vuoti di deregolamentazione, con quanto ne consegue in termicaréinzedi tutela e

rischi per il consumatore. A riguardaroprio in ragione di tale potenziale/nus, il MiCA

richiede che ICASP sianoassoggettati-seppur ai fini della normativa antiriciclaggi@ad

obblighi di monitoraggio e di valutazione rafforzati a cui adempiiecaso in cui le

transazioni in cripteaattivit™ riguardinoPaesi terzi ad altdschio?'”.

Va da sZ£he i prestatori di servizi assoggettati alla disciplina regolameintargomento

siano quelli la cui sede di direzione effettiva si trovi sul territorio unionale e almeno uno

GHL VRJIJHWWL GHSXWDWL DOOYDPEBwepeay@od2iph& QH UL\
TXHVWI{IXOWLP Dswolgetebrfpd®d VIQGWVH . GD 2YLIJLODQ]D SUXGHQ]L
di intermediazione, oltre alla migliore tutela del mercato e degli stessi investitori
(salvaguardandone la stabilit™ finanziaria).

,QROWUH VRSUDWWXWWR LQ FRQVLGHUD]LRQH GHOOH 3G
di servizio in argomento, lo stesso RegolamewtdJ D RItMWHdIOIQ fHIILFDFH WHFQL
ULQYLR QRUPDWLYR ULOHYD OTRSSRUWXQLWj FKH OfTDXV
simili soggetti sia rimessa alle singole Autorit”™ nazionali competenti (per tali, intendendo

guelle dello Stato membro del quale il prestatmantiene la propria sede legale).

Le autorizzazioni fornite dallo Stato membro di riferimepmssoncessere modulate in
IXQJLRQH GHO PLIJOLRU FRQWUROOR DQFKH DdsgVWHULRI
la necessit’F KH U H edatta@dica@idne dei servizi per le criptdtivit™ che il prestatore
intendefornire (rimanendo comungue valide su tutto il territorio unionale).

Insomma, inizia a delinearsi il profilo delle tutele e del bilanciamento di valori verso i quali

tende la regolamentazioMddC4 FKH TXHVWD SDUWH GHOOD WUDWWD]LI

Per tali motivi, anche lgprotezione del consumatore, soprattutto in considerazione di

217 Pje in particolare, come evidenziato r@mnsiderando n. 77 «al fine di garantire la continua protezione del

VLVWHPD ILQDQ]LDULR GHOOT8QLRQH GDL ULVFKL GL ULFLFODJJLR
garantire che i prestatori di servizi per le cripto-attivita effettuino controlli rafforzati sulle operazioni

finanziarie che coinvolgono clienti ed enti finanziari di paesi terzi elencati come paesi terzi ad alto rischio

poiché hanno giurisdizioni con carenze strategiche nei rispettivi regimi nazionali di lotta al riciclaggio e al
finanziamento del terroULVPR FKH SRQJRQR PLQDFFH VLIJQLILFDWLYH DO VLVWH
direttiva (UE) 2015/849 del Parlamento europeo e del Consiglion.
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TXDQWR DSSHQD RVVHUYDWR LQ SXQWR GL YLJLODQ]D Fk
esaminata in uno con i rinnovati obblighi impostpaivider. 1l diritto del consumo nella

QRWD WHRULFD GHO SGLULWWR GHO VHFRQGR FRQWUDW
DQFKH QHO FRQWHVWR GHOOH ULIOHVVLRQL FKEHhKDQQR I
commeno.

Al Considerando n. 37 «lo stesso Regolament’iCA a richiamareil noto bagaglio
giurisprudenziale relativo alla possibilit™ di recedere dai contratti stipulati per via
telematica, in un termine che sia equo (per il consumatore) a rendersi conto della poca
convenienza di un affare conclufoi” «al fine di garantire ulteriormente la tutela dei

detentori al dettaglio di cripto-attivita che acquistano cripto-attivita diverse dai token
FROOHJDWL DG DWWLYLWj] R GDL WRNH Qffdehte B B:QHWD HOH
prestatore di servizi per le cripto-attivita che colloca le cripto-attivita per conto
GHOOYRITHUHQWH GRYUHEEH HVVHUH JDUDQWLWR LO GL
GDOOYDFTXLVL]LRQH 3HU DVVLFXURQWHRLOH WWDRDO B FR
cripto-attivita a tempo limitata, il diritto di recesso non dovrebbe essere esercitato dal

detentore al dettaglio dopo la fine del periodo di sottoscrizione. Inoltre, il diritto di recesso

non dovrebbe applicarsi nei casi in cui cripto-attivita diverse dai token collegati ad attivita

R GDL WRNHQ GL PRQHWD HOHWWURQLFD VRQR DPPHVVH
parte del detentore al dettaglio, in quanto in tal caso il prezzo di queste cripto-attivita

dipende dalle fluttuazioni dei mercati delle cripto-attivitay.

In aggiuntail Considerando Q UHFD XQTXOWHULRUH LQGLFD]JLRQH
FRQVXPDWRUH LQ XQR FRQ SOYLQWHJULWgsserenmdoPhid UFDW R
«i prestatori di servizi per le cripto-attivita dovrebbero sempre agire in modo onesto,

corretto e professionale e nel migliore interesse dei loro clienti». E ancoragi prestatori di

servizi per le cripto-attivita dovrebbero fornire ai loro clienti informazioni complete,

corrette, chiare e non fuorvianti e avvertirli dei rischi connessi alle cripto-attivita. 1

prestatori di servizi per le cripto-attivita dovrebbero rendere pubbliche le loro politiche

tariffarie, istituire procedure di trattamento dei reclami e adottare una politica solida per

individuare, prevenire, gestire e comunicare i conflitti di interessey.
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In tal misura, si osserva n€onsiderando al documento, anche i contratti tra prestatori di
VHUYL]L SHU OH DWWLYLWj] FULSWR H JOL VWHVVL FRQV
applicazione della Direttiva 2002/65/CE (concernente la commercializzazione a distanza

dei servizi finanziari ai @nsumatori), nel caso in cui simili contratti siano oggetto di
commercializzazione a distanz& RIIHUPDQGRVL VX TXHweftx QWLPR S
3 G LV Wha gskDnto le logiche di un mero parametro classificafmer certi versutile a

SRUUH LQ OXFH O 1R Eterrparaléelchelsi fPdppokefa iNpBRsidhista ed il
consumatore, che non ha la possibilit”™ di confrontarsi direttamente con il proponente nella

fase della negoziazione e della sottoscrizione dello strunpeivatistico.Ci~ emerge con

ancor pie chiara evidenza nel contesto della contrattazione virtuale, per il tramite di
SLDWWDIRUPH GLJLWDOL DOOYXRSR VWUXWWXUDWH H W
offerta e scambio di prodia non semprefavorevole a consentire al consumatore
OYDFTXLVL]LRQH GL XQD SLHQD FRQVDSHYROH]]ID LQ UHO
stipula.Dunque, alla stregua di quanto appena osserviitQ FRQWUROODWMSID GLIIXV
di modalit™ di conclusione di transazioni in cripattivit” ben si prestalla lesione di diritti

ormai acquisiti nelle dinamiche consumeristiche.

Chiarito LO UHWURVFHQD FKH KD S ODWRDIW Ru&th lseeifietokQ WR UH
ambitq lo stesso intento di protezione sirinviecQeHOOH GLQDPLFKH FRQQHVVH
precontrattualehe i prestatori di servizi in argomento dovrebbero essere chiamati a fornire

al cliente.

4.2. Ambito di applicazione del Regolamento MiCA
Nel premettere che il Regolamento entrer” in vigore negli Stati membri a decorrere dal 30
dicembre 2024 (fatta eccezione per il Titolo Il e il Titolo 1V, che si applicano dal 30 giugno
2024), preme svolgere alcune perimetrazioni relative ai soggettieckaranno coinvolti.
7TDQWR QHOOTRWWLFD GL SURVHJIXLUHp@M:Qtd@ TXDGUD
Provider, la cui riconducibilit” alle tradizionali classificazioni dottrinali tanto sta facendo
discutere gli interpreti.
&RPYqg SRVVLELOH GHULYDUH, ¢ hpaberdatitato\M K PE GW R OJID U

applicazione del testo normativo in commento si estende@heone fisiche e giuridiche e
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DG DOFXQH DOWUH LPSUHVH FRLQYROWH QHOOYHPLVVLRC(
alla negoziazione di cripto-attivita o che prestano servizi connessi alle cripto-attivita
QHOOMQLRQH

'f{DOWURQGH LOQOWHUHVVDQWH q ULFKLDPDUH QRQ VRO
soggettiva, ma anche le riserve di esclusione formulatd elgislatore sovranazionale

Segnatamentd, MiCA, segnatamenteion si applica:

a. alle persone che prestano servizi per le cripto-attivita esclusivamente per le loro imprese
madri, per le loro filiazioni o per altre filiazioni delle loro imprese madri;

b. ai curatori o agli amministratori che agiscono nel corso di una procedura di insolvenza,
VDOYR DL ILQL GHOOYDUWLFROR

c. alla BCE, alle banche centrali degli Stati membri ove agiscano in veste di autorita
monetarie o alle altre autorita pubbliche degli Stati membri;

d. alla Banca europea per gli investimenti e alle sue controllate;

e. al Fondo europeo di stabilita finanziaria e al meccanismo europeo di stabilita;

f. alle organizzazioni internazionali pubblichey.

Non solo, lo stesso Regolamentmme gi~ evidenziatonon si applica alle criptattivit™

uniche e non fungib@’® nZ a quelle che rientrano in prodotti gi°~ definiti in ambito

unionalé®,

218 Cfr. Considerando n. 10: «ll presente regolamento non dovrebbe applicarsi alle cripto-attivita che sono
uniche e non fungibili con altre cripto-DWWLYLWj FRPSUHVD OYDUWH GLJLWDOH H JOL
tali cripto-attivita uniche e non fungibili e attribuibile alle caratteristiche uniche di ciascuna cripto-attivita e
DOOTXWLOLWj FKH HVVD RIIUH DO SRVVHVVRUH GHO WRNHQ ,0 SUHVFH
cripto-attivita che rappresentano servizi o attivita materiali che sono unici e non fungibili, come le garanzie dei
prodotti o i beni immobili. Sebbene le cripto-attivita uniche e non fungibili possano essere negoziate sui mercati
ed essere accumulate a fini speculativi, esse non sono facilmente intercambiabili e il valore relativo di una tale
cripo-DWWLYLWj] ULVSHWWR D XQTIDOWUD HVVHQGR FLDVFXQD XQLFD C
XQIDWWLYLWj] GL PHUFDWR HVLVWHQWH R XQTIDWWLYLW] HEFXLYDOHQV
attivita possono avere un uso finanziario, limitando in tal modo i rischi per i possessori e il sistema finanziario
HIJLXVWLILFDQGRQH OfHVFOXVLRQH GDOOYDPELWR GL DSSOLFD]LRQ'
& RVu VL OHJJH D O O 1D U WiChk R @&enteGelbQmbritb hb: & BpPichQIARpto-attivita
che rientrano in una o piu delle definizioni seguenti:
a) strumenti finanziari,
b) depositi, compresi i depositi strutturati;
¢) fondi, eccetto ove siano qualificabili come token di moneta elettronica;
G SRVL]LRQL LQHUHQWL D FDUWRODUL]]DJLRQH QHO FRQWHVWR GL X
del regolamento (UE) 2017/2402;
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Di immediata evidenza ¢ la dinamica residuale@munquezunitaria che ha giustificato

O 1D GR]LR QHY COIW HpyROER ddranazionale « stato quello di sistematizzare

il mercato delle criptattivit”, muovendo tper quanto possibilein direzione di un quadro
generale unionale, capace di raccogliere ed aggregare il consenso e la consapevolezza dei
cittadini atbrno ad una disciplina coordinata e organiZZ&t8i « gi~ dato conto infatti, in
apertura, dei requisiti di residualit”™ connessi alla disciplina in esame, dedicata
fondamentalmente a tracciare i profili regolatori che la disciplina europea gi” in vigore nel
settore finanziario tralascia di affrontaretdhmisura, * pure evidente come sia lo strumento

del controllo e della vigilanza da parte delle competenti autorit™ ad aver subito il principale
UDIIRUJDPHQWR D IURQWH GL XQD GLVFLSOLQD OXQJL
Regolamento in commerffd. 6 H F R Q Gifeentd @4kervazione dottrinalén questa

e) prodotti assicurativi non vita o vita che rientrano nelle classi di assicurazione elencati negli allegati I e 11
della direttiva n. 2009/138/CE del Parlamento europeo e del Consiglio o contratti di riassicurazione e
retrocessione di cui alla stessa direttiva;
) i prodotti pensionistici che, ai sensi del diritto nazionale, sono riconosciuti come aventi lo scopo principale
GL RIT/ULUH DOOYLQYHVWLWRUH XQ UHGGLWR GXUDQWH OD SHQVLRQH
vantaggi,
J JOL VFKHPL SHQVLRQLVWLFL D]JLHQGDOL R SURIHVVLRQDOL ULFRC
applicazione della direttiva (UE) 2016/2341 del Parlamento europeo e del Consiglio o della direttiva
2009/138/CE;
h) i singoli prodotti pensionistici per i quali il diritto nazionale richiede un contributo finanziario del datore di
lavoro e nei quali il lavoratore o il datore di lavoro non puo scegliere il fornitore o il prodotto pensionistico;
L XQ SURGRWWR SHQVLRQLVWLFR LQGLYLGXDOH SDQHXURSHR FRPH
(UE) 2019/1238 del Parlamento europeo e del Consiglio;
j) regimi di sicurezza sociale contemplati dal Regolamento (CE) 883/2004 (30) e (CE) n. 987/2009 del
Parlamento europeo e del Consiglioy.
220Cfr. Considerandon.5:«LTDVVHQ]D GL XQ TXDGUR JHQHUDOH Gaio@M8QLRQH Sk
portare gli utenti a non avere fiducia in tali attivita, il che potrebbe rappresentare un notevole ostacolo allo
sviluppo di un mercato delle cripto-attivita e condurre alla perdita di opportunita in termini di servizi digitali
LQQRYDWLYL VWUXPHQWL GL SDJDPHQWR DOWHUQDWLYL R QXRYH
Inoltre, per le imprese che utilizzano cripto-attivita non vi sarebbe alcuna certezza del diritto sul modo in cui le
cripto-attivita in loro possesso sarebbero trattate nei diversi Stati membri, il che ne pregiudicherebbe gli sforzi
tesi a utilizzare le cripto-DWWLYLWj] SHU OfLQQRYD]JLRQH GLJLWDOH /YDVVHQ]D
materia di cripto-attivita potrebbe anche portare a una frammentazione normativa che falserebbe la
concorrenza nel mercato unico, renderebbe pit difficile per i prestatori di servizi per le cripto-attivita espandere
le loro attivita su base transfrontaliera e determinerebbe un arbitraggio normativo. I mercati delle cripto-
attivita sono ancora di dimensioni modeste e ad oggi non costituiscono una minaccia per la stabilita finanziaria.
E tuttavia possibile che in futuro i detentori al dettaglio adottino in larga misura tipi di cripto-attivita che mirano
a stabilizzare il loro prezzo in relazione a una specifica attivita o a un paniere di attivita, e tale sviluppo potrebbe
comportare ulteriori sfide in termini di stabilita finanziaria, regolare funzionamento dei sistemi di pagamento,
trasmissione della politica monetaria o sovranita monetariay.
221 /. Paracampo M.T..[ prestatori di servizi per le cripto-attivita: tra mifidizzazione della MiCA
e tokenizzazione della MiFID, Giappichelli, 2023, p.5©/H ILQDOLWj LQGLFDWH DOOfYRULJLQH
di detti mercati in funzione di un efficiente funzionamento, unitamente alla supervisione delle Autorita,
FRLQYROJRQR WXWWD OD ILOLHUD -krHa SsD tdntlide ob o ufcbbét VVLRQH G
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direzione MiCA diviene la strada normativa per tracciare il primo framework, teso a favorire
la creazione e lo sviluppo di mercati * primari e secondari *di cripto-attivita non
regolamentate dalle vigenti legislazioni settoriali in materia finanziaria e basati inter alia su
taluni presupposti fondanti, quali: 1) il riconoscimento di un passaporto europeo per gli
emittenti di cripto-attivita e per i prestatori di servizi per le cripto-attivita, 2) la prestazione
cross border dei servizi per le cripto-attivita sulla base di regole europee; 3) il rispetto del
level playing field per i prestatori di servizi per le cripto-attivita, unitamente ad una maggiore
chiarezza del relativo trattamento normativo, 4) il superamento della frammentazione del
mercato unico e di fenomeni di arbitraggio regolamentare, causati da isolati interventi

nazionali in materia, 5) il buon funzionamento del mercato unico delle cripto-attivita»>?2.

Infne, yDOH QRWDUH FKH OYHODERUD]LRQH GHJOL RULHQWI
criteri per la qualificazione delle criptattivit™ come strumenti finanziari * rimessa ad una
VXFFHVVLYD GHWHUPL LQFXRRH LMW HXURSHD GHJOL VWUX
mercati), da adottare entro il 30 dicembre 2024. QHOOYHYLGHQWH FRQVLGH
fornire una classificazione degliser FRPH 3 VWUXPHQWL ILQDOWWUYLW|FR
appareun compito arduoin questa fase del proce$$o $ WDO SURBRSMR VA WR OF
timeline ¢ riportata in Figura Ha gi” avviato la fase di implementazione 88CA4 ponendo

in consultazione tre pacchetti di mist#féa cui applicazione « subordinata alla loro adozione

da parte della Commissione Europea e all'approvazione del Parlamento Europeo e del
Consiglio dell'UE.

GLVWULEX]LRQH VXO PHUFDWR VHEEHQH QHO SURVLHJXR OTDWWHQ]!
circolazione delle cripto-attivita sul mercato e, in particolare, sui players ivi coinvoltiy.
222 paracampo M.T.,I prestatori di servizi per le cripto-attivita: tra mifidizzazione della MiCA
e tokenizzazione della MiFID, Giappichelli, 2023, pp.-b.
223vi, cfr. pag. 10.
224 terzo pacchetto, in particolare, copre i seguenti mandati:
x qualificazione delle criptattivit™ come strumenti finanziari;
X monitoraggio, rilevamento e notifica degli abusi di mercato;
X tutela degli investitori:
! sollecitazione inversa;
! adeguatezza dei servizi di consulenza e di gestione del portafoglio al cliente;
! politiche e procedure per i servizi di trasferimentergpto-asset, compresi i diritti dei clienti;
x resilienza del sistema e protocolli di accesso di sicurezza.
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Markets in Crypto-Assets Regulatlon (M|CA)

Implementation timeline

June 2023 October 2023 June 2024
MICA Publication Consultation Package 2 Entry into application
in the OJEU publication Title Ill and Title IV

July 2023 Q12024 December 2024
Consultation Package 1 Consultation Package 3 Entry into application
publication publication Titles I I, V. VI, VI

Figura 7 *Fonte: ESMA, Markets in Crypto-Assets Regulation (MiCA), 2023.

43. /D GHILQL]JLRQH QRUPDWLYD GL 3&%63°

Svolta la doverosa premessa di cui sopra, preme subito delineare i prafiisifeda un

punto di vista prevalentemente soggettivo, richiamandosi alla prima definizione che ne
fornisceILHJLVODWRUH XQLRQDOH DOOYDUWLFROR SDU

Il CASP * «una persona giuridica o altra impresa la cui occupazione o attivita consiste nella

prestazione di uno o piu servizi per le cripto-attivita ai clienti su base professionale e che e

autorizzata a prestare servizi per le cripto-DWW LY LW] FRQIRYUPSEHWP HQWH DOOL
Ribadendolo per facilit™ di lettura,gp %ervizio per le criptattivit” * si intende«qualsiasi

servizio e attivita elencati di seguito in relazione a qualsiasi cripto-attivita:

a. prestazione di custodia e amministrazione di cripto-attivita per conto di clienti;
b. gestione di una piattaforma di negoziazione di cripto-attivita;

c. scambio di cripto-attivita con fondi;

d. scambio di cripto-attivita con altre cripto-attivita;

e. esecuzione di ordine di cripto-attivita per conto di clienti;
f. collocamento di cripto-attivita;

g. ricezione e trasmissione di ordini di cripto-attivita per conto di clienti;
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h. ricezione e trasmissione di ordini di cripto-attivita per conto di clienti;
i. prestazione di gestione di portafoglio sulle cripto-attivita;

j. prestazione di servizi di trasferimento di cripto-attivita per conto dei clienti»*®>.

$ 0 0 1L Q wieing@aBra@antdo CASP si mostrano come soggedialla natura giuridica
alquantovariegata il Regolamento non fa riferimento ad una precisa condizione, ma
accomuna simili prestatori sulla scorta del servizio prestato e delle autorizzazioni acquisite
La dottrin&?, inverg ha ampiamente argomentato in ordine a simile criterio classificatorio,

ipotizzando una partizione tipologica fondata su tre catego€ids#:

a. | prestatori su richiesta: rappresentano in buona sostanza la tipologia soggettiva
SRUGLQ® ludhilMiCA LQWURGXFH XQIDSSRVLWD SURFHGXL
b. i prestatori di diritto europeoV L WUDWWD GL XQD VHULH GL VRJJHW
del MiCA4, gi” dotati di un Jpassaporto européoossia gi~ autorizzati sulla base della
normativa europea vigenfvds., ad esempio, i prestatori di servizi di investimento su
strumenti finanziari autorizzati ai sensi della regolamentaziiiéD //); tali soggetti
beneficiano di specifiche esenzioni procedurali ove intendano fornire servizi su cripto
attivit™;
c. i prestatori di diritto nazional@ssia quei soggetti gi” autorizzati a prestare servizi per
le cripto-attivit™ a norma del diritto nazionale, per i qual | D U 8l MiCA detta un

regimetransitoro di esenzion@roceduraléemporanea

4.4. Autorizzazioni e condizioni di esercizio per i prestatori di servizi per le cripto-
attivita
Il MiCA, come abbiamo osservato, prevede una serie di requisiti e obblighi @entgnti
e i fornitori di servizi relativi alle criptovalute, al fine di assicurare la trasparenza delle

informazioni e la valutazione dei rischi per gli investitori.

25 MiC4 +DUW S'HILQLJLRQL" sSDU Q
226 Cfr. Paracampo M.T.J prestatori di serivizi per le cripto-attivita. Tra mifidizzazione della MiCA e
tokenizzazione della Mifid, Giappichelli, 2023, p.19 &s
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In particolare, il Titolo Il reca disposizioni tese a garantiretatte le offerte al pubblico

Q HO O 18 Q L RattitCiveisd daBoeR collegati ad attivit™ o daroken di moneta

elettronica e che tutte le ammissioni di cripttivit™ alla negoziazione su una piattaforma di
QHJR]JLD]JLRQH 3DPPLVVLRQH DOOD QHJIR]JLD]JLRQH  QF
monitorate e controllate dalle autorit™ compet&ti

Al tal fine, i potenziali detentori al dettaglio di cripédtivit”™ devono essere informati in

merito alle caratteristiche e ai rischi delle cripttivit™ che intendono acquistare. Di
FRQVHJXHQ]D JOL RIITHUHQWL R OH SH lhegeiakiorekséhoF KL HG R
chiamati a redigere, notificare alla rispettiva autorit™ competente e pubblicare un documento
informativo contenentelementi R E E O L J D W RAdkd PapeOsubeccripte DWW LY LW " FK
deverecareinformazioni di carattere generale SUIHPLWWHQWH VXOOTRIIHUHQ\
FKH FKLHGH OYDPPLVVLRQH DOOD QHJR]JLD]JLRQH VXO SU]I
VXOOYRIITHUWD D attsik & ¢t loFoRantnissiohklaBaiddgjoziazione, sui diritti

e sugli obblighi canessi alle criptattivit”, sulla tecnologia sottostante utilizzata per tali
cripto-attivit™, sui relativi rischi e sui principali impatti negativi sul clima e su altri effetti
QHIJDWLYL OHJDWL DOOYDPELHQWH GHO PHHEOQRAVPR GL
attivit”.

Al fine di garantire un approccio proporzionato, i requisiti di redazione dhire Paper

sulle criptoeattivit”™ previsti dalRegolamento non si applicano alle offerte di crattvit™

diverse daroken collegati ad attivit™ o daroken di moneta elettronica che sono rivolte a

meno di 150 persone per ogni Stato membro o che sono rivolte esclusivamente agli investitori
gualificati laddove le criptattivit” possono essere detenute esclusivamente da tali investitori
gualificati. Ulterioreesclusione riguaa le piccole e medie imprese esdert-up che sono

esentate da oneri amministrativi ritenuti eccessivi e sproporzionati. Pertanto, le offerte al
pubblico di cripteattivit™ diverse dairoken collegati ad attivit”™ o dairoken di moneta

elettronica il cui corrispettivo totale non supera la somma di 1.00640@n periodo di 12

2271n tale contesto si rinvengono talune esclusioni di natura soggettiva, quali: quei soggetti che prestano servizi
dicripo DWWLYLWj DOOJLQWHUQR GL XQ JUXSSR VRFLHWDULR VHQ]D UL
agiscano nel corso di umocedura di insolvenza; la BCE eBancheCentrali degli Stati membri o le altre
autorit” pubbliche degli Stati membri; la Banca europea per gli investimenti e le sue controllate; il fondo europeo
di stabilit” finanziaria; le organizzazioni internazionali pubbliche.
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PHVL VRQR HVFOXVH G D 0§ RikeE(6dn SRes@udeUaHbGskibilit ke L O

sia redatto e pubblicato in forma volontaria).

€ poi previsto che, prima di presentare qualsiasi offerta al pubblico di -atipid”
QHOOT8QLRQH R S UdtimiDsi&atd dmwdlse alldnggoRisviBne, gli offerenti e

OH SHUVRQH FKH FKLHGRQR OYDPPLVVLRQH PperOD QHJI
DOOY$SXWRULW] FRPSHWHQWH GHOOR 6WDWR PHPEUR LQ
potere di chiedere modifiche o integrazionWéite Paper ed eventualmente sospendere o
YLHWDUH OfRIITHUWD DO SXEEOLFR Ror®§ueselPrion 8iamRQH DO
conformi ai requisiti previsti d&egolamento, compresi i casi in cuifthite Paper non siano

corretti, siano poco chiari o forniscano informazioni fuorvianti, con la possibilit” di
pubblicare avvertenze relative alla denegata autorizzazione. Procedure particolari sono poi
previste per gli enti creditizi, per i quali non ¢ prevista lagadura autorizzatoria, pur
SHUPDQHQGR OYREEOWViR Feper SIDHGRWIERIUWRADHUNH @D OO TS XWRU
competente almeno 90 giormi D GHOOYHPd&k¥VLRQH GHO

S3HU FRHUHQ]D DUJRPHQWDWLYD YD G HMsWiRrdstléfiheL. O SDUD
F O L Hc@Wiél miglior interesse del cliente, intendendosi per tale non solo il cliente
effettivo, ma anche quello solo potenziale, abbracciando una chiara visione prospettica delle
SRVVLELOLWj) GL VYLOXSSR GHO UDJJLR G&pBduRgeEreGHO O L
definita.

Come anticipato, i prestatori di servizi vengono inseriti nel pie ampio contesto dei lunghi
UDJLRQDPHQWL FKH LO GLULWWR XQLRQDOH KD VSHVR DV
e dungue alla possibilit™ che il contraente possa effettivamente lgpleGHOO DV V HW \
LQIRUPD]JLRQL SL* FRPSOHWR QHOOYDWWR GHOOYDGR]LRC
FRQYHQLHQ]D, G HTOMON NEIRWHW L F BYiCA- e VedeIdRO DaRtEtQiVHIR

servizi per le criptattivit™ forniscano ai loro clieth informazioni corrette, chiare e non

fuorvianti, anche nelle comunicazioni diarketing che devono essere coerenti con le
informazioni contenute né¥hite Paper sulle cripteattivit”.

*OL RITHUHQWL GHYRQR SRL JDUDQWLUH OYDGR]JLRQH GL F
| fondi o le altre cripteattivit” raccolti durante la loro offerta al pubblico. A tutela degli

investitori sono previste diverse forme di garanzia: gli emiti@etono essere persone
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giuridiche stabilite in Unione Europea; il possesso, da parte dei prestatori, dei requisiti di
onorabilit”™ e professionalit”"tad es. non devono essere stati condannati per alcun reato
QHOOTDPELWR GHO ULFLFODJJLR RlaGestidzibhe)di@@hdiinrP HQ W R
FDVR GL DQQXOODPHQWR SHU TXDOVLDVL PRWLYR GL XQ
SDUWL LO GLULWWR GL UHFHVVR SHU XQ SHULRGR GL J
FLYLOH D FDULFR GHOOfRITHUHQWH

La normativa europea ha, dunque, modulato attorno alla figur@rgleio-Asset Service

Provider XQD VHULH GL UHTXLVLWL XWLOL D YDOXWDUQH Of
G 1 D | LiRiQdan@ire la tutela dei detentori al dettaglio, gli emittenti di token collegati ad
DWWLYLWj] GRYUHEEHUR VHPSUH DJLUH LQ PRGR RQHVWR
dei possessori di token collegati ad attivita. Gli emittenti di token collegati ad attivita

dovrebbero inoltre adottare una procedura chiara per il trattamento dei reclami ricevuti dai

possessori di token collegati ad attivitaE??8. é lo stesso Regolamento ad evidenziare la
QHFHVVLW] FKH OH PRGDOLWj) GYD]JLRQH GHO SUHVWDWR
prudenza che assicurano il corretto funzionamento del sistema economico nel complesso. La

volont™ di rendere effettivo tlispetto di similistandard a mezzo della previsione di modalit™

228 Cfr. Considerando n. 49 alMiCA. E, ancora, alonsiderando n. 50: li emittenti di token collegati ad
attivita dovrebbero mettere in atto una politica volta a individuare, prevenire, gestire e comunicare i conflitti
di interesse che possono scaturire dai rapporti che intrattengono con i loro azionisti o soci, o con qualsiasi
azionista o socio, siano essi diretti o indiretti, che detenga una partecipazione qualificata negli emittenti, o con
L PHPEUL GHOOTRUJDQR GL DPPLQLVWUD]JLRQH L ORUR GLSHQGHQWL
terzi di serviziE.
Al Considerando n. 51: Gli emittenti di token collegati ad attivita dovrebbero disporre di solidi dispositivi di
governance, compresa una chiara struttura organizzativa con linee di responsabilita ben definite, trasparenti e
coerenti e procedure efficaci per individuare, gestire, monitorare e segnalare i rischi ai quali sono o potrebbero
HVVHUH HVSRVWL , PHPEUL GHOOTRUJDQR GL DPPLQLVWUD]JLRQH GL
competenza e onorabilita e, in particolare, non dovrebbero essere stati condannatipHU DOFXQ UHDWR QHOO
del riciclaggio o del finanziamento del terrorismo o per qualsiasi altro reato che possa incidere sulla loro
onorabilita. Gli azionisti o i soci, siano essi diretti o indiretti, persone fisiche o giuridiche, che detengono
partecipazioni qualificate in tali emittenti dovrebbero possedere sufficienti requisiti di onorabilita e, in
SDUWLFRODUH QRQ GRYUHEEHUR HVVHUH VWDWL FRQGDQQDWL SHU
del terrorismo o per qualsiasi altro reato che possa incidere sulla loro onorabilita. Gli emittenti di token
collegati ad attivita dovrebbero inoltre utilizzare risorse proporzionate alla portata delle loro attivita e
dovrebbero sempre garantire la continuita e la regolarita nello svolgimento delle loro attivita. A tal fine, gli
emittenti di token collegati ad attivita dovrebbero stabilire una politica di continuita operativa che mira a
garantire lo svolgimento delle loro attivita di base relative ai token collegati ad attivita in caso di interruzione
dei loro sistemi e delle loro procedure. Gli emittenti di token collegati ad attivita dovrebbero inoltre disporre
di un solido meccanismo di controllo interno e di procedure efficaci per la gestione del rischio, nonché di un
VLVWHPD FKH J@tBIQnketvyidzdd dediEinfysdibni ricevute. Tali obblighi mirano a garantire
la protezione dei possessori di token collegati ad attivita, in particolare dei detentori al dettaglio, senza creare
inutili ostacoliy.
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di reclamo di cui il consumatore/fruitore del servizio possa avvalersi per tutelare al meglio le
proprie ragionill Regolamento, inoltre, prevede che gli emittentbéén collegati ad attivit™

dovrebbero disporre di solidi dispositivi dbvernance, compresa una chiara struttura
organizzativa con linee di responsabilit” ben definite. Dovrebbero anche disporre di un solido
meccanismo di controllo interno e di procedure efficaci per la gestione del rischio, nonchZ di

XQ VLVWHPD FKH JD U hQgeivatézba d@efld Qfuvrrbzioni ricevute

particolare, il Titolo Il reca disposizioni analoghe ma ben pie restrittive con riferimeleto al
RITHUWH DO SXEEOLFR H DO O fraké Ro/gal RiQaittiviD @D QHJIRI]L
referenced token - ART). 3HU DYYLDUH VLPLOL LQL]JLDWLYH q QHFHVV
GD SDUWH GHOOY$XWRULW)] GL FRQWUROOR VDOYR FKH C
medio deitoken nei 12 mesi non supera i 5.000.00Bppure offerta rivolta solamenad

investitori qualificati).Anche in questo caso gli emittenti devono essere persone giuridiche
stabilite nella UE e rispettare una serie di requisiti organizzatigaydinance e di condotta.
Analogamente a quanto gi~ osservato, anche per tali strumenti, le banche non sono soggette

ad una particolare procedura autorizzatoria, mentre ¢ necessario che predisporigjane un

Paper GD QRWLILFDUH DOOf$XWRULWj] GL FRQWUROOR FI
GHOOTHPLdM¥LRQH GHO

Dal momento che g RT sonotoken il cui valore » collegato ad un sottostante (valute, altre

cripo DWWLYLWj] VWUXPHQWL ILQDQ]JLDUL HFF g SUHYLVW
delle riserve volte a garantilevalore degli ART stessi. Riserve che, a seconda della
tipologia, devono essere custodite da appositi soggetti, diversi a seconda della tipologia di
asset a cui si riferisconol. possessori d{RT devono avere un diritto di rimborso permanente

LQ PRGR FKH OTHPLWWsa@Wkn \LIQD TWBQXWIRVD PRPEHRWR /1
token deve rimborsare pagando un importo in fondi diversi dalla moneta elettronica
equivalente al valore di mercato delle attivit™ cui si riferiscono4glf’, o consegnando le

attivit™ cui sono collegati ioken, 0 garante la possibilit”™ di riscattare gIRT in fondi diversi

GDOOD PRQHWD HOHWWURQLFD GHQRPLQDWL QHOOD VWt
momento della vendita deiken.

Infine, gli emittenti sono chiamati ad effettuare delle comunicazioni trimestrali verso
O$XWRULWj GL FRQWUROOR LQHUHQWL DG DOFXQL HOHP
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di determinati limiti (1 milione di transazioni®s PLOLRQL DOOTLQWHUQR GL .
XQLFD q SUHYLVWR OTREEOLJR kL H@WHQ G RPIZH BRI HD GH.P
SHU OD ULGX]LRQH GHL YROXPL FKH GHYH HVVHUH DSSUF
Per quanto riguardatoken di moneta elettronicae{money tokens - EMT), cui * dedicato il

Titolo Ill, il RHIJIRODPHQWR UHFD GHOOH OLPLWD]LRQL SUHYHG
SXEEOLFR R OfDPPLVVLR @i SladdaBivaeta R eridd tredifizib &dd O

un istituto di moneta elettronica. Per tale attivit™ « prevista la redazionel@ifira Paper con

contenuti analoghi a quelli previsti per le altre tipologi@klin gi~ analizzati. | fondi ricevuti

in cambio deitoken devono esser tutelati secondo i requisiti specifici di vigilanza
prudenziale, ed almeno il 30% degli stessi deve essere depositato in conti separati mentre la
parte rimanente pu” essere investita in strumenti a basso rischio ed altamente liquidi che sono
qualificabil come strumenti finanziari altamente liquidi (denominati nella valuta ufficiale di
riferimento del token di moneta elettronicAjiche per questa tipologia diken ¢ previsto

un diritto di riscatto da parte dei possessori, che pu™ essere esercitato Iargento con
REEOLJR GHOOTHPLWWHQWH GL OLTXLGDUH LO FRQWURYI
A fattor comune, i prestatori di servizi per le criatitivit™ sono chiamati ad adottare ed

attuare norme operative tese a stabilire i processi di approvazione, inclusi obblighi di
adeguata verifica della clientela commisurati al rischio di riciclaggiodeharo o
finanziamento del terrorismo che il richiedente presenta in conformit™ @etkttiva

2015/84%UE. ,QILQH VL HYABR3 +sGid dotakakd-spectali poteri di vigilanza, tesi

a scongiurare minacce alla stabilit™ finanziaria o monetarayedendo la possibilit™ di
condurrestress test tesi a valutare eventuali pericoli in termini di liquidit™ e di disponibilit™

da parte degli emittenti dei fondi corrispondenti.

,O 7LWROR 9 GHO 5HJRODPHQW RutarizZatio@iLe-dWiiRonD @ O 1D Q D
esercizio per i prestatori di servizi per le cripttivit”, cui questo lavoro ritiene di dedicare

XQR VSHFLILFR DSSURIRQGLPHQWR VRSUDWWXWWR LQ L
SURILOR ULYHVWH QHOOTHFR Q RNrelldspediicy @ prebt&zoie@HV VLY D
servizi per le criptopDWWLYLW|] DOOYLQWHUQR GHJOL GgWé&MdiL PHPEU
GHOOTDuUMH,a: GHO
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a. persone giuridiche o altre imprese autorizzate come prestatori di servizi per le cripto
attivit™22%,

b. gli enti creditizi o depositari centrali di titoli, imprese di investimento, gestori del
mercato, istituti di moneta elettronica, societ™ di gestione di OICVM o gestori di fondi di

investimento alternativi autorizzati a prestare servizi per le eaiiat”.

Comunque, quanto appena osservato  da coordinare con le successive previsioni dettate
GDOOYDUWLFROR GHO 5HIJIRODPHQWR UtdthdeMiiaY DPHQW
finanziarie» SOno abilitate a prestare servizi per le crgtivit™ (il riferimento e, tra gli altri,

a: enti creditizi, depositari centrali di titoli autorizzati, imprese di investimento, istituti di
moneta elettronica, societ™ di gestionk).ossequio ai principi di libert” di stabilimento,

fondanti le dinamiche di integraziommionale, simili prestatori di servizi sono comunque
DXWRUL]]IDWL DG RSHUDUH VX WXWWR LO WHUULWRULR GF
liberamente la propria attivit'La disciplina prevede quale elemento di pie rilevante
GHPDUFD]LRQH OD ULFKLHVWD GL XQYDXWRUL]]D]JLRQH DC
prestazione dei servizi erogati. Per precisione descrittiva, tale richiesta andr” formalizzata
presso o WDWR PHPEUR GYRULJLQH GHOOD SHUVRQD JLXLU
GDOOYDPELWR GL DSSOLFD]|EFRQABOIHYLMR OO QDR §BRPH

229 Art. 59, par. 3xdi fini del paragrafo 1, lettera a), altre imprese che non sono persone giuridiche prestano

servizi per le cripto-attivita se la loro forma giuridica garantisce un livello di tutela degli interessi dei terzi

equivalente a quello offerto dalle persone giuridiche nonché se sono soggette a una vigilanza prudenziale

equivalente adeguata alla loro forma giuridicay.

206L LQYLWD D FRQVXOWDUH DOOfYDUW FRPPD Q OD GHILQL]L
©6WDWR PHPEUR GTRULJLQH

D VH OfYRIITHUHQWH R OD SHUVRQD FKH FKLH&GthitaQifvdse Bal ddiékl RQH D OO
FROOHJDWL DG DWWLYLWj] R GDL WRNHQ GL PRQHWD HOHWWURQLFD
LQ FXL OYRIIHUHQMprbpRa 2do Idgdtt) VR QD KD

E VH OfRIITHUHQWH R OD SHUVRQD FKH FKLH-@hiQifiese Rai ML RQH DOO
FROOHJDWL DG DWWLYLWj R GDL WRNHQ GL PRQHWD HOHWWURQLFD Q
QHOOY8QLRQH OROGWDWR CHPREIVRRUYRIWH R GDOOD SHUVRQD WUD JO
succursali;

F VH OfRITHUHQWH R OD SHUVRQD FKH FKLH-@GHidIfe&se Bl ML RQH DOO
collegati ad attivita o dai token di moneta elettronica e stabilito in un paese terzo e non ha alcuna succursale
QHOOT8QLRQH L O oSikliiRnde WbWN&Rripii PBMWLYLW] DO SXEEOLFR R D VFH
R GHOOD SHUVRQD FKH FKLHGH OfDPPLVVLRQH DOOD QHJR]LD]JLRQH
di ammissione alla negoziazione di tali cripto-attivita;

G SHU JOL HPLWWHQWL GL WRNHQ FROOHJDWL DG DWWLYLWj OR 6W
sede legale;
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richiesta, spetter” alle Autorit™ competenti fornire (nel termine di cinque giorni lavorativi
decorrenti dal ricevimento della domanda) al prestatore di servizi un riscontro nei termini di

FXL DOOYDUWCFRPDRGXQGKA LQ UHOD]JLRQH DOOfHIIHWWL"
stessaln ossequio ai principi generali gi~ definiti nel diritto europeo, sono concesse forme

GL LOQWHUORFX]LRQH FRQ OH $XWRULWj GHSXWDWH DOOD
il prestatore di servizi sar” abiltato@fLQWHJUD]LRQH GHOOD GRPDQGD (
risulti in qualche misura carente rispetto alle indicazioni di corredo contenute nella

normazione sovranazionalé

H SHU JOL HPLWWHQWL GL WRNHQ GL PRQHWD HOHWWURQLFD OR 6V
come ente creditizio ai sensi della direttiva 2013/36/UE o come istituto di moneta elettronica ai sensi della
direttiva 2009/110/CE;
) per i prestatori di servizi per le cripto-attivita, lo Stato membro in cui il prestatore di servizi per le cripto-
attivita ha la propria sede legaley.
1 0O ULIHULPHQWR FRPTq GL SURQWD HYLGHQ]DMiGApewsln&ERE GL]LRQL
si richiama per comodit™ di consultaziond:.aGlomanda di cui al paragrafo 1 contiene tutte le informazioni
seguenti:
a) il nome, compresa la denominazione legale e qualsiasi altra denominazione commerciale utilizzata,
OfLGHQWLILFDWLYR GHOOD SHUVRQD JL X Udited Hdbiedent,Ql s8dmdd/ WD W R U H
gestito da tale prestatore, un indirizzo di posta elettronica di contatto, un numero di telefono di contatto e il suo
indirizzo fisico,
b) la forma giuridica del prestatore di servizi per le cripto-attivita richiedente;
¢) lo statuto del prestatore di servizi per le cripto-attivita richiedente, ove applicabile;
d) un programma operativo che indichi i tipi di servizi per le cripto-attivita che il prestatore di servizi per le
cripto-attivita richiedente intende prestare, compresi i luoghi e le modalita di commercializzazione di tali
servizi;
e) la prova che il prestatore di servizi per le cripto-attivita richiedente soddisfa i requisiti per le tutele
SUXGHQI]LDOL GL FXL DOOTDUWLFROR
) una descrizione dei dispositivi di governance del prestatore di servizi per le cripto-attivita richiedente;
J OD SURYD FKH L PHPEUL GHOOTYRUJDQR GL DPPLQLVYMWtD]LRQH G
ULFKLHGHQWH SRVVLHGRQR VXIILFLHQWL UHTXLVLWL GL RQRUDELOLW
per amministrare detto prestatore;
K OfLGHQWLWj GL TXDOVLDVL DJLRQLVWD HVRFLR VLDQR HVVL GLUF
prestatore di servizi per le cripto-attivita richiedente e gli importi di tali partecipazioni, nonché la prova che
tali persone possiedono sufficienti requisiti di onorabilita,
i) una descrizione dei meccanismi di controllo interno, delle politiche e delle procedure per individuare,
valutare e gestire i rischi, inclusi i rischi di riciclaggio di denaro e finanziamento del terrorismo, e del piano di
continuita operativa del prestatore di servizi per le cripto-attivita richiedente;
J) la documentazione tecnica dei sistemi TIC e dei dispositivi di sicurezza e una descrizione della stessa in
linguaggio non tecnico;
k) una descrizione della procedura per la separazione delle cripto-attivita e dei fondi del cliente;
1) una descrizione delle procedure del prestatore di servizi per le cripto-attivita richiedente per il trattamento
dei reclami;
m) se il prestatore di servizi per le cripto-attivita richiedente intende prestare il servizio di custodia e
amministrazione delle cripto-attivita per conto di clienti, una descrizione della politica di custodia e
amministrazione,

101

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.



'L FRQWUR LO ULILXWR UHVR DOOYHVLWR GHOOTHVDPH G

sussistenza di motivi oggettivi, adeguatamente dimostrabili, che mirano in direzione di una

situazione tale per cui:

S

possa mettere a repentaglio la gestione efficace, sana e prudente e la continuita operativa

©OYRUJDQR GL DPPLQLVWUD]LRQH G K@i kchidddh® WRUH G

GHO SUHVWDWRUH QRQFKp OTDGHJXDWD cFehiQVLGHUD]
OfLQWHJULW] GHO PHUFDWR R SRVVD HVSRUtWH LO SL

richiedente a un grave rischio di riciclaggio di denaro o finanziamento del terrorismo;

b. L PHPEUL GHOOTRUJDQR GL DPPLQLVWUD]LR@Q#: GHO SU
ULFKLHGHQWH QRQ VRGGLVILQR L FULWHUL GL FXL DOO

c. gliazionisti o isoci, siano essi diretti o indiretti, che detengono partecipazioni qualificate
nel prestatore di servizi per le cripto-attivita richiedente non soddisfino i criteri di
VXIILFLHQWH RQRUDELOLWj] GL FXL DOOYDUWLFROR
d. il prestatore di servizi per le cripto-attivita richiedente non soddisfi o rischi di non

soddisfare uno qualsiasi dei requisiti del presente titolo»*3°.

3HU YHUR OYDXWRUL]]D]JLRQH FRQFHVVD q VXVFHWWLELC

servizi non abbia osservato le prescrizioni imposte e sia ricaduto in una delle circostanze
GHVFULWWH GDOOYDUWLFROR GHO 5HIRODPHQWR

n) se il prestatore di servizi per le cripto-attivita richiedente intende gestire una piattaforma di negoziazione di
cripto-attivita, una descrizione delle norme operative della piattaforma di negoziazione e della procedura e del
sistema per individuare gli abusi di mercato;

o) se il prestatore di servizi per le cripto-attivita richiedente intende scambiare cripto-attivita con fondi o altre
cripto-attivita, una descrizione della politica commerciale non discriminatoria che disciplina il rapporto con i
clienti nonché una descrizione della metodologia per determinare il prezzo delle cripto-attivita che il prestatore
di servizi per le cripto-attivita richiedente propone di scambiare con fondi o con altre cripto-attivita,

p) se il prestatore di servizi per le cripto-attivita richiedente intende eseguire ordini di cripto-attivita per conto
di clienti, una descrizione della politica di esecuzione,
q) se il prestatore di servizi per le cripto-attivita vichiedente intende prestare consulenza sulle cripto-attivita o
prestare servizi di gestione del portafoglio di cripto-attivita, una prova che le persone fisiche che prestano
consulenza per conto del prestatore di servizi per le cripto-attivita richiedente o che gestiscono portafogli per
suo conto dispongono delle conoscenze e delle competenze necessarie per adempiere i loro obblighi;
r) se il prestatore di servizi per le cripto-attivita richiedente intende prestare servizi di trasferimento di cripto-
attivita per conto di clienti, informazioni sulle modalita con cui saranno prestati tali servizi di trasferimento;
s) il tipo di cripto-attivita cui fa riferimento il servizio per le cripto-attivitay.
232 Art. 63, par. 1QViCA.
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Detto articolo, infatti, « strutturato secondo prassi gi~ sperimentate nel contesto del diritto
unionale: prevede alcune ipotesi (enucleate al par. 1) al verificarsi delle quali le Autorit™
FRPSHWHQWL VRQR REEOLJDWH D GLstkeSSHBUUH (ODSRHYR®GD
ulteriore serie di casi in cui le predette Autorit™ hanno solo la facolt™ di disporre la revoca
SSRVVRQR | Hop&Rdver ddtipiuto una valutazione discrezionale di opportunit” in
PHULWR DOOD FRQGRWWD WHQXWD GDO SUHVWDWRUH
TXHVWI{XOWLPR D FRQVHUYDUH OD SRVL]JLRQH ULYHVW|

concess&*,

5. Analisi empirica: scenari attuali e sviluppi futuri sul panorama dei CASP

Si propongono adesso una serie di analisi (anche su supporto gaafiice)di offrire una
panoramica chiarademmediata dello stato di normazionei diversi contesti continentali in
ordine alle attivit"/operazioni condotte darnitori/prestatori di cripteattivit™. Al riguardo,

si  proceduto innanzitutto a individuare un totale di 213 Paesi e/o giurisdizioni, classificate

per area geografica e misurate in termini percentuali (FB)ura

233 Si tratta, nello specifico, dei casi in cui il prestatore di servizi:
©D QRQ VL g DYYDOVR GHOOYDXWRUL]]ID]JLRQH HQWUR PHVL GDOOD
b) ha espressamente rinunciato alla sua autorizzazione,
¢) non ha prestato servizi per le cripto-attivita per nove mesi consecutivi;
G KD RWWHQXWR OYDXWRUL]J]ID]JLRQH LQ PRGR LUUHJRODUH DG HVHF
di autorizzazione;
H QRQ VRGGLVID SLe OH FRQGL]JLRQL GL FRQFHVVLRQH GHOOYDXWR
ULFKLHVWH GDOOYIDXWRULWj] FRPSHWHQWH HQWUR LO WHUPLQH ILVV
) non dispone di sistemi, procedure e dispositivi efficaci per individuare e prevenire il riciclaggio di denaro e
il finanziamento del terrorismo a norma della direttiva (UE) 2015/849,
g) ha violato gravemente il presente regolamento, incluse le disposizioni relative alla tutela dei possessori di
cripto-attivita o dei clienti di prestatori di servizi per le cripto-DWWLYLW] R GHOOTLQWHJULW] GHC
Z4An. 64, par. 22.¢H DXWRULWj FRPSHWHQWL SRVVRQR UHYRFDUH OfDXWRUL
cripto-attivita nei casi seguenti:
a) il prestatore di servizi per le cripto-attivita ha violato le disposizioni di diritto nazionale che recepiscono la
direttiva (UE) 2015/849;,
b) il prestatore di servizi per le cripto-DWWLYLWj] KD SHUVR OfDXWRUL]]DJLRQH FRP
OfYDXWRUL]IDJLRQH FRPH LVWLWXWR GL PRQHWD HOddWriMithRQLFD H OR
posto rimedio alla situazione entro 40 giorni di calendarioy.

103

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.



0 *+- #.*-/-.0428 4b) +6- 272 7.0- 50278 7

= o847

=9 -7

= 93¥
;1567
<,-7)H#

Figura 8 +Continente (nj nazioni): Africa (53), America
(45), Asia (50), Europa (50) e Oceania (15)

Per ciascuna giurisdizione si « cercato dapprima di rispondere ai seguenti gupsg§iUHV HQ W H
una regolamentazione VASP/CAS? O quanto meno si € riusciti a ricomprendere tali

soggetti in normative preesistenti* 6u QR LQ FRUVR. R§ dentad/dHi Q]LRQH
ULWwWUbDUUH LQ PDQLHUD QHWWD OYDWWHJIJLDPHQWR FKH
regolazione di tali soggetti, ligura9 PRVWUD XQTHYLGHQWH VSDFFDWXUL

0.17)B67-3+ 623)D.5.: -)5.1)7.
2 05/7: -) D46) - .JO@BO@L

1=
@ A5 4., 525BC.HD) 46) -
Figura9 +6u 1R LQ FRUVR FTqg LQWHQ]LRQH

Sebbene ci sia una sostanziale parit” tra Paesi che si sono occupati di normare il fenomeno e
3DHVL FKH QRQ KDQQR FRPSLXWR TXHVWR SDVVR TXF
lievemente. Da queste prime immagini non si pu™ non constatare come il telfig et

Asset Service Provider (o Virtual Asset Service Provider) abbia solo recentemente stimolato
104

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VDex¥liduti@Gtdd LWWL GHOO
citazione della fonte.



gli organi legislativi nazionali ad agire. La strada da percorrere sembra ancora in salita.
Tuttavia, i 28 Pae&P intenzionati a incamerare nel proprio ordinamento tali operatori
trasmettono la sensazione che si ¢ prossimi ad un giro éi®oa

In risposta alla prima sotidomanda3Se no, perchZ? le ragioni emerse al riguardo sono

molteplici, ma sono state racchiuse nelle seguenti categorie:

t Crypto banespliciti. Divieto assoluto di circolazione di prodotti crittografici con annesse
ripercussioni sulla sfera giuridica di chi viene colto nel loro utilizzo. Pertanto, i prestatori
di questo genere di servizi sono impossibilitati a opétare

t Crypto banimpliciti. Le cripteattivit” non sono formalmente vietate ma alcuni Paesi
hanno spinto maggiormente sulla deterremzal rigore PLQDFFLDQGR OYDSSOL
norme penalmente rilevantdn sanzioni assai sevge multe piuttosto esose. In altre
VLWXD]LRQL OTRUJDQR JRYHUQDWLYR YLHWD GLUHWW
utilizzare o facilitare transazioni per mezzalidiital asset>>,

t+ 1RQ VRQR VWDWL LQGLYLGXDWL HYLGHQW.U PaesdIQL GTL
appartenenti a questo gruppo danno segno di tollerare la compresessza digitali
con le valute nazionali o, quanto meno, non sembrano manifestare una particolare
avversione verso i prodottirittografici, ricordando ai consumatori di utilizzarli con
cautela data la loro volatilit”™ e quindi instabilit™ sul mercato;

t Yon sono state trovate informazioni al riguardo. Nel tentativo di reperire dati utili per
OD ULFHUFD QRQ VRQR PDQFDWH GLIILFROWj GRYXWH |

235 Es.Arabia Saudita, Argentina, Nuova Zelanda e Turchia.

236 Chi si trova in questa sorta di limbo (o fase di transizione) o  in procinto di effettuaiet ussessment

(valutazione del rischio) in merito alla convenienza o meno di attivaterdagislativo volto a regolamentare

i CASP/VASP oppure *laddove questo passaggio fosse gi~ avventta sottoponendo il disegno di legge a

emendamenti nelle opportune sedi istituzionali in attesa di essere approvata o rigettata. Caso eccezionale ¢ quello

panamense. Nel gennaio 2021 il parlamentantariRlo Rodriguez ha presentato un disegno di legge al
&RPPHUFH &RPPLVVLRQ RI 3D QD$Rfiprovhld,W teRaabrebbs \hirdddrtE Dprimo

perimetro normativo per le societ™ panamensi che vogliono attuare attivit" per meziigimgiéizsset, nonchZ

ambirebbe a portare "libert” finanziaria" a tutti i cittadini che non hanno accesso al sistema bancario tradizionale.

Tuttavia, la Suprema Corte di Panama ha rigettato la norneatjwa nel 2023.

237 Nel primo gruppo, a titolo meramente esemplificativo, si registrano Paesi come Afghanistan, Algeria,

%»DQJODGHVK &LQD (JLWWR H /LELD *HQHUDOPHQWH TXHVWR IHQRPF

tra questi vi » anche la Macedonia del Nondico Paese europeo ad avere emessamunfficiale sulle cripte

attivit”.

238 Nel secondo caso, sempre senza pretesa di esaustivit”, si annoverano Paesi come Birmania, Colombia,

Ghana, Giordania.
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dei sitiweb istituzional’®** )LQDQFR JHQHULF L ouattian@Alikc«poR UP D] L R ¢
hanno lasciato tracce concrete cui poter attingere. Quanto detto * valso soprattutto per
alcunegiurisdizioni asiaticheakafricane.

&DPELDQGR LO UD Figuw&l0& 1DrjpoRaQdispeOutthrmente e con maggiore
precisione la concentrazione dei Paesi in cui * presente (0 assente) una regolamentazione
VASP/CASP. La lettura combinata di entrambi i grafici lascia poco spazio alle interpretazioni.
Senza rischio di smentita, i Paesi europei mostrano una significativa compattezza nella
disciplina deglioperatoricrypto.
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Figura 10 Africa (7), America (16), Asia (19), Europa (43) e Oceania (3)
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239 Essenzialmente Banche Centrali e autorit™ nazionali di vigilanza finanziaria.
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Oltre a una connaturata propensione storica alla regolamentazione nonchZ ai primi impulsi

dettati dalDigital Finance Package®*® QHO OTDOOLQHDPHQWR HXURSE

probabilit” ricollegato al tempestivo recepimento delle recenti Raccomandazioni GAFI che,

in ottica di prevenzione antiriciclaggi®iML) e contrasto al finanziamento terroristico

(CFT) KDQQR FDWDOL]]DWR OTfLQQHVWR GHJOL LQWHUPHGL

ULVSHWWLYL 6WDWL PHPEUL ,YWDOLD FRPSUHVD FKH

internazionale GAFFL. Ad ogni modg non si pu™ fare a meno di notare che America
IDFHQGR SDUWLFRODUH ULIHULP kS \AsRticD GdpratittbHé& FHQ W

(XURSD LQWHQGHQGR Of(XUR]R QMW ivVRIGRtdd tRffaRdd QW R L

simultaneamente due tendenze dal punto di vista tecnico e normativo: prodotti crittografici e

monete digitali di Stat42

Vere e propriesorprese emergono se si tenta di rispondiseseconda sottdomandache

ci eravamo posti Se si, come vengono denominati tali soggetti? ~ Dagli approfondimenti

condotti » emersaina sconfinata variet” di espressionVHEEH QH Widkkd/Q9eD GL 3

Service Provider (VASP) ~ appare lgie in voga. Trattandosi di una formulazione promossa

dal GAFI, non stupisce la sua ngtt@valenzan quasi la met™ degli ordinamenti nazionali.

240 Le potenziali criticit™ connesse alla finanza decentralizzata ed al mange hanno recentemente
VROOHFLWDWR OYDWWHQJLRQH GHL UHJRODWRUL LQWHUHVVDWL DO
GHOOTLQQRYD]LRQH WHF QR CBsldtérde int€pveD RECOMUIR ampld_pBcBH¢td ded@ato
alla finanza digitale/c.d. Digital Finance Package) Su cui ci siamo ampiamente soffermati nei paragrafi
precedenti. Per maggiori approfondimenti vBszzuto A..Negoziazione e regolamento di valute virtuali
qualificabili come strumenti finanziari ai fini della MiFID Il £ll regime pilota per le infrastrutture di mercato
basate sulla tecnologia a registro distribuito (DLT), Magistra Banca e Finanza, 2022
241 |n attesa di poter applicare il RegolamemttC4, al momento nel contesto normativo italiano si discorre
solo di VASP ai sensi dekdecreto del Ministero delle Finanze del 13 gennaio 2022, prevedendo che gli
RSHUDWRUL GL YDOXWD YLUWXDOH GHEEDQR LVFULYHUVL REEOLJDV
GDOOT2UJDQLVPR GHJOL $JH QReétmbgg®iidppeofb@iniemi B rhandasabidar
Daga M.C. e Buscema,S.a disciplina dei CASP nel contesto nazionale ed europeo, Osservatori.net digital
innovation, 2023.
22 [IDIIHUPD]LRQH YXROH VHJQDODUH FRPH VFHQDULR PRQHWDULR G
indefiniti, e non costituisce pie di un orizzonte lontano. Inoltre, non si vuole sottintendere cheddigano
VWUHWWDPHQWH FRUUHODWL $QJL IDFHQGR OfHVHPSRTGEHOOD &LC
assolutamente vietata, la predilezione per le valute digitali di Stato « invece giustificata dalla possibilit™ di
ottenere maggiore ctmllo sulla propria politica economica nonchZ sulle transazioni effettuate dai cittadini
utilizzatori. Nonostante ci”, per quanto vada riconosciuto come il mercato criptovalutario rappresenti sotto
determinati aspetti una minaccia al potere monetarisalugiva pertinenza degli Statiypro-asset € CBDC
sembrano poter teoricamente coesistere e una loro eventuale convivenza non dovrebbe pregiudicare in nessun
PRGR OD GLVFUH]LRQDOLWj GHO O YXW H Qi¥idAassb:@dot@and. Tutvid, iz&eH S Xz VF
sono solo riflessioni che debbono trovare riscontro nella realt”, specie quand®igizd. Furo avr™ preso
piede nella quotidianit”™ dei cittadini e consumatori digitali europei.
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https://www.tidona.com/negoziazione-e-regolamento-di-valute-virtuali-qualificabili-come-strumenti-finanziari-ai-fini-della-mifid-ii-il-regime-pilota-per-le-infrastrutture-di-mercato-basate-sulla-tecnologia-a-registro-dist/
https://www.tidona.com/negoziazione-e-regolamento-di-valute-virtuali-qualificabili-come-strumenti-finanziari-ai-fini-della-mifid-ii-il-regime-pilota-per-le-infrastrutture-di-mercato-basate-sulla-tecnologia-a-registro-dist/
https://www.tidona.com/negoziazione-e-regolamento-di-valute-virtuali-qualificabili-come-strumenti-finanziari-ai-fini-della-mifid-ii-il-regime-pilota-per-le-infrastrutture-di-mercato-basate-sulla-tecnologia-a-registro-dist/
https://www.osservatori.net/it/eventi/on-demand/webinar/disciplina-casp-contesto-nazionale-europeo-webinar
https://www.osservatori.net/it/eventi/on-demand/webinar/disciplina-casp-contesto-nazionale-europeo-webinar

€ pur vero che buona parte di questi Paesi sono europei e che in futuro convergermeno
si » avuto modo di evidenziarsulla pie ampia nozione giuridiesoggettiva dCrypto-Asset
Service Provider (CASP), definizione che, peraltro, risultapprezzata anche sul piano
accademicodal momentoche i crypto-asset consentono una maggiorestensione
interpretativa rispetto aiirtual asset?**. In ambito europeo, ad esempissananze simili si
registrano invece in Francia dove vigono iBézital Asset Service Provider (DASP).

Nel mercato dei prodotti digitali la mancanza di un coordinamento a livello internazionale
che converga su un unico termine o che stabilisca un regime tassonomico preciso si sta,
comunque, facendo avvertire. Stando cos“ le cose, la discrezionalit”™ dimideter
giurisdizioni si « imposta comprensibilmente in merito a caleinirei prodotti crittografici,
che sono stati poi automaticamente traslati nei nensiaygetti chéornismnoqueste cripto
attivit™?*4 Ne sono un esempioViirtual Currencies Services Provider (Austria, Polonia,
Slovenia, Finlandia, Norvegia);Hirtual Digital Asset Service Provider (India); i Digital
Currency Service Provider (Kazakhstan); iBitcoin Service Provider (El Salvador}®s; i
Digital Payment Token (DPT) Provider (Singapore).

,QROWUH SHU TXQd+R \LIOD WHWRIDPH GWH DGRWWDWR W
qualificazioni come® R S H U D &ltrisinonimi. Il riferimento riguardalligital Token Agent
(Albania); i Virtual Currency Dealer (Canada); |&€rypto Company (Comore); iDigital Asset
Business Operator (Thailandia); iCrypto Operator (Uzbekistan).

In alcuni casi, vengono inserite direttamente nel nome le attivit™ specificatamente ammesse

nelle proprie giurisdizioniUtility Token Administrator/Issuer (Anguilla); Digital Currency

243 AAVV., Is a VASP a CASP?, 21Analytics, 2022«Quando si parla casualmente di VASP e CASP, é
perfettamente accettabile usare questi termini in modo intercambiabile. Tuttavia, se si discute in un contesto
piu formale, é importante tenere presente che la definizione del MiCA é pini ampia di quella del GAFI e include

elementi aggiuntivi che non sono coperti dalla definizione del GAFI. Inoltre, se la vostra azienda ha sede

QHOOT8( H VYROJH XQD TXDOVLDVL GHOOH DWWLYLWj] GHILQLWH F
considerata una CASP. Nel casoiQ FXL OD YRVWUD D]J]LHQGD DEELD VHGH DO GL IXR
conoscerete la definizione di VASP data dal GAFI o, in alcuni casi, la definizione di attivita VASP data dalla

YRVWUD JLXULVGL]LRQH 6H QRQ R hilikkdd&lM ddfikizibe di VAP @CGHERW HU QR G H(
riferirsi alla vostra attivita e accettabile, anche se la vostra attivita offre i servizi definiti dal MiCA».

244 Questa constatazione « emersa soprattutto confrontando le risposte tra la secowldansottta succitata e
ladomanda®/ DGGRYH SRVVLELOH TXDO q OD WHU P L-O®RORLINEDEMONL. OL]]DWD
ragione di quanto suesposto, le risposte a questi due quesiti si sono rivelate pressochZ identiche con la semplice
differenza che nel primo quesito si parla di soggetti nel secondo caso si parla di oggetti.

245 Unico Paese al mondo, unitamente alla Repubblica Centrafricana, ad adéitase:itcome valuta a corso

legale.
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https://www.21analytics.ch/blog/is-a-vasp-a-casp-market-in-crypto-assets/

Exchange Provider (Australia); Wallet Provider (Bulgaria); Virtual Asset Trading Platform

(VATP) Operator (Hong Kong); Crypto Exchange Provider (Indonesia);Provider of

exchange service (Islanda); Convertible virtual currency activity (Isola di Man); Virtual

Currency Exchange Operator/Custodian (Lituania); Digital Asset Exchange (DAX)/Digital

Asset Custodian (DAC) (Malesia);Digital Asset Exchange (DAX) (Nigeria).

In diverse circostanze ci si « imbattuti invece in nomenclature che mettono in risalto la natura
tecnologica o decentralizzata di questi intermediad.JQL GfLQWHUHVVH LQ WDC(
Digital signs (token) Operator (Bielorussia); DLT Provider (Gibuti); Trustworthy

Technology Service Provider (Liechtenstein); DLT commercial entity (San Marino);

Enterprise handling Virtual Currency platform (Taiwan).

Altri PaesitVSHFLH QHO FRQWHVWR FDUDLELFR H SLe LQ JHC
ufficiale £non sembrano preoccuparsi tawkelle sfumaturentercorrenti W WRitd~ H

Yirtual” R \skéD Edrrency” Hoken” PD SUHIHULVFRQR ULPDUFDUH L
DWWLY LBMsjndsRPHVYDOWDQGR LPSOLFLWDPHQWH LO FDUDWYV
Digital Asset Business” QHO FDVR GL $QWLJIXD sl BskERGds H % DKDP
QHO FDVR GL 'RPLQLFD H *kessipikGri3codtrablly ANdhX i© BétiswddaH V
(Africa). Nel Regno UnitqdEuropa) LQY HF H V ICrgpb-UskriBulGresss”

ML7) B.) 746) +,5) 3¢ - 27) 5./7.0- 35) - * +, 26[5.733 D7/.
6724 - //G6- Z7DND * +1) EDEL5.8) 7) 4726

A5
ABD

Figura 12 +S* (38), No (12), Non classificabili (163)
Volendo scandagliare pie fondo, la figura 2 Gj] XQYLGHD SHUORPHQR DSSU]I
numero di giurisdizionizalmeno tra quelle individuateche ricomprendono i prestatori di
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servizi per le criptattivit™ nella grande famiglia degli intermediari finanziari (in casi

peculiari addirittura tra quelli bancaf.

'D XQ ODWR TXHVWR DVSHWWR OR VL SXZelbcbskdlPH QWH GH
to a financial asset” ,V U D HIWdHal Rnducitl Asset Operator™ 5XVVLD 3HU OD UH
SDUWH VL q IDWWR ULFRUVR DL GDWL FRQWHQXWL QH
VHIQDODUH =~ 6XOOD EDVH GL TXDQWR UDFFROWR VRQR
singola giurisdizione considera i fornitori dripto-attivit”™ alla stregua di intermediari

finanziari. Volendo opportunamnte fareina sintesi, il quadroche emerge il seguente:

T Applicazione di regimi normativi preesistenti. Anche in assenza di una normatva
hoc sui VASP/CASP, alcuni Paesi li ricomprendono in normative finanziarie gi~ vigenti,
imponendo loro gli stessi obblighi di qualsiasi altro istituto finanziario (Austria, Nuova
Zeland&?*’, USA249);

T Obbligo di registrazione/licenza. In determinatPaesi norsonocontemplée procedure
specialj 0 comunqueappositamente modellate per i fornitori di criatibivit”™ al fine di
poteroperarementres sufficiente registrarsi (Germaniid, Guatemalk&® e Norvegid®)

o ottenere il rilascio di una licenza (Repubblica G&caome un qualsiasi intermediario

finanziario. Ragionamento inverso vale per Aruba, che obbHg&R/CASP a registrarsi

246 |La Banca Internazionale delle Comore ha introdotto una licenza bancaria che ineludedglin "crypto

digital currency”. Tale licenza ¢ necessaria per imprese cemmeup nel settoreblockchain, exchange crypto,

piattaforme dirading e progettiblockchain. Altro caso sono le Isole Marshall, in cUrA.SP devono ottenere

O D XW R U L]] DBgkkeH Comis@d2'D la quale « responsabile per il rilascio delle licenze,

regolamentazione e supervisione di banche ed istituti finanziari.

2T6HFRQGR Of$XWRULWj QHR]HOD Q GhdMid! serfice Ay don VeufRiEntén@mid L QL]LR Q+

ampia da ricomprendere tutti quei prestatori di servizi per le eafitot” che sono stati individuati dal GAFI.

248| YASP/CASP sono soggetti alla legislazione che « esistita per anni getiitial services provider”. Perci”,

gli USA considerano¥ASP/CASP come intermediari finanziari nel contesto normaiwé./CFT H OfDSSURFFLR

regolatorio statunitense non consider& ASP/CASP come una categoria separata a sZ, ma piuttosto li

regolamenta a seconda del tipo di attivit”/servizio che erogano: Bdeleders sono sotto la giurisdizione della

"Securities Exchange Commission" (SEC), futures commission merchants € introducing brokers sono sotto la

giurisdizione delldCommodity Futures Trading Commission" (CFTC); i money transmitters, che sono un tipo

di attivit™ di servizi monetari regolamentati esclusivamenterdal’EN a livello federale.

243 Dal momento che KASP/CASP sono ricompresi sotto il termine inancial services provider”, non esiste

nel contesto normativo tedesco un registro esclusivamente dedi¢at&PaCASP.

250 y4SP/CASP possono registrarsi come un qualslasinmercial service provider".

251|n Norvegia iVirtual Currencies Services Provider debbono registrarsi conf@usiness Enterprises”.

252 Anche se non ci sono normative regolatiiSP, fornire servizi in modo continuativo a scopo di lucro nel

territorio nazionale ceco richiede una licenza commerciale generale emessa dalla "Czech Trade Authority".
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LQ XQ HOHQFR DIIH UHigeHnd-DnanBiapiBéds ik SUR PBHVVLRQV'
(s presume quindi che ¥¥4SP QRQ VLDQR VRJIJHWWL ILQDQ]LDU
giurisdiziong?°3,

T Conformita con leggi antiriciclaggio. In altri Paesi ancora (Andorra, Azerbaijan,
Estoni&®>, Slovenia) i fornitori di cripteattivit® ULHQWUDQWL FRdrcn/ QRYHUR
reporting entity” RRébortingperson” VRQR FRQVLGHUDWL LivoWiLW X]LRQ
di conformit™ con la legge antiriciclaggio.

0 *+- #.31/7.62 3 ) 47.* +1) GLB2D * +NO+7) 47.31.
FH0O- [, O - 507) 5.3 Nét6- 2/- ., 26IBFIEND

=@
= A5
AB

Figura 13 +S* (98), No (39), N/A 76

K5) ,-) 746) - .O- 50278t 7.% - +67- 3+) ., 1+ .
62 3 ) D.1) TLB2D * +NO+7) 47.31.3500- D>
, O .- 507) 5.3 NM+6- 2/- ., 26057 IBND

PRoS S

AEF; G18; @
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!
s
$ ’—‘
o8t 7 9 -7 93+ ;1567 <,-7)+#

Figura 14 tAfrica (10), America (19), Asia (19), Europa (45) e Oceania (5)

,QILQH OD ULFHUFD VL q VSLQWD D FDWWXUDUM XQIXOW
SUHVFLQGHUH GDOOD SUHVHQ]D GL XQD QRUPDWLYD DG |

23 &Lz WHRULFDPHQWH VHPEUHUHEEH YD O H U4SP DédifokdisSivetsi @9, WD O LD
PH]]JIR GHOO112%$0 LQ UHJLVWUL GHGLFDWL
2541n Estonia, i¥ASP sono considerati al pari delle istituzioni finanziarie, regolandole allo stesso modo.
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vigilanza su soggetti che erogano servizi per le crpttivit™? , le Figure B e 14, seppur

in modo diverso, ribadiscono quanto gi~ detto prima. La supervisionéd8&/CASP risulta

in larga misura scoperta a livello globale. merito al 64% delle giurisdizioni che non
presentano una supervisione dei fornitori di crigtiovit”, il 18% include quelli che
principalmente hanno stabilto wan PHQWUH QHO UHVWDQWH OfRUGL
(es. assenza di una regolamentazione, assenza di unsetegislativojzer legislativo in

corso o dati non sufficienti). Del 36%ldmmpione dePaesi chgprevedonoX QI $XWRULW| G
YLIJLODQ]D SLe GHOOD PHWj] VRQR HXURSHL FRQIHUPDQC
particolarmente percepitrecepitael Vecchio Continente. Interessante ¢ parso osservare,

in ultima istanza, le diverdgologie di soggetti cui viene affidata la supervisione(d&sP,

che possonaiassumersin tre macrocategorieBanche CentraliAutorit™ di Vigilanza
Finanziarieed entit” in seno a una delprecedenti categom@pure in altre Amministrazioni

Dai dati riportati emerge comtéma della vigilanza de&i4SP risulti di difficile trattazione

pOiChZ necessitdh XQ TXDGUR UHJRODPHQWDUH FKH SRVVD JDUD
VLVWHPD H GHOOD VWDELOLW]j |IL @ DQduviuppolairavdrsoGD O O L
OfLQQRYD]JLRQH WHFQRORJLFD

€ innegabile che di fronte alle sfide poste complessivamente dai nuovi fenomeni,
caratterizzati anche dalldifficot™ GL FROORFDUOL LQ XQ SUHFLVR SXQW
per loro natura-gerritoriali (cyber-space)) L VLQJROL 6 WDWL VL WURYDQR QH
lato, di disciplinare attivit™ che si svolgono fuori dai propri confini territoriali o, peggio, sulla

S UHWH" H GDOOYDOWUR ODWR FROSLUH TXHOOH DWWLY
favarisce e alimenta. In ragione di ci”, « facile coglideenon semplice missione cui sono
demandate le @torit™ di vigilanza eregulators, chiamati a confsntarsi confenomem che

mutano in modo repentino e che traggono la propria forza proprio dalle lacune regolamentari.

In conclusione, al di I" dee considerazioniche $ possono trarre swi un piano
comparatisticodalla vasta casisticdi denominazioni e graficsopra riportati emergono

alcureimportantievidenze

T la regolamentazione d&i4SP presenta una diffusione a macchia di leopardo, in cui
VYHWWDQR JOL 6WDWL GHOOTDUHD JHRJUDILFD HXURSF
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¥ O 9DV dHypeEr™ terminologica se da un lato « sintomo di una forte discrezionalit”
DOOYLQWHUQR GL RJQL JLXULVGL]JLRQH GDOOYDOWUR
costruire una tassonomia concordata a livello internazionale;

T nellastragrande maggioranza dei Paesi non si riesce a cogliere con chiareZ28Re i
siano degli intermediari finanziari o una categoria alaZmomento che si rinvengono
HVHPSL QHOOJXQR H QHOOYDOWUR VHQVR

T lasupervisione di questi soggetti appare largamente scoperta a livello globale

T 17(XURiaibtesa nella sua accezione geografibain riferimento al contesto UE
VHPEUD SURFHGHUH VSHGLWDPHQWH ULVSHMIGOMR DJOL I

sembra consolidare questo primato.

6. Verso una conclusione: CASPcome nuovi operatori finanziari?

L'istituzione di un quadro normativo generale per le attivit™ cripto rappresenta un importante
passo verso la giusta direzione, in ragione della rapida crescita del mereaipdeisset

H GHL ULVFKL DG HVVL DVVRFLDWL FKH HjréteggéteGRQR OF
consumatori e gli investitori e per prevenire azioni fraudolente e dannose, oltre che attivit™ di
riciclaggio o reimpiego di proventi di provenienza illecita.

Ritornandoalle considerazioni svolte in esordio di questa sezione, ¢ possibile affermare che

il metodo seguito in Europa risponda al modello didW D W XV T X Rmpr&rfatbR D F K~
sulla possibilit™ di regolare la maggior parte delle innovazioni sviluppatesi in abbaib

attingendo ad istituti tipici delradFi, cos” da mitigare i rischi di una disintermediazione

troppo spinta.

'YDOWURQGH g QRWR FKH L PRGHOOL ILQDQ]LDUL WUDGL
degli intermediari, ossia di entit” i cui espenti devono rispondere a requisiti di onorabilit”,
professionalit™ e indipendenza e la cui attivit™ si dipana seguendo in modo scrupoloso
paradigmi conformi alla normativa di settore, entro pervasivi presidi di controllo. Mentre i

nuovi fenomeni, comeuglli legati allo sviluppo dell®LT e, in particolar modo ai servizi

per le cripteattivit”, tendono per la loro stessa natura a sfuggire ad ogni forma di
intermediazione istituzionale prefigurando dei modelli autoprodotti di intermediazione

3 G&UWR O ravdiérizzata da dispositivi di governance che prefigurano delle modalit™ di
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controllo tecnologico, piuttosto che giuridico, prive di restrizioni eccessive in punto di
I[UXL]JLRQH GHL VHYL]L GD SDUWH GHOOfXWHQWH ILQDOH
Lo sforzo deReggolatore unionale « stattunque quello di tornare sulle categorie tradizionali

del diritto per adattarvi le novit™ tecnologiche che impattano sui mercati e sugli asset digitali

LYL QHIJR]LDWL QHOOD FRQVDSHYROH]]D FKH OYDSSURFF
nuovi attoricrypto (VASP o CASP che dir si voglia) di agire al di fuori di quellegole- ad

esempio di vigilanza prudenziateehe sono invece applicabili agli intermediari tradizionali.

Ulteriore scopo in tal senso perseguito ldagjislatore europeo ¢ stato quello di superare la
frammentazione normativa (di cui si * dato conto nei precedenti paragrafi) che, da un lato,
ostacola quei prestatori di servizi per le crptovit® che intendano espandere
legittimamente le loro attivi'VX EDVH WUDQVIURQWDOLHUD H GDOOY
arbitraggio normativo da parte delle singgierisdizioni, che possono comportare potenziali
ULVFKL SHU OYLQWHJULWj GHO VLVWHPD DQFKH LQ WH!I
finanziaria.

,O TXDGUR UHJRODPHQWDUH GHOOT8QLRQH GL UHFHQWH
QRUPDWLYR VXSHUIOXR H VSURSRU]JLRQDWR VXOOYXVR G
delineare un nuovo mercato regolamentato (per le eaigitat”), riconducemo in un
SHULPHWUR GL UHJROH FHUWH OYDFFHVVR @&ptdChe LQYHVYV
saranno assoggettati ad un regime di vigilanza prudenziale equivalente a quello cui sono
sottoposti gli intermediari finanziari tradiziondh tal senso, deve leggeesi esempioO 1 D U W

93 delMiC4, che prevede che gli Stati membri designino le autorit™ competenti con poteri

GL YLJLODQ]D H GL LQGDJLQH H OTDUW FKH DIILGD D¢
sanzioni.

In Italia il disegno di legge di delegazione 28223 chiamato a dare attuazione anche al
Regolamento 2023/1114E ha individuato la Banca d'ltalia e l@@sol secondo le relative

attribuzioni e finalit”, quali autorit™ competenti, attribuendo alle stesse poteri di vigilanza e

di indagine, quelli di adozione di provvedimenti cautelari e di intervento sul prodotto e quelli

di trattamento dei reclami, nonchZ duel irrogare sanzioni e di imporre le altre misure
amministrative, anche interdittive.

A guedgo punto, volendoci spingere ancora oltre, dovremmo domandarCis@isiano una
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categoria soggettiva a sZ stante o, viceversa, se * ipotizzabile un loro collocamento tra gli
intermediari finanziarié del tutto evidente che la risposta ad una simile domanda implica
necessariamente la riferibilit”™ della specifica nozionecidpro-asset service provider a
TXHOOD HODERUDWD FRQ ULIHULPIH @&vfemixJquest? WiV HU P H G
vengono definiti come istituzioni preposte al collegamento tra séttaiiplus e settori in

deficit finanziario, che raccolgono capitalerpienpiegarlo a copertura dei fabbisogni
finanziari. A tal fine, gli intermediari finanziari svolgono una pluralit™ di attivit”™ e servizi

finanziari che sulla scorta di una logica funzionale vengono cos” riassunti:

operazioni di pagamento/incasso di denaro;
gestione di carte di credito/debito;
varie forme di prestiti monetari;

rilascio di garanzie e di impegni di firma;

—H H+ =+ +H+ ++

intermediazione non discrezionale (senza delega)stdimenti finanziari per
| fhvestimento del risparmio privato (raccolta e trasmissione, negoziazione cl/terzi di
ordini di compravendita di strumenti finanziari in mercati organizzati e distribuzione di
prodotti finanziari);
¥ consulenza in materia shvestimenti in prodotti finanziari;
intermediazione discrezionale (su delegandato) del risparmio finanziario privato con
diversificazione dei rischi di portafoglio (attivit™ di gestione di patrimoni collettivi e
individuali);
T organizzazione di (o partecipazione a) sindacati di collocamerab pubblico e/o
riservato (c.dprivate placement) +di strumenti finanziari (azioni, obbligazioni o ibridi)
per conto di societemittenti, con o senza assunzione di garanzia o preventiva
sottoscrizione a fermo;

T investimenti diretti di risorse finanziarie.

Da una sommaria ricognizione normativa, invece, si rileva che quello degli intermediari
finanziari « un concetto a geometria variabile, la cui esatta definizione sembra dipendere dal
FRQWHVWR QRUPDWLYR GL ULIHULPHQ WdkmeNdDB ateghiae FKH VI

di intermediari finanziari:
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T intermediari che operano nel mercato mobiliare, disciplinati dal Testo unico delle
disposizioni in materia di intermediazione finanziatiBUB (D. Lgs. 24 febbraio 1998,

Q 6RQR FRVWLWXLWL GDOOH LPSUHVH FKH VYROJR
investimento nei confronti del pubblico. A questa categoria appartengono le banche, le
societ” fiduciarie, gli agenti di cambio, le societ’idiermediazione mobiliare (SIM), le

societ” di gestione del risparmio (SGR) e le societ™ di investimegtpaale variabile

(SICAV);

1 intermediarifinanziat®® GL FXL DOOYJDUW GHO 7THVWR 8QLFR GH
e creditizia£TUF (D.Lgs. 1j settembre 1993, n. 385). Trattasi di soggetti, diversi dalle
EDQFKH DL TXDOL OfRUGLQDPHQWR QD]J]LRQDOH FRQV
gualsiasi formativi incluso il rilascio di garanzietin via professionale nei confronti del
pubblico nel territorio nazionale. Si tratta di soggetti la cui disciplina non ¢ armonizzata
a livello europeo, per cui non ¢ consentito il mutuo riconoscimento in ambito UE

T intermediari disciplinati dal Codice delle assicurazioni private@. n. 2022005, cui
e GHPDQGDWR OfHVHUFL]LR GHOOYDWWLYLWj GL GLVW

distribuzione riassicurativa.

Dopo guestattenta disaminaisognatrarre delle conclusionin ragione della peculiarit®
dei servizi offerti G Bl&&dfprofilo tecnologico e da una spiccata tendenfianaiazione
continuai CASP GDQQR O YL P $osmderetdraRearistiGhe talmente peculiara d
potersi teoricamentdistaccaralai soggetti bancari e finanziari e costituire una nup¥@es

nel panorama finanziarioDifatti, tali provider non sembrano esserperfettamente
sovrapponibilagli intermediari finanziari, quanimeno rispetto a determinati servizi, come,

per esempio, la custodia o il controllo, per conto di clienti, delle eafitat™ o dei mezzi di

% 20WUH DOOYHURJD]JLRQH GHO FUHGLWR JOL LQWHUPHGLDUL ILQDQ

a) emettere moneta elettronica e prestare servizi di pagamento;
b) prestare servizi di investimento;
c) esercitare le altre attivit™ a loro eventualmente consentite dalla legge nonchZ attivit”™ connesse o strumentali,
come per esempio:
- lapromozione e conclusione di contratti relativi alla concessione di finanziamenti sotto qualsiasi forma e
alla prestazione di servizi di pagamento;
-Of{HURJD]LRQH GL ILQDQ]JLDPHQWL DIJHYRODWL H OD JHVWLRQH GL
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accesso a tali criptattivit™ (chiavi crittografiche private)Del resto, si tratta invero di una
problematica che viene rimarcata anche da Troiano, asserenda do@rina, si rilevava

come risultasse difficoltoso identificare un concetto unitario di attivita finanziaria nel quale

ricondurre ipotetici tratti comuni delle singole attivita riservate agli intermediari in parola,

trattandosi di attivita tra loro diverse nei presupposti finanziari, nella causa e nelle modalita

GL VYROJLPHQW B coaifnX @ik Rnveh@dhBlld Qualita di economicitar®*S.

Andando oltre queste argomentazioni e analizzando oggettivamente il fentanuetegoria

dei CASP va considerata a tutti gli effetti unéILQDQFLD ODHQMIIQWVL. GHOOfDU
RegolamentaDORA. Tuttavia, a parere di chi scrivegjuesta constatazione pu” risultare

agevole solo attraverso una lettura combinata delle varie normative exicopgaesesotto
XQIXQLFD SURVSHWWLYD 4XDORUD LQYHFH WsD®OH UDJLI
lettura delMiCA, va allora ammesso come vi siano non poche difficolt™ nel giungere alla

medesima conclusione.

26 Troiano, V., soggetti operanti nel settore finanziario, Capriglione F(a cura di)Manuale di diritto bancario
e finanziario. Seconda edizione, 2019.
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v, 11,038772 '(//( &AT,IBVATLE E DEI CASP:
SPECIFICI AMBITI DI ATTENZIONE PERIMETRATI DAL MICA E ALTRE
NORMATIVE EUROPEE

Facendo un rapido riepilogo primo capitoloq VWDWR VSHVR SHUHB@MUH XQYL!
esaustiva e lineare possibtele fattori che hanno portato allo sdoppiamento déHadFi

in 3FU\SWR |LQ D Qfetirdedo orkivéhitl'al suo internaCeFi e DeFi) nonchZ

individuare i punti di interazione che intercorrono tra questi due paradigmi

Col secomo capitoloinvececi siamopropriamenteDGGHQWUDWL QHOOYfHFRVLVYV
osgrvando i prodotttircolanti (digital asset) e soprattutto i soggetti che vi abitaf@1SP).
Segnatamentealla luce del Regolamentd#/iCA, VL g RSHUDWD XQIYDSSURIR
giuridica deiCrypto-Asset Service Provider. Nonostante fidozione di ua (previamente

dichiarata) prospettivaprevalentemente europeaon si ¢ mancatodi registrare(e di

confrontare)i risultati raggiuntida altre parti del mondattraverso una ricerca empirica
personalmente svolta

Muovendo da questi presuppostiail terzo capitolosi prefigge OYRELHWWLYR GL UH
ulteriormente il campscandaglianddiversiambitiin cui si ritene cheOfRSHUWUBS® R GHL
possa maggiormentsvilupparsi e/oincidere sollevando potenziali criticit” Difatti, per
quantonotevoli gli sforzi realizzati dalle istituzioni sovranazionablti a garantire la
FHUWH]]D GHO GLULW W-RLttivtHhQiafhighded tWeka db ¢dSOriator dd. S W R
investitori in questo settorpotrebbero non bastaré. petanto G XRSR FKLHGHUVL
complesso delle normdomestiche eceuropee(MiCA in primis, unitamente ad altre

normative di rango unionale e/o nazionale) U F R V FAdAindttd€)AMIP Safriuscito a
UHJRODPHQWDUH HVDXULHQWHPHQWH WXWWL L SRVVLEL
qualcosa sia sfuggito, si tenter” di convertire il potenzialeus individuato in spunti di

riflessione o suggerimenti condivisibili sul piano legislativeli ambiti di attenzione

individuati sono:
T Riciclaggio e contrasto al finanziamento terroristico

T Tassaziong
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T Ambientéenergia;

T Privacy, unita a profili di cybersicurezza.

4XHVWH VSHFLILFKH DUHH GTRVVHUYD]LRQH QRQ VRQR FI
fatto di essere tutte segnalate (certe con maggiore evidenza, altre meno ma comungue
intravedibili) dalla normativalZiCA. E in ciascuno di questi ambiti tematici, gli operatori

devono necessariamente soddisfare requisiti 0 adempiere obblighi, siandrgtéche
indiretamente 3IHUWDQWR OfDQDOLVL JLXUWin@hsobinYtd hAWHU | LQ
normazione appare pie fitta (antiriciclaggi@splorandsuccessivamente gli ambiti meno
legislativamente meno battuta degni di essere approfonditi (tassazione ed ambiente).
Allargando il contesto normativo europd®dRA e GDPR in primis), pu” includersi anche

la privacy come ulteriore campo di analiddifatti, « ormai indiscutibilela particolare

rilevanza che la protezione dei dati personali ha assunto nella societ” obienustante

guesti soggetti non siano generalmente obbligatitartede informazioni dei clienti relative

al trasferimento dirypro-asset come dati personali ai sensi delle leggi sulla protezione dei

dati applicabili (esGDPR), * ragionevole ritenere che in futuro i numerosi oneri gi~ dettati

dal MiCA si allarghino anche su questo fronte.
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SEZIONE 1. ANTIRICICLAGGIO E LOTTA AL FINANZIAMENTO AL
TERRORISMO: LA DIMENSIONE NATIVA DEICASP

1. Analisi del fenomeno: i rischi del riciclaggio nella DeFi

Come sinora osservat@ portata rivoluzionaria dell®eFi ha spinto le stesse istituzioni

nazionali e sovranazionali a considerare la tecnologife la sua derivata pie nota, ossia la
blockchain, come un indispensabile motore di sviluppo capace di offrire nuove opportunit™

di crescita per le imprese e gli investitori, ma anche come un possibile incubatore di rischi

per la stabilit™ del sistema con impatti diretti in molteplici settorifel/Fi. Abbiamo anche

evidenziato come sullo scenario della nuova finanza si siano affacciati nuovi operatori come

I Crypto-Asset Service Provider (CASP), soggetti che sono sorti con knanza cd.
decentralizzate progressivamente ricondotti dadgislatore entro il perimetro delle regole

TradFi, senza riconoscere alla peculiarit”™ dei servizi offerti alcuna portata derogatoria
rispetto al sistema delle norme che regolano le attivit™ finanziarie e il mercato. Bepiyr
tecnicamentequalificabili comeintemrmediari bancari e finanziari, questiypto player
IRUQLVFRQR VHUYL]L GL LQWHUPHGLD]L&tQitH e Gh® OTDF T X
destinatari di regole simiima apparentemente pie severejema di abilitazione ad operare,

GL PRQLWRUDJJLR GHOOH WUDQVD]LRQL DL ILQL GHOOTIDC
imposta.

In questa prima parte del capitolo, ci soffermereuite pie significative derive patologiche
proveniente dal mercato deypro-asset, palesanti degli scenari aseatici e non facilmente

decifrabili e che potrebbero impattare direttamente sui comportamenti dei cittadini e delle
aziende, sui sistemi di comunicazione e sugli assetti econdimiciari degli Stati. Ci~ »

reso possibile grazie alla facilit™ con cygiossono interagire con il tessuto illegale
GHOOYHFRQRPLD VRPPHUVD IDFHQGR OHYD VXOOTDQRQL
trasferimento degliasser digitali. "f{DOWURQGH QHOOYDSSURFFLDUVL
comprendere in che modo regolamentarlgngparte delle istituzioni governative, delle

Autorit™ di vigilanza e delle Banche Centfddi QH KDQQR VHJQDODWR OfLQVL

257 | fenomeno » stat@mnalizzato daliverseBancheCentrali. A mero titolo esemplificativo vdsxx plurimis
Deutsche Bundesban&rypto tokens and decentralised financial applications, 20271 Deutsche Bundesbank,
Distributed ledger technologies in payments and securities settlement: potential and risks, 2017 Banca
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https://www.bundesbank.de/resource/blob/873132/74fc658db07569219ff74f4e4e55c36f/mL/2021-07-kryptotoken-data.pdf
https://www.bundesbank.de/resource/blob/707710/3f3bd66e8c8a0fbeb745886b3f072b15/mL/2017-09-distributed-data.pdf
https://www.bundesbank.de/resource/blob/707710/3f3bd66e8c8a0fbeb745886b3f072b15/mL/2017-09-distributed-data.pdf
https://www.bankofengland.co.uk/financial-stability-in-focus/2022/march-2022

VXO SLDQR GHOOTXWLOL]J]]JR GLUHWWR R LQGLUHWWR SF
GY,WDOLD KD FRQGRWWR DSSURIRQGLPHQWL VXO WHPD ¢
crypto-asset LQ GLYHUVL FRQVHVVL LQWHUQD]JLRQDOL HG HXU
&RQVRE H O78QLWj GL ,QIRUPD]JLRQH )LQDQ]LDULD SHU Of
gli intermediari vigilati e per gli utenti, mettendo in luce i rischi collega®@ §IDFTXLVWR H D
custodia dicrypto-asset specie in éma di antiriciclaggio, alla variet” e complessit™ delle
tecnologie sottostanti, alla carenza di tutele legali, oltre che contrattuali e, in ultima istanza,

alla possibilit™ di essere frodati o di perdere i propri investinignti

Diverse sono le considerazioni che militano a favore di tali preoccupazioni. Infattizd-

asset hanno stravolto il concetto stesso di globalizzazione e con esso il significato di
ricchezza. Non si tratta pie solo di definire le problematiche allocative e di dislocazione
geografica dei capitali, ma di comprenderne le modalit” di generazione che passon

origine anche da fonti virtuali ed anonime, capaci di autorappresentare un valore che si
autoimpone come riserva e come mezzo di scambio, anatahi#nte inaffidabile. Il tutto

per il tramite di protocolli di comunicazione crittogradeiti Moltissimo si « fatto con

riferimento al primo aspetto, legato alla geolocalizzazione dei flussi finanziari tradizionali,

implementando glizandard di trasparenza globali ed automatizzando la cooperazione tra

G 1. Q J K LFiyMNcddASt®lity in Focus: Cryptoassets and decentralised finance, 2022 Federal Reserve,

Distributed ledger technology in payments, clearing, and settlement, 2016

281a % DQFD GY,WDOLD LQ OLQHD FRQ L FRPXQ [(FEdndL SRKEIR BéD WL GDJO
* FSB; Financial Action Task Force *FATF/GAFI; Basel Committee on Banking Supervision *BCBS;
International Organization of Securities Commissions * IOSCO; Committee on Payment and Market
Infrastructures - CPMI) e dalle tre autorit™ di supervisione europ€eropean Securities and Markets Authority
+ESMA; European Banking Authority *EBA; European Insurance and Occupational Pensions Authority -
EIOPA) KD SXEEOLFDWR D SDUWLUH GDO GLYHUVH DYYHUWHQ]H D¢
utenti relativi acrypto-asset. Vds. in particolare% D Q FD G, WHDLOW B QD VXOOIXWLOL]]R GHOO
YLUWZDPWD QFD &WeMbizheDi consumatori sui rischi delle valute virtuali da parte delle
Autorita europee, 201§ % DQFD GIRWUREMH %DQFD G, WDOLD PHWWRQR LQ JXDU!
cripto-attivita, 2021 Vds. tra gli approfondimenti% DQFD GRWRXOLBD]LRQH GHOOD %DQFD
materia di tecnologie decentralizzate nella finanza e cripto-attivita, 2022
296X0O0OH HQRUPL LPSOLF DATR/@sLIl GeLOénBXhdha Ock /], Ro Gitd/ QI Fintech.
2SSRUWXQLWj H ULVFKL SHU O TL Q GXiateérmi Eifil ech Qdnsph L ADMAsDArRe O O THU D
Carrisre P.et al., Tokenizzazione di azioni e azioni tokens, Quaderni giuridici Consob, n. 25, 2028 cui si
mette in guardia dal fattoche DL YDQWDJJL VRQR FRUUHODWL DOWUHWWDQWL UL
LPPHGLDWD H DPSLD UHJRODPHQWD]LRQH GHOOH DWWLYLWj HPHVVH
primo luogo, i titolari delle attivita di negoziazione e circolazione della ricchezza sono coperti da pseudonimi
e possono strumentalmente utilizzare le tecnologie DLT per realizzare fattispecie criminose, in particolare di
riciclaggio di denaro o, comunque, di ricchezza latu sensu intesa, con la conseguente impossibilita da parte
delle autorita di identificarli, incriminarli e recuperare i capitali investiti».
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https://www.bankofengland.co.uk/financial-stability-in-focus/2022/march-2022
https://www.federalreserve.gov/econresdata/feds/2016/files/2016095pap.pdf
https://www.federalreserve.gov/econresdata/feds/2016/files/2016095pap.pdf
https://www.bancaditalia.it/compiti/vigilanza/avvisi-pub/avvertenza-valute-virtuali/AVVERTENZA_VALUTE_VIRTUALI.pdf
https://www.bancaditalia.it/compiti/vigilanza/avvisi-pub/avvertenza-valute-virtuali/AVVERTENZA_VALUTE_VIRTUALI.pdf
https://www.bancaditalia.it/compiti/vigilanza/avvisi-pub/avvertenza-valute-virtuali-2018/avvertenze-valute-virtuali-2018.pdf
https://www.bancaditalia.it/compiti/vigilanza/avvisi-pub/avvertenza-valute-virtuali-2018/avvertenze-valute-virtuali-2018.pdf
https://www.consob.it/documents/1912911/1973786/cs_20210428.pdf/2a77469c-7866-6db2-3590-5ebc0888fdd4
https://www.consob.it/documents/1912911/1973786/cs_20210428.pdf/2a77469c-7866-6db2-3590-5ebc0888fdd4
https://www.bancaditalia.it/media/approfondimenti/2022/cripto/Comunicazioni-della-Banca-d-Italia-DLT-cripto.pdf
https://www.bancaditalia.it/media/approfondimenti/2022/cripto/Comunicazioni-della-Banca-d-Italia-DLT-cripto.pdf
https://www.consob.it/documents/1912911/1933915/FinTech_1.pdf/42eee8c7-a508-ba12-d363-d03a2d9f2000#page=15
https://www.consob.it/documents/1912911/1933915/FinTech_1.pdf/42eee8c7-a508-ba12-d363-d03a2d9f2000#page=15
https://www.consob.it/documents/1912911/1916538/qg25.pdf/0cc70f0f-49ac-7ee4-f8cc-c07f7affbf35

Autorit” finanziarie; poco e stato fatto, invece, sul versante dellaro-economy e DeFi?®.

Da questo dato si ritiene possibile desumere un primo elemento incontrovertibile: la stretta
regolatoria a livello globale sulla movimentazione dei capitali (sul versanfed«d#li), non

pu” che alimentare la domanda di altri mezzi illeciti per immagazzinare e spostare denaro,
VSHFLH VH FDUDWWHUL]IDWL GD ]JRQH GYRPEUD H GD VLV\
Se a tutto ci” siaggiungonoJOL XOWHULRUL IDWWRUL GL DWWUDW\
rappresentati dalla sconfinata dimensioneddeb web GDOOJDQRQLPDWR GHOO|
dalla decentralizzazione dei processi, dalla ibridazione continua dei modelli esistenti (dei
virtual asset, degli smart contract e delle piattaforme) e dalla carenza di legislazioni
internazionali e domestiche in grado di regolare tali fenomeni e dalla semsailit™ in

termini di law enforcement, si comprende come il pericodi penetrazione criminale sia
effettivamente reale. In buona sostanza, esistono diversi aspetti connessi a tale
IHQRPHQRORJLD FKH IDFLOLWDQR OYRFFXOWDPHQWR OfL
proventi illeciti. In realt”, non mancano elentieche farebbero giungere a conclusioni di
VHIQR RSSRVWR 6WXGL VXOOTDQDOLVL HFRQRPLFD GHO
del rischio (inteso come percentuale dei flussi riciclati) e dunque il costo del riciclaggio
DXPHQWDQR D dficatldoé|r relgdtant hticié H

Tuttavia, nel caso di specie, appansensatommaginare che un riciclatore utilizzi un

sistema che, per le note problematiche di volatilit”, aggiunge un ulteriore fattore di rischio
suscettibile di distruggere il valore accumulato. Quindi, la regolamentazione dei mercati che
scambianocrypro-asset da parte dei regolatori europei ed internazionali, tesa a rendere
PDJJLRUPHQWH VWDELOH OfLQWHUR VLVWHPD FRQWUR
OfHIITHWWR FRQWUDULR ULV S BiVgéiwiRrndDatifaxdisd @ Rirumemio R U G L C

della regolamentazione, ossia quello di attrarre maggiormente il crimine finanziario.

%0&L VRIIHUPHUHPR VXOOH LQL]LDWLYH GHOO2&BISK &pMRssetEXHVWD GL
Reporting Framework and Amendments to the Common Reporting Standard, 2022 documento contenenteina

proposta di regolamentaziomelta a implementare lo scambio di informazioni tra gli intermediari coinvolti

nella circolazione di criptattivit™ e le amministrazioni finanziarie nazionali, fornendo al contempo uno

standard internazionale per la raccolta e lo scambio automatico dei dati.

261 Cfr. Masciandaro D.J/ riciclaggio dei capitali illeciti profili di analisi economica, GNOSIS n. 3, 20Q7l

quale evidenziach® LO FRVWR GHO ULFLFODJJLR GLSHQGH GDOOCYfHIILFDFLD D
GHOOfHIILFDFLD GHOOD UHJRODPHQWD]LRQH D XdBdudWebi®dh! OH SUREL
riciclaggio, ne deriva un aumento della remunerazione del rischio, il costo aggregato del riciclaggio sale, il

moltiplicatore scendeE.
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https://www.oecd.org/tax/exchange-of-tax-information/crypto-asset-reporting-framework-and-amendments-to-the-common-reporting-standard.pdf
https://www.oecd.org/tax/exchange-of-tax-information/crypto-asset-reporting-framework-and-amendments-to-the-common-reporting-standard.pdf
https://gnosis.aisi.gov.it/Gnosis/Rivista12.nsf/servnavig/7

Se ¢ vero che giornalmente si rincorrono notizie su singoli episodi illeciti che coinvolgono il
mondo dicrypto-asset, * altrettanto vero che mancano studi o comunque evidenze in grado

di delineare unrend circa lo spostamento di grandi masse di capitali illeciti verso questi

sistemi (0 viceversa), la cui fragilit” rappresenta al momento un freno per gli stessi riciclatori.

Dal momento che la materia * divenuta vasta ed articolata nelle sue potenziali declinazioni a
causa della proliferazione dtypto-asset e delle tecnologie ad esse associateyimis la

blockchain OYDUJRPHQWR g SLXWWRVWR FRPSOHVVR H QHFHV
si confrontano sensibilit™ anche contrapposte da parpada dei legislatori.

Tali problematiche non appaiono scontate se si considera che le attivit™ condotte nel
cyberspazio vengono realizzate senza alcun diaframma centralizzato e sono spesso nascoste
GLHWUR OD 3SVHXGRQLPLD” H VYLOXSSDWH VidiEeR&Q GR PR
rendere difficilmente riscontrabili le interrelazioni tra i yatijer H DG RVFXUDUH OfRUL
flussi economicdinanziari impiegati nelle transazioniD 3SVHXGRQLPLD" LQ SDLU
garantisce un certo grado di sicurezza a tutti colordacire parte deterwork e negli anni

KD DWWLUDWR XQD SDUWH GL XWHQ]D FKH SURSULR JU
YDQWDJJLR Q HodseVd BdcAdbit) per mascherare compravendite di
beni/serviziillegali o di svolgere attivit™ di riciclaggio o reimpiego di proventi di provenienza
illecita?®2 ,Q (XURSD OfYDWWHQ]J]LRQH YHUVR WDOL IHQRPHQ
UDSSUHVHQWDUH XQ YHUR H SUR&SWIPRn Sdidtd dANdJR QHO
Commissione Europea nel 2020. Su tali premesse, ¢ stato pubblicato il 20 lugli©2p21

Package, teso ad introdurre una riforma complessiva che mira ad armonizzare le regole per
OTHPLVVLRQH H OfRIIH-HtVD, or@hB Xraflo@drdmi RreSidi cntias® W R

del riciclaggio e del finanziamento del terrorismo.pécchetto normativo al momento

626G RJQL PRGR g GRYHURVR VXO SXQWR ¥RWMWRBX: GIND UMY K @ RIDAVIHW
pseudeanonimo (o se si preferisce diquaBIQRQLPR GD QRQ FRQIRQGHUH FRQ LO FRQFH)
FLWDWR H DQFKH VH QHO WHPSR g VWDWR XWLOL]]IDWR SHU VFRSI
3V S RV WRD PHHQWERp B d9sW dsklumenti digitali in grado di garantire ancora maggiasecy. Infatti,
almeno tecnicamente, SHYH FRQVLGHUDUH FKH LO VLVWHPD ULPDQH WUDVSDU
unablockchain ULVLHGRQR DOOJLQWHUQR GHOOD FDWHQD SHU VHPSUH UH!:
della rete. Inoltre, l&lockchain QRQ VROR FRQWLHQH OfXOWLPR VWDWR GHL GDWL
SUHFHGHQWL LQ PRGR FKH FLDVFXQ QRGR SRVVD YHULILFDUH OD FR
blockchain analysis SONo nati proprio in virte di queste peculiarit”, traendo spunto dalle tecniche pie sofisticate
di informatica forense.
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comprende:

T una proposta di regolamento tesa ad istituire una nuova Autorit™ antiriciclaggio dellUE
(Anti-Money Laundering Authority, AMLA), con poteri di imporre sanzioni;

¥ una proposta di regolamento di refusione Retjolamento sui trasferimenti di fondi,
inteso a rendere i trasferimenti di crigtiivit™ pie trasparenti e pienamente tracciabili;

T una proposta diegolamento sugli obblighi in materia di lotta al riciclaggio applicabili al
settore privato;

1 una proposta di direttiva relativa ai meccanismi antiricicla§gio

Pertanto, il pacchetto normativo si propone di ridisegnare il guadro regolamentare in materia
AML e CFT, allineandolo alla regolamentazione introdotta pedSP dal MiCA, per i quali

attualmente le norme antiriciclaggio trovano applicazione non per tutte le-attiptt ma
OLPLWDWDPHQWH DO RSP 3 YROWQOMN\Y HD Y LISUWHX/MADLW RIURLLG L VHUY

di valuta virtuale.

2.Focus VXOOH PHWRGLFKH WUDGL]JLRQDOL GHOOYDWWLYLW|
SULPD GL GRPDQGDUFL &pph-tssd O SSRNLY B HHRD/ HBUHH. VIU XW W L
ULFLFODJJLR O19D Qithiede\disaBdiardild traiHoDa schemi definitori
ULIHULWL DOOYDWWLYLW] GL ULFLFODJJLR /ID FRQGRW
UHDOL]]D]JLRQH GL LOOHFLWL D PRQWH VXVFHWWLELOL G|
disponibilit™ economiche, il compimento su di esse di una ampia gamma di atti di
dissimulazione, trasferimento e trasformazione con il fine ultimo di immetterli nel circuito
GHOOTHFRQEBRPMVWUOMWMIDKEL XQIDWWLYLWj] FRPSOHVVD FKF
SUHVXSSRVWR H VL ULYHUEHUD D YDOOH LQ PROWHSOLI
passaggi nei luoghi fisici e/o virtuali, volti a mascherare o modificare la titolarit™ giuridica e

ad incidere sulla natura stessa degler impiegati.

263\/ds. & RQV L J O L RInGb@eDifidering: Council agrees its position on a strengthened rulebook,
Comunicato stampa, 2022.
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https://www.consilium.europa.eu/en/press/press-releases/2022/12/07/anti-money-laundering-council-agrees-its-position-on-a-strengthened-rulebook/
https://www.consilium.europa.eu/en/press/press-releases/2022/12/07/anti-money-laundering-council-agrees-its-position-on-a-strengthened-rulebook/

| sodalizi criminali traggono vantaggio dalla diversit™ dei presidi nazionali posti a contrasto

del riciclaggio dei proventi illeciti e dal diverso grado di incisivit™ dei controlli, al punto che

VL g VSHVVR DVVLVWLWR DG XQDXWWEPHQWMDQRHWG HXH
SURYHQWL GHOOH RSHUD]JLRQL GL FROORFDPHQWR F
GHOOTLQWHVWD]LRQH GHL EHQL LQ GLYHUVL OXRJKL VI
QDJLRQDOL SLe 3RVSLWDOL"~

La portata transnazionale del riciclaggio si presta dungue a forme di arbitraggio da parte della
criminalit”, ma anche degli stessi ordinamenti nazionali, coinvolti in meccanismi nocivi di
concorrenza per mantenere il massimo grado di attrattivit™ diadeibn importa se leciti o
LOOHFLWL FROORFDQGR DO PLQLPR OD eordhantD GHL F
1RQRVWDQWH OfHWHURJHQHLWj] GHL FRPSRUWDPHQWL PF
Paesi pie industrializzati hanno elaborato P R G H O O R4, Becbdds LLino schema

delineato nei suoi termini essenziali dal GAFI sin dal 1990 nelle proprie raccomandazioni,

che si articola in tre differenti momenti del processo:

1. Placement 4 XHVWD SULPD IDVH FRUULVSRQGH DO *FROORFDO
reato, che abitualmente avviene mediante una serie anche ripetuta e di operazioni
(deposito, cambio, trasferimento, acquisto, ecc.), tese a trasformare i proventi illeciti in
SPRQHWN LWWXUDOH’ QRUPDOPHQWH DOORFDWD LQ
SFROORFDPHQWR™ FRQVHQWH GL HOLGHUH OYRULJLQH L
o dal momento della loro genesi. Tali attivit”™ possono essere svolte anche con
OYXEVL]LRQH GL SURGRWWL HR VHUYL]L VXO PHUFDWEF

%4 Q RULJLQH YHQLYD FRQVLGHUDWR XQ PRGHO QiBuel Muddevikg) D UWLFROL
LQGLYLGXDWR QHOOH RSHUD]LRQL D EUHYH WHUPLQH YROWH D FDP
30 ML P S kekbdiRg), coinvolgente operazioni di medio o lungo termine volte a reimmettere i cégitdli
QHO FLFOR GHOOTHFRQRPLD OHJDOH 4XHVWD VXGGLYLVLRQH SHUD
prevede una fattispecie di riciclaggio (art. 648 c.p.) ed una di impiego di denaro, beni o utilit” di
provenienza illecita (art. 648 c.p.). Vds. Capolup8.,CarboneM. e Sturzo G.4ntiriciclaggio: gli obblighi
dei professionisti, IPSOA, 2007, p. 4; Magri PDelitti contro il patrimonio mediante frode, usura,
appropriazione indebita, ricettazione riciclaggio, Cedam, 2007, p. 443 e ss.; Pecorella Beparo
(sostituzione di), in Dig. disc. pen., III, UTET, 1989, p. 369; Pollari N. e Dal Cioppo Agcnica delle
inchieste patrimoniali per la lotta alla criminalita organizzata, Laurus Robuffo, 2006; Valente P al.,
Riciclaggio e criminalita. Idra per gli Stati, Sisifo per la Societa, Nesso per gli Organismi Sovranazionali,
Eurilink, Roma, 2017, p. 32, nonchZ a Thione M. e SilvariM.uuove frontiere del riciclaggio: analisi del
Sfenomeno, linee evolutive ed elaborazioni statistiche di settore, |l fisco, n. 23/2006, p. 3529.
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proventi verso Paesi poco collaborativi, attraverso operazioni che vengono spesso poste

LQ HVVHUH WUDPLWH XQ 3hiidid) BeQeDridvinghtaRion, W IdaL FL RV F
eludere gli obblighi di identificazione e segnalazione previsti dalla normativa
antiriciclaggio.

2. Layering La seconda fase, detta della stratificazione, implica il compimento di ulteriori
DWWLYLW] WHS K HDWR*B BYUIRISURR GHO GHQDUR VSRUFR
una serie di operazioni finanziarie dirette ad ostacolare la ricostruzione investigativa dei
flussi finanziari e della loro provenienza illecita, ricorrendo a trasferimenti elettronici
oppure dh riconversione in denaro contante rendendo quanto pie possibile anonima la
ricchezza e creando una copertura apparentemente legfiitimajuesto momento viene
HOLPLQDWR RJQL FROOHJDPHQWR WUD L IRQGL ULFLFO!

3. Integration QueVWD IDVH FRQVLVWH QHO UHLPSLHJR GHL FDS
legal&®’, attraverso il ricorso a specialisti, a istituti bancari e/o ad altri tipi di intermediari
finanziari, situati anche iRaesi aventi una legislazione poco attenta alla tutela del segreto
bancario (cc.dd. paradisi banc#f) ,0 FRPSOHWDPHQWR GHO FLFOR FR

denaro sporco nel sistema legale fa s* che lo stesso acquisti una facciata di legittimit™.

265'D TXL OfHVishHNMerRQAKH GHILQLVFH SHU OTDSSXQWR LO IHQRPHQT
DOOTDELWXGLQH GHOOH RUJDQL]]ID]JLRQL FULPLQDOL DO WHPSR GHO
FRQWUDEEDQGR GL DOFROLFL QHOO YD ®%HUWXRM®L &ID PINGQWIHL OLD KB RRSHU
266 |_e operazioni diayering sono complesse in quanto implicano molto spesso trasferimenti internazionali di

fondi e/o operazioni societarie Paesioff-shore, attraverso instaurazione di rapporti negoziali di natura

simulata. Tutte queste operazioni sono volte a depistare qualsiasi indagine, in modo tale da far perdere le tracce
GRFXPHQWDOL FKH SRVVRQR ULFRQGXUUH D O®, RrRicldgdib-Qkiadl OOHFLWD
comparazione, struttura, Dir. pen. proc., 1996, p. 233; Stilé., Riciclaggio e reimpiego di proventi illeciti,

Enciclopedia giuridica Treccar2009, p.6).

267\/ds.Brizzi F.et al., La reimmissione della liquidita illecita nel circuito economico ed il delitto di reimpiego

tra prevenzione patrimoniale e giustizia penale: prospettive di future armonizzazioni, Archivio Penale, n. 2,

2014, p.3.

68 AXHVWH JLXULVGL]LRQL FRVWLWXLVFRQR GHOOH DVLPPHWULH GLVV
e degli investimenti, erodono le basi imponibili degli altri paesi e incidono negativamente su equit”™ e neutralit”.

In termini concreti, esse egmono una nocivit™ ancor maggiore per il fatto che possono evolversi in gghtri

shore, 0ssia mete privilegiate dei movimenti internazionali di capitale grazie, agli alti livelli di remunerazione
QHWWD RIIHUWL FF GG 3SDUDGLVL ILQDQ]JLDUL RYYHUR LQ YLUW- (
EDQFDUL’ W DrifugyV/ épachDai Rrbiventi diHllecita provenienza, anche di matrice terroristica (cfr.

Pollari N. e Nota S.Percorsi di fiscalita internazionale, Aracne, 2019; vds. Anche Pollari Ni,controllo

internazionale sui paradisi finanziari, Riv. G.d.F., n. 5, 1997, p. 1888;id/D JOREDOL]]DJLRQH GHOOfH
dei presupposti impositivi, in Riv. G.d.F.,n. 1, 2001, p. 103; Valente Rlgncorrenza fiscale dannosa e paradisi

fiscali - Nuovi scenari e tendenze in atto, Rass. fis. int., n. 3, 1999, p. 1498., allegato d! fisco, n. 26, 1999;

Cucuzza O.Economia internazionale e criminalita organizzata, Riv. G.d.F., n. 6, 1996, p. 2091).
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https://archiviopenale.it/File/DownloadArticolo?codice=ccbd698a-0996-479e-9703-01325b68a73d&idarticolo=4511
https://archiviopenale.it/File/DownloadArticolo?codice=ccbd698a-0996-479e-9703-01325b68a73d&idarticolo=4511
https://archiviopenale.it/File/DownloadArticolo?codice=ccbd698a-0996-479e-9703-01325b68a73d&idarticolo=4511

3. Variabili evolutive del riciclaggio: dal cyberlaundering al cryptolaundering

1HO WHPSR LO IHQRPHQR 3ULFLFODJJLR™ VL q DUULFFKLW
XQD FRQQHVVD FRQ OD GLPHQVLRQH WUDQVQD]LRQDOH G
dei processi favorita dalle innovazioni tecnologiche che oggi gezanb tecniche dioney

laundering sempre pie sofisticate.

6RWWR LO SULPR SURILOR OfYfLQWHUQD]LRQDOL]]D]JLRQH
mercati hanno comportato una maggior libert” operativa non soltanto per i traffici
FRPPHUFLDOL OHFLWL PD DQFKH SHU OfHPRQRBLD FULPL
stato accompagnato, e per certi versi favorito, dalla libert™ di circolazione delle merci e dei
capital’® PHQWUH D OLYHOOR JOREDd@IK riduddnldellelban@®eR SHUD
tariffarie al commercio internazionale.

Come abbiamo gi” osservato, il riciclaggio * intimamente connesso con una serie di attivit™
criminose a monte che di per sZ sono contraddistinte dalla dimetiaisreazionafé®. Non

a caso la repressione del fenomeno ha tratto origine dalla necessit™ di contrastare il profitto
economico derivante dal traffico internazionale di sostanze stupefadengdi ioney

laundering)®™.

269 Cfr. Lembo M. e Scialoja A Antiriciclaggio, Apogeo Education, 2012. 27, secondo il qualela
GHUHJXODWLRQ FLRg OfYHOLPLQD]JLRQH GL UHJROH ULJLGH LQ FDPSR
principi assimilabili con estrema facilita anche dalla criminalita organizzata, in virtu delle proprie

caratteristiche di estrema duttilita.

20 3HU OD GHILQL]JLRQH GL 3UHDWR WUD Q VeQd2 J16R@iRaPH06, ViL146 Xz IDUH L
ratifica ed esecuzione della Convenzione e dei Protocolli delle Nazioni Unite contro il crimine organizzato
WUDQVQD]LRQDOH DGRWWDWL GDOOT$VVHPEOHD/IBOUWUD ERV.UWUHRIR
«l1. Ai fini della presente legge si considera reato transnazionale il reato punito con la pena della reclusione

non inferiore nel massimo a quattro anni, qualora sia coinvolto un gruppo criminale organizzato, nonché:

a) sia commesso in piu di uno Stato;

b) ovvero sia commesso in uno Stato, ma una parte sostanziale della sua preparazione, pianificazione, direzione

o controllo avvenga in un altro Stato;

¢) ovvero sia commesso in uno Stato, ma in esso sia implicato un gruppo criminale organizzato impegnato in

attivita criminali in piu di uno Stato;

d) ovvero sia commesso in uno Stato ma abbia effetti sostanziali in un altro Statoy.

Per quanto, invece, attiene alla noziongrdppo criminalerganizzato, si ritiene che essa coincida con una
aggregazione dotata di una certa stabilit™ di rapporti fra i partecipizirimum di organizzazione non
necessariamente comportante una previa definizione di ruoli tra essi, la non occasionalit™ o estemporaneit™ della
stessa, la costituzione in vista anche di un solo reato e per il conseguimento di un vantaggio finanziario o di altro
vDQWDJJLR PDWHULDOH TXDOFRVD LQVRPPD FKH VWD D PHWj WUD L
delinquere (cfrCass., Sez. un. pen., 31 gennaio 2013, n. 8374

Cfr. ManesV, ,O0 ULFLFODJJLR GHL SURYHQWL LOOHFLRWLtrinWdirRer,D H SUDYV
econ, 2004, p. 38.
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https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:legge:2006-03-16;146
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:legge:2006-03-16;146
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:legge:2006-03-16;146
https://archiviodpc.dirittopenaleuomo.org/upload/1366821077SSUU%2018374%2013.pdf

$OWUD IRQGDPHQWDOH H QRQ VFRQWDWD FRQQRWD]LRQH
sin dalle originarie elaborazioni, come fenomeno di portata esclusivamente ecenomico
finanziari&’2 Ci” non tanto perchZ esso ha ad oggetto beni o altre utilit” economiche, ma
SHUFKp OTXWLOL]J]JR GL GHWWL EHQL R XWLOLW)] HFRQRF
transnazionali dei fenomeni delittuosi pie significativi cui si ricollegano, « idcextalterare
OTRUGLQDWR D VivaHAEiw B mdrieRI@ RIiFUb P&ese e, talvolta, di intere aree
UHJLRQDOL ,0 FULPLQH RUJDQL]IDWR SUHVWD SDUWLFR
produttivi e alla massimizzazione del profitto del ricigjag tanto che le scelte divengono
sempre pis spesso di tipo imprenditoriale e fondate su principi aziendalistici. In questo senso,
OH 3LPSUHVH FULPLQDOL  GHDOREDIOQIFXQR @ORFRWWRYUWH
basso, ne frazionano le traveisi ordinamenti per renderne pie difficile la ricostruibilit™ ed
investono dove il rendimento « pie elevdtd In sostanza, sfruttano i vantaggi della
globalizzazione, che offre un orizzonte di operativit™ pie vasto, di possibilit™ di arbitraggi
regolamentari tra le diverse giurisdizioni, di rapporti preferenziali con ordinamenti non
cooperativi 0 con Stati bisagsi di risorse, con i quali instaurare direttamente dei canali
SUHIHUHQ]LDOL 2UD VH g YHUR FKH LO ULGLPHQVLRQDPH
HFRQQHVVD GHUHJRODPHQWD]LRQH GHL PRYLPHQWL GL
O fegi@ane dei mercati, hanno congiuntamente contribuito ad accelerare il processo di

272 La Comunit” internazionale si » mossa dapprima sul piano della prevenzione e solo successivamente sul
piano della repressione. Ed infatti, i primi strumenti di (auto)regolamentazione in materia di riciclaggio, non
facevano alcuna menzione dei profili pirkel fenomeno, essendo essi finalizzati a scongiurare infiltrazioni
della criminalit” economica nella finanza; tale ¢ il caso della prima Risoluzione del Comitato dei Ministri del
&RQVLJIOLR G (X Bomnddzdt @(80)10) e della Dichiarazione di principi per la prevenzione
GHOOYXWLOL]IR GHO VLVWHPD EDQFDULR SHU LO ULFLFODJJLR GL IRC
12 dicembre 1988. Per contro, « del 19 dicembre 1988 la Convenzione di Vienalzzéita alla
criminalizzazione del riciclaggio, con la quale si dispone che ciascuna parte deve adottare i provvedimenti
QHFHVVDUL SHU 3DWWULEXLUH LO FDUDWWHUH GL UHDWR™ DG XQD V
trasferimento, elGLVVLPXOD]LRQH R OD FRQWUDIID]JLRQH GHOOTYRULJLQH R G
essere proventi di reati relativi al traffico di stupefacenti e di sostanze psicotrope.
213vds. PollariN.,/ fLPSUHVD FULPLQDOH HG L VXRL HIITHWWL VXRhisRHUFDWL H
GdF., 3/1999, p. 1037, il quale affermaullgrché si parla di crimine organizzato si deve fare riferimento ad
HQWLWj VLPLOL DG XQYLPSUHVD SRWHQGRVHQH UDYYLVDUH QRQ S
caratterizzazione economico-aziendalistica dei sodalizi delinquenziali. Tali soggetti, al pari di qualsiasi
RSHUDWRUH HFRQRPLFR SHUVHJXRQR XQ RELHWWLYR GL HIILFLHQ]D
oOfXwLoLwWj GHOOH VFHOWH GL LQYHVWLPHQWR FRPSLXWH H GL FRJO
su scala transnazionaleE. Cfr. anche ArlacchP., /D PDILD LPSUHQGLWULFH /YHWLFD PDIL
capitalismo, |l Mulino, 1983, p. 84di Nuzzo U e Morgante A. /D ULOHYDQ]D ILVFDOKH GHOOTLEF
Finanza e Fisco, n. 10, 1998, p. 1187.
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VYLOXSSR GHOOYHFRQRPLD g DOWUHWWDQWR YHUR FKI
RSHUDWRUL GHOOTHFRQRPLD 3LOOHJDOH” IDYRUHQGR D
SHFRQRPLH GL VFDOD” JUD]LH DOOD GLVSH#Qrufdn®&diw| GL X
occultamento e investimedtd ,QIDWWL VL GHYH WHQHU FRQWR FKH OF
flussi di capitale da riciclare e la necessit™ di reperire sempre maggiori praduvésteiarie

da destinare al finanziamento del crimine transnazionale, uniti al crescente perfezionamento
delle metodologie di controllo, hanno indotto tali organizzazioni a ricorrere anche ad altri
meccanismi, quali societ” schermo possibilmente anoninstiteti finanziari anche non

bancari’s, uffici di cambio, assicuraziorbyokers, uffici import-export, commercianti in oro

e altri metalli preziosi, casin”, servizi di posta celere e altre attivit™ pie 0 meno sofisticate di
trasferimento del denaro.

,QILQH OD SRUWDWD WUDQVQD]LRQDOH GHO IHQRPHQR
GLVVLPXODWRULD DQFKH D FDXVD GHMbridGnismuah.V D O O L Q
arrangements), 0SSia strumenti pianificatori in grado sfruttare le differenze nella
TXDOLILFD]JLRQH JLXULGLFD GL XQ UDSSRUWR ILQDQ]LEL
fondazionetrust, fiduciaria ecc.) nelle diverse giurisdizioni con cui interagiscono.

/YDOWUD YDULDELOH FKH VL SRQH FRPH IDWWRUH GL DF
« rappresentata dallo sviluppo dei sistemi informatici e digifali OfXVR GHOOD UHW'
HYVVHUH LO SLe VHPSOLFH HG LPPHGLDWDPHQWH IUXLE
correntemente dalla criminalit” transnazionale, che ¢ in grado di avvalersi di moderne
tecnologie informatiche e degli strumenti finanziari innewate innovativi’”. In un primo

momento utilizzata per facilitare il trasferimento e la gestione delle risorse finanziarie di
natura illecita di natura tradizionale, oggi ¢ in grado di offrire prodotti e servizi digitali nativi,

ossia originati nella stessa dimensione walduAlla luce di ci”, appare evidente come |

principali luoghi dellalradFi (banche ed intermediari finanziari tradizionali) non sembrano

pie rappresentare dei passaggi obbligati per le attivit”™ di riciclaggio (se si escludono quelle

274 Cfr. Licini C., Normativa antiriciclaggio e antiterrorismo per i professionisti, I|psoa, 2009, p. 9.
275 7UD O 1D O d¥deRatada eMdéEnyd Delle evolute organizzazioni crimingblgersi sempre meno alle
JuDQGL EDQFKH FRPPHUFLDOL H VHPSUH SLe VSHVVRsdonfi5td OOH GL S
banks” HG DOORFEfdhbrel Q FHQWUL
276 Cfr. Carta Le AltieroN., /fXWLOL]]R GL VLVWHPL WHQR®OMWLRL3,D999FRSR GL UL
949 e ss.
277\/ds. Lembo M. e Scialoja Adntiriciclaggio, cit., p. 28
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ricondotte ad organizzazioni criminali particolarmente legate ad un determinato territorio e

alla dimensione locali dei propri traffiélf.

Diversamente, hanno assunto un ruolo centrale altri attori che svolgono attivit™ (peraltro, non
stricto sensu finanziarie) sulle quali ha esercitato un forte influssaetaeconomy?’®, che si

alimenta e si propaga grazieralwork senza alcun diaframma centralizzdi¢ipo bancario

0 governativo, attraverso strumenti tecnologici flessibili, interoperabili e con elevati livelli di
resilienza id est la Distributed Ledger Technology DLT 0 il blockchain management system

BMS). La dottrina parla diyber-laundering®®®, chiarendo come questa nuova frontiera del
riciclaggio non realizzi nuovi schemi, ma pie semplicemente associ alle tradizionali e note

fasi delle attivit™ di lavaggio dei proventi illeciti veicoli e strumenti tecnologici ed altamente
innovativi. In questaede, tuttavia, non siritiene che tale espediente definitorio colga appieno

la portata rivoluzionaria deiypto-asset e, pie in generale, dell®eFi, che ha conferito al

fenomeno indagato caratteristiche sinora inedite e che involge un ventaglio di soluzioni
veramente ampio unitamente a spazi di manovra pressochZ illimitati. Queste considerazioni
inducono chiscriv8 DG RSHUDUH XQYXOWHULRUH FODVVLILFD]LR!
XQIHVSUHVVLRQH FKH ULDVVXPH OH SHFXOLDi&# FRQQRY
G LJLW D O L crnRe¥-NumddRug 28 Tale definizione impone di considerare nelle fasi

GHO ULFLFODJJLR XQTXOWHUanarinkhitor DULDELOH TXHOOD G
Da questa angolazione prospettica, ¢ possibile comprendere i motivi per i quali le Istituzioni
finanziarie, le Autorit™ di vigilanza ed i Governi mondiali stiano pian piano assumendo pie
FKLDUH SRVL]LRQL VXOOH G thipt-¥skbr, Sapatitod Boh kifettten® H O O 1 X

2i8Cfr. Manes V.,,O0 ULFLFODJJLR GHL SURYHQWL LOOHF RW krimWiHRA LD H SUD
econ., 2004, p. 39.
219Vds. Flick G.M.,$QWLULFLFODJJLR FRUUX]LRQH H UXRO, Mascikb@dara QWHUPH
D. (a cura di)La legalita come valore di mercato, Bancaria Editrice, 2000, p. 632
280vds. Simoncini E.JI cyberlaundering: la nuova frontiera del riciclaggio, Riv. trim. dir. pen. econ., n. 4,
2015, p. 901Picotti L., Profili penali del cyberlaundering: le nuove tecniche di riciclaggio, Riv. trim. dir.
pen. econ., N. 34, 2018, p. 591 4 XHV W 1 X O W L ByBer-Guthilbr@d comédlil tdnplessadi tutte le
DWWLYLWj] LOOHFLWH ILQDOL]]DWH D 3ULSXOLUH™ OHWWHUDOPHQWH
pittin generalei FDSLWDOL L EHQL L YDORUL R OH DOWUH 3XWLOLWj” GL SL
PH]]JL HOHWWURQLFL R PHJOLR B3®FLEHUQHWLFL" UHVL GLVSRQLEL
comunicazione (TIC), che coinvolgono oggi soprattutto la retey.
281 vds. gli approfondimenti gi* condotti ifiedeschi E./H FULSWRYDOXWH H L ULVFKL GL ULFLFODJ
contrasto del fenomeno /D S1L.D]]D G{@W.DOLD
282 Questa dizione ha trovato ingresso anche in alcuni consessi internazionalibizds. e Kaunert C.,
Sharing Economy for Tackling Crypto-I DXQGHULQJ 7KH (XURSRO $VVRFLDWHG 3*O
&QULPLQDO )LODQFHYV D QSustibafity RRPXUUHQFLHV’
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https://www.mdpi.com/2071-1050/14/11/6618
https://www.mdpi.com/2071-1050/14/11/6618
https://www.mdpi.com/2071-1050/14/11/6618

alla commissione di illeciti, quali il riciclaggio di denaro, il finanziamento al terrorismo
LQWHUQD]J]LRQDOH OD PDQLSROD]JLRQH GHL PHUFDWL OfY
cercando di individuare deiamework regolamentari, contemperando il non semplice
RELHWWLYR GL QRQ GLVLQFHQWLYDUQH HFFHVVLYDPHQW
GHOOTLQQRYD]JLRQH WHFQRORJLFD D FXL VRQR FROOHJD\
Mentre fervono gi” da tempo iniziative proprio in tale ultima direzione, tanto da cominciare

a parlare di una vera e proptia cryptographica®®’, che trasversalmente mutua istituti
JLXULGLFL FRPXQL D GLYHUVL UDPL GHOOYRUGLQDPHQWR
ILQDQIJLDULD H GYLPSUHVD H GHOOD GLVFLSOLQD YDOX\
cominciato a trovare ingressooposte dirette ad integrare le modifiche alla normativa
sostanziale con disposizioni che potenziano, in termiaifdicement, le policy di sicurezza

e le procedure di controllo e di cooperazione internazionale tra Autorit™ competenti. Si ¢
avvertita, in altri termini, la necessit” che lo sviluppo di questi nuovi paradigmi tecnologici

sia accompagnato da una pie puntuale regolamentazell@endateria, che garantisca efficaci

misure di sicurezza e di tutela e che contempli, ad esempio, norme di diritto contrattuale in
grado di arginare i fallimenti del mercato, meccanismi di protezione rivolti alla tutela della
concorrenza sul mercato e ldglivacy a favore degli investitori e dei consumatori, misure

atte a far s* che determinate attivit™ rimangano circoscritte entro i limiti consentiti
GDOOTRUGLQDPHQWR D FRQWUDVWR GHO ILQDQ]JLDPHQW

di altre forme di crirmalit”™ economica) e via discorrendo in tal senso.

4. Cripto-attivita e rischio di riciclaggio

Passando a un piano pie squisitamente fattuale, ¢ necessario soffermarsi su tutti quegli
HOHPHQWL FRQQHVVL D WDOL IHQRPHQRORJLH FKH V
OYDFFXPXOD]JLRQH H LO UHLPSLHJR GHL SURYEQaEL LOOHI

283 ¢ WDOH GHILQL]JLRQH VL ULIHWrigMRAH DMRIGLAHALQD aGR BNILQD 9GV
Technology and The Rise of Lex Cryptographia, Social Science Research Netw®R15 secondo cui attraverso
O Rex®Cryptographia” JOL LQGLYLGXL SRVVRQR VWUXWWXUDUV D@ DXWRQRI
SGHFHQWUDOL]JHG DXWR @ RePtRixsdzidRiUe] B Qelafivil Ldrgdho sviluppate mediante
O 1D XW RHV khkaX tonR4rHDdRina che, tuttavia, non manca di evidenziare le diverse criticit”™ che
permangono allo stato della tecnologia: sembra, infatti, difficile ipotizzare degli algoritmi in grado di emulare
la lex/dottrina contrattuale in tema di errore, frode, coercizione, necessit” o capacit”.
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parallelo e alternativo per il riciclaggio attraverso cui poter svolgere transazioni finanziarie

non tracciabili al riparo da possibili controlli della Autorit™ di vigilanZaul punto, il mondo

degli asset virtuali « fonte di minacce integrate di natura sia cibernetica sia econemico
finanziaria: mentre le prime offrono il veicolo di trasmissione dei fenomeni criminogeni, le
VHFRQGH GHVLJQDQR OYDPELWR GL SURLH]JLRQH H GL SH
appaiono coelati e caratterizzati da esina liquidit” e da relazioni totalmente immatetiali
scollegate dai vetusti concetti del geograficamente delimitato e della dimensione fisica dei
fenomeni cui sono normalmente connesse le norme giuridiche poste a pregdioque,

non ¢ semplice associare a questo mondo i concetti di riciclaggio o di reimpiego di capitali
illeciti, le cui modalit™ attuative continuano ancora ad essere associate agli schemi classici

che abbiamo analizzato nei precedenti paragrafi, ancorcilitafa attraverso le innovazioni

apportate dall®eFi. In tal senso, anche se da un punto di vista meramente terminologico, si
coglie anche il tentativo di proporre in questa sede il concetigydo-laundering. In molti,
LQIDWWL ULWHQJRQR FKH OD FRQFUHWD VXVVXPLELOLW
codicistiche (articoli 64%is, 648ter e 648ter.1 c.p. triciclaggio, impiego di proventi

illeciti, autoriciclaggio) sia possibile allorquando, ad un certo punto della progressione
criminosa, i flussi finanziari virtuali di origine delittuosa assumano una pie stretta
connessione con il mondo reale at®#rso la reimmissione di denaro nel circuito
GHOOTHFRQRPLD OHJDOH DG HVHPSLR ex@digd pFRPHQWR |
conversione in monetgar)?®. Come e« stato infatti notato, gli scambi di crigtiivit™

forniscono liquidit™ ai relativi mercati, fungendo gareway vitali tra ecosistenyiat e crypto,

motivo per il quale rappresentano un importante canale per le attivit™ di riciclaggio, con rischi
ancor pie elevati laddove i criminali riescono a sfruttare le lacune normative di alcuni Stati,
spostando i loro fondi illeciti vers@’ASP domiciliati in giurisdizioni con normative

AML/CFT inesistenti o minimi®,

Tuttavia, le analisi sino ad oggi condotte appaiono ancora incomplete, in quanto non sono

284 Cfr. Valente P.et al., Riciclaggio e criminalita. Idra per gli Stati, Sisifo per la Societa, Nesso per gli
Organismi Sovranazionali, Eurilink, Roma, 2017.

25 Q TXHVWL VXO SLDQR GHOOD FRQGRWWD SLe FKH GL XQYIYDWWLYL
XQD VRVWLWX]LRQH GL 3EHQL GHQDUR R DOWUH XWLOLWj" SURYHC
Sicignano G. JBitcoin e riciclaggio, Giappichelli, 2019, p. 122.
286\/ds. Elliptic, Preventing Financial Crime in Crypto-assets, Elliptic typologies report 2022 edition, 2022.
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comprensive di tutte le casistiche prospett&ilAttraverso irypto-asset sarebbe possibile
commettere diversi atti criminosi (dalla vendita di beni/materiali illeciti, alle frodi contro i
consumatori/investitori, alla richiesta di riscatti attraverso deus ransomware) e
reinvestire in forme legali i proventi nei mercati dedicati alle crgitivit” o nelle molteplici
aziende etart-up accettanti fondi irrypto-asset, oppure ridestinarli in altre attivit™ criminali
sempre attraverso deep web. Il tutto senza mai abbandonare il perimetro virtuale della
blockchain H VHQ]D LQWHJUDUVL FRQ L FDQDOL GHOOTHFRQRP
anomalie sintomatiche del transito di fondi di derivazione crimffi®sa

Muovendo da tali considerazioni, possiamo almeno osservare come la prima fase del
riciclaggio (c.dplacement) possa svolgersi proprio entro il perimetro@epzo-asset € come

O 1 X O W Likxdrdtonhdn efessariamente richieda la preliminare conversione in denaro
fiat degliasser YLUWXDOL 1RQ SRVVLDPR WDQWRPHQR HVFOXG
realizzi attraverso schemi inversi di quelli che abbiamo considerato in premessa, ossia che
capitali illeciti espressi in moneta tradizionale travingresso nainercato detrypto-asset

e vengano riciclati attraverso scambi legittimi nei mercati di riferini&hto

| fattori sin qui elencati forniscono una sintetica panoramica della complessit” e delle
principali criticit™ insite nel settore finanziario, che appaiono amplificarsi se ci poniamo in
relazione al funzionamento delle crigattivit”™ e alla loro naturale propensione ad essere
impiegate per finalit™ di riciclaggidn meritoa ci”, a parere di chi scriveciypto-asset SON0O

stati accompagnati sin dalla loro nascita da misure di autoregolamentazione, disciplinate
autonomamente ed accettate dalla stessa aorduatenti, interessat trovare senza alcuna
mediazione gli anticorpi per rendersi immuni da possibili deviazioni patologiche. Non si pu”
non osservare come tali tentativi rimangano relegdttampo delle buone intenzioni. In altri

termini, queste misure non appaiono nZ vincolanti, nZ strutturate con adeguate limitazioni

287 \ds. Fanusie Y.J. e Robinson TRitcoin Laundering: An Analysis of llicit Flows into Digital Currency
Services, Center on Sanctions & lllicit Finance, 2018.
288 \/olendo rifarsi alla terminologia utilizzata in ambito GAFI, il processo descritto pu™ svilupparsi attraverso
operazioni? Y LU-#XDOW XD O~ - BLYDEW W-BIVO. WW/RXdd&nfo possono coinvolgere attivit™ che
forniscono punti di accesso da e verso il sistema finanziario tradizionale regolarmente disciplinato (ossia i canali
in entrata e in uscita). Vds. inmeritdJ XSSR G{$]LRQOQH )L Q D Q Linkr Gikidd perQiNpptd Q> | LR QD O H
ai virtual asset e ai prestatori di servizi in materia di virtual asset basato sul rischio, MEF - Dipartimento del
Tesoro, 2019.
289vds. Cancelli L.,The Growing Crypto-assets Threat to Anti-money Laundering: How Institutions Are Coping
with This Phenomenon, Universitt 8 DI)RVFEFDUL 9HQH]LD
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tecniche, nZ ancora in grado contrastare le continue ibridazioni dei modelli originari in forme
sempre pie aggressive. Di qui, la necessit” che gli Stati orientino la propria azione di contrasto

al riciclaggio in tali settorattraverso la propria attivit™ regolatoria.

1RQ VL wWUDWWD FHUWDPHQWH GL k@iR&itdRbsddBegOLFH F
scambi dicrypto-asset Si sono evolute anche in reazione alle prese di posizione dei regolatori
pubblici e alle opposte istanze di quanti domandano sicurezza e anonimato. Recéfiti studi
evidenziano come le iniziative avviate dal GAFI, volte a far s* che gli Stati introducano
sempre pie restringenti misure diiforcement, rischiano di incoraggiare contromisure da
SDUWH GHJOL VYLOXSSDWRUL FKH SRWUHEEHUR ULGXU
strumenti di identificazione degli utenti ha incoraggiato in parallelo lo sviluppo di tecniche

di anonimizzazione sempre piefisticate (esmixer o tumbler).

AquestoSXQWR ELVRJIQD GRPDQ G D Ukl dsset Bdss@ehstie RfuttaloW H P D (
a fini di riciclaggio, ossia in operazioni di ripulitura di fondi di origine illecita e di eventuale
FROORFD]J]LRQH GHO FRQWURYDORUH ADHgOardol én¥e WR GH
inizialmente laFinTech operava come mero strumeweicolo per la prima immissione ide

proventi di reatdplacement), 0ggi Si presta per la creazione di stratagemmi che possono
facilitare anche le ulteriori fasi détyering ed integration attraverso sofisticate operazioni
finanziarie che sfruttano proprio il sisteari.

Nel mondo deirypto-asset OTDVVHQ]D GL LQWHU P HiB LA telwaletD SRV V LE
OTXWLOL]]JR GHOOD FULWWRJUDILD DYDQ]D XQLWL DOOD
UHQGRQR VHPSUH PHQR WU bid&kxid, HQnd/ titti @ikestL che]]R GH
appaiono favorire operazioni di riciclagéfié Oltre alla crittografias soprattuttdo pseude
DQRQLPDWR D UDSSUHVHQWDUH OfHOHPHQWR GL PDJJLRL
al riciclaggio, poichZ ne vanifica ogni sforzo di contrasto (si pensi solo alla difficile
DSSOLFD]JLRQH GHO SULQFLSLR GHOOYDGHJXDWD YHULILF

ritiene essenziale procedere ad un breve cenno su tali elementi prima di ritornare ad

290 CampbeHlVerduyn M., Bitcoin, Crypto-Coins, and Global Anti-Money Laundering Governance, Crime,
Law and Social Change, 2017.
21yds. Caramignoli G. e Di Pietrol,,0 IHQRPHQR %LWFRLQ PRQHWD 3YLUWXDOH" FRC
Riv. G.d.F.,n. 6, 2013, p. 1731s..
292 Cfr. La Rocca L.La prevenzione del riciclaggio e del finanziamento del terrorismo nelle nuove forme di
pagamento. Focus sulle valute virtuali, $QDOLVL *LXULG L RM5GH.QMAZPPRFRQRPLD
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analizzare, ancora su di un piano fattuale, come il tradizionale processo del riciclaggio sia

evoluto proprio attraverso tali espedienti tecnologici.

5. 11 ruolo dello pseudo-anonimato

Come abbiamo gi~ ampiamente illustrato, H&ckchain » un databasedecentralizzato

strutturato in blocchi, ciascuno dei quali contenente un determinato numero di informazioni,
GLVWULEXLWL LQ XQD VWU XWlokd) B triatta-dd Wdad iaddaliD @O TL Q W I
conservazione digitale di dati seSIXEEOLFD LQ TXDQWR FLDVFXQ QRG
infrastrutturablockchain q LQ JUDGR GL YHULILFDUH VH XQ DOWUR X
PD VROR TXHOOR VSHFLILFR XWHQWH SXz VEORFFDUH LO F
che possiede le credenzialivero le chiavi per accedere al dato. La trasparenza, in questo

caso, riguarda solo le informazioni registrate nei blocchi relative alle transazioni.

Diversamente, queste informazioni non riguardano i profili degli utenti che operano

D O O 1L Q WHdiduk, hel@@dIono direttamente rintracciabili con la propria identit®

fisica, quanto invece con quella digitale attraverso la quale sono entrati a far parte della rete.

6L WUDWWD GL XQD IDWWLYVSH® LcHrat@istitaQch& tettaine@d 3SV H
garantisce, di per sZ, un elevato grado di opacit” a tutti coloro che fanno paeevdet e

che negli anni ha attirato una parte di utenza che, proprio grazie a questo espediente, ha tratto
YDQWDJJLR Qdhxdnfs¥ AhlocktihlD pdtendo cos” mascherare compravendite

di beni/serviziillegali o svolgere attivit™ di riciclaggio o reimpiego di proventi di provenienza
illecita?®* $0 ULJXDUGR RFFRUUH VRWWR®L QH.PIQH X @ @WISGINL
pseudeDQRQLPR R IRUVH VDUHEEH -PHIFROQIRP 8 L\GHR QRIQUFR QLI

293|| GDPR (Regolamento 2016/6M9E GHO SDUODPHQWR HXURSHR H GHO FRQVLJOLR
GHILQLVFH OD 3SVH X G R Qdutedpdildiri@QerbondiRuiblio@ule che i dati personali non

SRVVDQR SL* HVVHUH DWWULEXLWL D XQ LOQOWHUHVVDWR VSHFLILFR V
che tali informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative

intese a garantire che tali dati personali non siano attribuiti a una persona fisica identificata o identificabileE.

294V/ds.Rinaldi G.,Approcci normativi e qualificazione giuridica delle criptomonete, in Contratto e impresa, n.

1, 2019, p. 264 quale afferma chel&transazioni bitcoin non sono anonime, bensi pseudo-anonime. Tutte le
RSHUD]JLRQL HIITHWWXDWH DOOYfLQWHUQR GHO VLVWHPD VRQR UHJLV
propria marcatura temporale), e restano liberamente consultabili, per un periodo di tempo illimitato, da

qualunque soggetto, anche se questi non partecipa alla reteE.
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FRQ LO FRQFHWW*® CVSHWMWEBRIR@RVUDVFXUDELOH VH VL
sia spostata nel tempo verso altsipto-asset e strumenti digitali in grado di garantire ancora
maggioreprivacy ed opacit?> $OPHQR WHFQLFDPHQWH VL GHYH FRQ
Bitcoin” ULPDQH WUDVSDUHQWH SRLFKp blo@GdddM kisiEdR@W H Q X W |
DOOYLQWHUQR GHOOD FDWHQD SHU VHPSUH UHSOLFDWL
rete. Inoltre, lablockchain QRQ VROR FRQWLHQH OfXOWLPR VWDWR G|
di quelli precedenti, in modo che ciascun nodo sia in grado di verificare la correttezza e
OfLQWHJULWj] GHOOR VWD W RblddkcdDddr Quirilysis \che/ Yeid GRti VW U X P
sviluppati proprio in virte di queste peculidlritraendo spunto dalle tecniche pie sofisticate

di informatica forense. Lalockchain analysis FRQVLVWH QHOOfYLVSH]LRQH
clustering®® PRGHOOD]J]LRQH H UDSSUHVHQWD]LRQH YLVLYD G
SFDWHQD GHL EO®&pbHsker SOBMR WikzLadi dnche nel commercio di beni
LOOHJDOL H OH UHODWLYH WUD QNdilhdQ attradrad LIl GR Q R
blockchain analysis » possibile ricavare informazioni utili circa i diversi utenti che eseguono

OH RSHUD]LRQL H FKH D Shidthinke] fs3dht) éss&eDpd @bilsnte OL ] R
identificati con le tecniche di analisi descritfe

25 &Lz QRQ HVFOXGH FKH YHQJDQR DQFKH XWLOL]]DWL 3SVHXGRQLPL’
&RQVRE 6 X O OfDThFRE MM, Rokenizzazione di azioni e azioni tokens, Quaderni giuridici

Consob, n. 25, 2023

2% /H FDUDWW H UL VBVQR & H PGS &/BEtdGeRjistro trasparente hanno favorito lo sviluppo

di ulteriori crypto-asset (cd. altcoin) in grado di garantire superiotiandard di sicurezza. Talvirtual asset,
GHILQLWH GDOOD OHWW H U D WixdhDapgpRdhel pér&ttamBriez ngdhialippereSikBlv W R D
criminali di cui si » dettoYds. Foley S. ¢t al., Sex, Drugs, and Bitcoin: How Much Illegal Activity Is Financed

Through Crypto-currencies?, Review of Financial Studies, Forthcoming, 20N®n « un caso che il loro

sviluppo coincida temporalmente con una riduzione, in termini proporzionali, delle attivit™ illecite condotte
DWWUDY H UV Rica Quwst Bspéftisotottati richiamati anche dalla rivista britarni€@GLSHQGHQW’
Bitcoin price is so high because criminals are using it for illegal trades, research suggests, 2018 articolo in cui

vengono presentati i risultati della ricerca della University of Sidney e della University of Technology of Sidney.

297 |1 DWW &hteriNg \AL SUHRFFXSD FRQ GHOOH HXULVWLFKH GL HVWHQGHUF
dello stesso proprietario. Infatti, il protocolRizcoin VXJJHULVFH DQFKH VH QRQ LPSRQH ¢
indirizzo ogni volta che un utente effettua una transazione. Questo significa che un utente diligente possiede
decina, centinaia o anche migliaia di indirizzi, raccolti in uno o pie wallet. Bdsarelli S.,Biicoin forensics:

le tecniche labeling, clustering e mixnet recognition, 2018 /[IfDUWLFROR X1OVRAVHDOXBSL GHOOYD
ULFHUFD FRQGRWWL LQ TXHVWR VSHFLILFR FDPSR GDOOY8QLYHUVLYV
perugino delCyber Security National Lab GHO &,1, &RQVRU]JLR ,QWHUXQLYHUVLWDULR 1
28 80Q0R GHL PHWRGL SLe XWLOL]FDMWikg, Qe 6 OEIp® & @dvate indRikBH-QNVH g OR
XWLOL]IDWL SHU VFRSL LO O hdb LLWétragikkinphldidnt@ andhe Ggnb mattaviistEiig SDILQH
che utilizza degliscript per il recupero di informazioni decial-forum o gruppi di discussione comunque

denominati.
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https://www.agendadigitale.eu/sicurezza/bitcoin-forensics-le-tecniche-labeling-clustering-e-mixnet-recognition/

$QFKH DOOD OXFH GHOOH FRQVLGHUD]LRQL VLQ TXL VYRO
delle criptoattivit™ inverta il tradizionale rapportaverso cui tendono i presidi normativi in

materia di antiriciclaggiatVHFRQGR FXL 3D WUDQVD]JLRQH VFRQRVFLX
FRQRVFLXWH" LQ TXDQWR DG HVVHUH DQRQLPH LQ TXHV
ci” rende molto pie complicato contrastare tale fenomdhsistema, dunque, rappresenta di
IDWWR XQ YHUR 3SDU Dé&tand RmpihitU ghaXie 8D ebmplet@ arfoXimato e

garantito grazie alla vasta sequela di atti che compongono le tre fasi in cui si articola il
riciclaggic’®®.

Nella fase del collocamentplgcement) o pseudeanonimato ¢ una caratteristica che, senza

dubbio, ¢ in grado di attirare chiunque intenda trasferire illecitamente dei fondi, mentre la
velocit”™ delle transazioni consente di convertiredeoin tra loro con livelli di anonimato

ancora pie elevati o in valutgar in Stati con un basso livello di contrasto al fenomeno del
riciclaggio Nella fase della stratificaziondagering), i cyber criminali possono fare
DIILGDPHQWR VXOO YLPS RtAd|E traDdaYibni Gria wiltd EsEduitee$idlaH E
GLVSRQLELOLWj GL FRQWL FRUUHQWL LQWbhsy\WheWL D VRJ.
FKH XQD YROWD ULFHYXWR OY{DFFUHGLWR GHOOH VRPPH
WUDVIHULPHQWR DO UHDOH GHVWLQDWDULR RYYHUR SR
illecite (commissione del crimine, ottenimento del profitto,ctaggio e utilizzo dei fondi
ULSXOLWL VHQ]D PDL XMé& Lvisttali*eE DSerapfieD hehbDfase Hidla L
SVWUDWLILFD]JLRQH® L VRJIJJHWWL S RN RQR(uiz2dMId) LE X L U H

2% Q PHULWR FRUUH OYREEOLJR GL HYLGHQ]JLDUH FRPH DXWRUHYRC
proprio su alcune caratteristiche ordinamentali di aldeaesi che, in passato, avevano semplicemente
VFKHUPDWR 3DPPLQLVWUDWLYDPHQWH" OH SURSULH JLXULVGL]LRQL
GHOOYHYDVLRQH ILVFDOH IRUQHQGR XQD GHILQL]JLRQH GHJIOL VWHYV
LQWXLWLYDPHQWH OH QXRYH FRQGQRWRuiid VEsY WatthtdRPdr XIHOOD GL 3
Riciclaggio e criminalita. Idra per gli Stati, Sisifo per la Societa, Nesso per gli Organismi Sovranazionali,

Eurilink, Roma, 2017 cit., p. 548edeschi E./H FULSWRYDOXWH H L ULVFKL GL ULFLFODJJLR O
fenomeno, /ID SLD]]D GY{,WtDOLD

30 3HU DSSURIRQGR® AWEies XBovr, 20PE organismo regionale che opera come il GAFI.

1HO UDSSRUWR VL HYLGHQ]LD FRPH XQ SXQWR LQ FRPXQH FKH ULJXD
di money mule per offuscare le attivit™ di stratificazione nelle transazioni tra fiat e crittografiche. In Australia,

DG HVHPSLR XQYRUJDQL]]DJLRQH FRLQYROWD QHO ULFLFODJJLR GL
quantit™ di denaro utilizzando appuntaney mule, depositando il denaro nei loro conti bancari prima di

convertirlo inbitcoin e quindi trasferire nuovamen&coin DL 3 FOLHQWL™ FULPLQDOL 8Q PRGXV
stato utilizzato da un sodalizio criminale dedito a truffe transfrontaliere, che ha utilizzat;m&bmule per

aprire oltre 80 conti bancari a Hong Kong per riciclare i proventi criminali, parte dei quali sono stati utilizzati

per acquistaréitcoin e ether.
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diversealtcoin) 0 cold wallet (come umiard disk), che assicurano servizi di conservazione

off-line dei portafogli digitai®>. 1HOOD IDVH GH @@ddixW HOY D QAR@UP DW |
consente di incassare il controvalore dei proventi illeciti e di inviarlo successivamente a
soggetti terzi, anche estranei alla rete criminale ed anche se localizzati in Stafdiversi

Ulteriori elementi critici, che si traducono ovviamente in una maggiore appetibilit” dei
crypto-asset per riciclatori, sono dovuti al fatto che le crigtiivit™ possono essere acquistate

0 convertite in monetéat, non solo attraversan exchange , ma anche avvalendosi di uno

dei numerosidTM presenti nel mondo (tatiasse automatictsdno installate soprattutto

presso i locali di societ” italiane che operano come concessionarie di fornitori esteri di servizi

di asser virtuali®®®) dal quale » possibile caricare sul propfigital wallet crypto-asset OVVero

convertirli e prelevare moneta.

Peraltro, uno dei metodi pie diffusi di scambio/cambiocgipto-asset, segue gli schemi
WUDGL]LRQDOL GHOOTXVR FRQWDQWH 3DUOLM®mPR GHO FR

face), ove icrypto-asset (principalmentebitcoin) Sono acquistati in contanti, in occasione di
LQFRQWUL ILVLFL WUD LO FH G H @uMdhi dtgddiftdpropriopét QW H G >
tali finalit™). Gli incontri generalmente seguono un accordo sul prezzo di vendita avvenuto

su siti specializzati, di cui il pie noto erbocalbitcoin (operativo anche in Italig, che
SHUPHWWHYD DG LQGLYLGXL JHRJUDILFDPHQWH YLFLQL H
Localbitcoin di accordarsi sul prezzo e regolare di persona la compravendita in contanti
(ferma la possibilit’, FRPXQTXH GL ILQDOL]]DUH OYDFFRUGR LQ P
bonifico bancario)Tale metodologia pu™ prevedere anche la presenza di un terzo soggetto,

che funge darader occupandosi materialmente di cedere dietro corrispettivo, sempre in

contanti, icrypto-asser?®® A differenza di unexchange, ovviamente, iltrader richiede

301 vds. gli approfondimenti gi~ condotti iiedeschi E./JH FULSWRYDOXWH H L ULVFKL GL ULFLFODJ
contrasto del fenomeno, /ID SLD]]D G,WROLD
302 vds. Choo K. R.Cryptocurrency and Virtual Currency: Corruption and Money Laundering/Terrorism
Financing Risks?, in Chuen D. L. K.,Handbook of Digital Currency: Bitcoin, Innovation, Financial
Instruments, and Big Data, Academic Press, Londra, 2015.
303 Cfr. Borgobello M, Riciclaggio con criptovalute, gli sportelli ATM ultima fiontiera: vulnerabilitd e tutele,
Agenda Digitale, 2021.
304 LocalBitcoins * uno storicamarketplace di Bitcoin con sede in Finlandiehe agli inizi del 2023 ha, tuttavia,
deciso di sospendere i propri servizi.
305 Un indubbio aspetto problematico delle attivit™ deider riguarda il quantitativo di contante oggetto di
scambio, che pu”™ superare il limite di utilizzo fissato per legge.
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commissioni pie elevate, oscillanti fra il 7 ed il 15% del valore totale della transd¥olhe

trader pu” accordarsi (attraverso mezzi di comunicazione e servizi di messaggistica
istantanea com@elegram 0 Whatsapp”’) con gli acquirenti su siti presenti sia sutface

web che suldark web. Negli accordi, il venditore specifica il tasso di cambio e la soglia
PLQLPD H PDVVLPD GL FRQWDQWH GD YHUVDUH SHU FRPS:
Come gi” evidenziato, il sistema di scambio pu™ essere reso ulteriormente opaco attraverso
sistemi capaci di offuscare la relazione tra venditori ed acquirenti e di oscurare del tutto
OfRULJLQH GL TXDOVLDVL WUDQVD]LRQRFROWVUBUBOD®TL G
IPGHOOTXWHQWH FROOHO®DWRONHOLO. RBIW SR VG HEILGLWY VRC
di unmixer, anche definito comiaundry service mixer 0 tumbler®® Tali strumenti si fondano

VX DOJRULWPL LQ JWaGR atBdvers® Ipfdiidheéd diukbling, condotte
prevalentemente sulirk web, che consentono di spacchettare un consistente ammontare di
crypto-asset LQ XQD PROWLWXGLQH GL IUDPPHQWL FRVu GD RW
3SFRQIXVURMI SXz HVVHUH 3FHQwhat]]DW@RSURPR RUDP
tecnologicamente superato, opera attraverso un serviziocaie centralizzato che riceve

bitcoin dagli utenti e provvede a riconsegnare alittoin provenienti da altre transazioni,

cos” da nasconderne la reale provenienza, in pratica, mescolando le operazioni con quelle
svolte da altri utenti su portafogli collegati al medesimicer che, in questo modo, viene ad
LQWHUSRUVL QHOOD IDVH GL PL[DJJLR WUl2cor XM HQWH F
ricevecrypto-asset SULSXOLWL"™ 7UDWWDQGRVL GL XQD WHFQRORJ
i rischi di furto o frode da parte dei gestori dei servizhiller peer to peer, invece, * basato

VXOOR VIUXWWDPHQWR GL WHFQRORJLH GHFHQWUDOL]]D!
tutti contestualmente interessati a celare le disponibilit”™ digitali. Tale metodo non consente

di individuare da qualeallet provengono érypto-asset, specie se utilizzato in combinazione

con inuovi proRFROOL GL FULWWVKhR@ASI L DF R&HHOLHIQEME L zerPo

knowledge proofs (ZKP) e Succint Non-interactive Arguments of Knowledge (SNARK), che

306 Cfr. Anti Money Laundering Centrelhe Bitcoin trader: a facilitating role in the cash out of criminal

proceeds, De Bilt, 2017.

307 Su Telegram operano numerosissimi gruppi e canali che riuniscono le community dedicajg@brading.

Ci” ha spinto Telegram a creare un proprierypto wallet nativo nella suaipp, che permette di detenere

alcunecripto-attivit™ ed inviarle ad altri utentfelegram in modoistantaneo e a costo zero.

308 Cfr. La Rocca. L.La prevenzione del riciclaggio e del finanziamento del terrorismo nelle nuove forme di

pagamento. Focus sulle valute virtouali $QDOLVL JLXULGLFD GHOZRJ(FRQRPLD SS
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sembra riescano ad impedire allo stesso server di conoscere gli indirizzi di partenza e di
arrive®®®, Alcuni siti specializzati pubblicizzano in rete questi servizi per garantire una
maggior grado di sicurezza contro attacchi esterni. Appare di tutta evidenza, che questi
sistemi appaiono assicurare ripari non solo da malevole penetrazidar ma anche da

possibili verifiche delle Autorit™ di controllo.

,Q XOWLPD DQDOLVL Y it dhe Dtilzpanopraiofolliparicolarnigpte G L
impermeabili alla verifica delle identit” degli utenti con sistemi automatigiigling o con

sistemi che creanaypro-asset separati, anonimi e simulati, che esiste a fianco di une (non
anonimo) denominatbasecoin € che pu™ essere convertito in qualsiasi alfreoin®°.

9ROHQGR D TXHVWR SXQWR WLUDUH OH ILOD SRVVLDPR V
appare perfettamente congeniale per le organizzazioni criminali intente a riciclare il frutto

delle proprie attivit™ illecite, ci” in quando il mondo deiypro-asset sembra segnare il passo

al passaggio dallaShadow Banking System3'%, complesso di mercati, istituzioni e
intermediari che erogano servizi finanziari senza essere soggetti alla relativa
regolamentazione, ad un sistema definibile, ad avviso di chi scrive, come una Sett&/di

Banking System RVVLD XQ FRPSOHVVR GL VWUXPHQWL FKH ROW

309 vds. Sat D. M.et al., Investigation of money laundering methods through crypto-currencies, in Journal of

Theoretical and Applied Information Technology, Vol. 83, n. 2, 2016.

310parliamo, principalmente, deroCoin € Monero, dove la prima, utilizza il protocoll@eroCash, che assicura

DQFKH OTDQRQLPDWR VXOOTRULJLQH GHL bBdchinR Mepive la secohda]OL LPSR
sfrutta ildeep web e la tecnologia delode to node per creare una rete di copertura anonimame@mentarda
privacy delle transazioni. Per approfondimesitrimanda & edeschi E.Le criptovalute e i rischi di riciclaggio: lo

VWDWR GHOO{DUWH ,B0F BODWIIDDZWRIIDEH® IHQRPHQR

311/ HV S U BMdbl Batkbhg system ¢ VWDWD LQWURGRWWD QHOOYDJRVWR GHO
presso il simposio annuale delfaderal Reserve un esponente di mercato €Mulley P.,Teton Reflections,

Global Central Bank Focus, Federal Reserve of Kansas City, Jakson Hole Economic Symposium, 2007)
sottoline™ che in quegli anni si era andata sviluppando una forma di intermediazione basata su una variet™ di
veicoli di investimento con elevata leva finaia, diconduits e di altre strutture al di fuori del sistema bancario.

Veniva sottolineato che, a differenza delle banche tradizionali che si finanziano prevalentemente attraverso i
GHSRVLWL H KDQQR DFFHVVR VH QHFHVVDULR DlxOGbhbr® hdhXLGLW| C
UHJRODPHQWDWH" UDFFRJOLHYDQR DWWUDYHUVR LO PHUFDWR HVSE
seguito, si svilupp™ un ampio dibattito, sia in ambito accademico, sia presso le istituzioni internazionali e i
regolatori. Alcuni autorassociarono questa terminologia alla generazione di rischi di natura bancaria al di fuori

GHO VLVWHPD EDQFDULR WUDGL]LRQDOH DOWUL SRVHUR OYDFFHQW
creditizia attraverso tecniche di trasferimento el VFKLR GL FUHGLWR e Qefptasto @dti,L PHUFD W
QRQFKp OfXWLOL]]IR GL FROODWHUDOH SRFR OLTXLGR SHU FRVWUXLU
pie semplicementehadow banking ogni forma di intermediazione creditizia non regolamentata o, infine, ogni

forma di intermediazione non bancaria. Fu, cos", istituita, nel dicembre 20X¥asiuface G DRSANElle cui

conclusioni venivano definitgiadow banking Cogni forma di intermediazione creditizia che coinvolge entita o

attivita in parte o completamente al di fuori del sistema bancario tradizionaley.
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rende totalmente invisibile la quantit™ éiypro-asset transati, il numero delle transazioni e
OfLGHQWLWj GHJOL VRJJHWWSistdn® &V gligstaHiQiogMppaignd OO H R S
preconizzare quanto affermato dadmitato di Basilea, dove veniva sottolineato come le

banche tenderanno a trasformairsidisintermediated bank, perdendo il loro ruolo di
intermediari a favore di piattaforme basate su tecnolpgie-to-peer, caratterizzate
GDOOTLQFRQWUR GLUHWWR WUD 6 RMan2i@iaDqudiSasRtigdiH UWD G

senza alcun diaframma centralizZato

6. La blockchained il finanziamento al terrorismo

1HO O TR WW Rdb ddazine aldHayiga, curato dalla coalizione di-Qaeda in Siria,

ha pubblicato umost che invita i lettori a usaretitcoin SHU ILQDQ]JLDUH OfRUJD!
terroristica. Si tratta di un episodio che ha avuto ampia risonanza mediatica dal momento che

per la prima volta un ramo centraleadiQaeda KD SURPRVVR OfXVR GHOOH PR
finanziare lajihad®’?. Le transazioni effettuate tramiteypro-asset da organizzazioni
WHUURULVWLFKH LVODPLFKH QRQ VXSHUHUHBEHW&R PHGL|

marginale rispetto al totale finanziato al terrorismo internazionale che, tuttavia, si ritiene

312 \vvds. Comitato di Basilealmplications of Fintech Developments for Banks and Bank Supervisors, Sound
Practices, 201,8ve si afferma che, sotto la spinta Beilzech, nei prossimi anni secondo la previsione in un
FHUWR VHQVR 3SURYR+faR&B:ULD" GHO &RPLWDWR
- The better bank RYYHUR EDQFKH FKH KDQQR VSRVDWR OfLQQRYD]JLRQH FR
interni e di relazione con il cliente;
- The new bank: nuove banche, nate gi” con un forte DNA digitale, rimpiazzeranno le banche che non avranno
saputo accogliere e implementare la sfida e quindi sono destinate a un mesto tramonto;
- The distributed bank: SHQVDUH DOOD 3EDQFD GLVWULEXLWD ™ VLIJQLILFD LPPD.
funzioni e i servizi finanziari oggi in capo a una singola istituzione vengano spezzettati tra pie soggetti; in parte
rimarranno alle banche tradizionali, in buona paeteanno gestiti déntech specializzate;
- The relegated bank: in questo scenario, considerato improbabile in una prima fase, le banche tradizionali
diventerannoprovider di servizicommodity (ovvero non pie percepiti dal cliente come servizi a valore
aggiunto), mentre i servizi a valore aggiunto e la relazione con il cliente saranno gestiti dai nuovi intermediari
tecnologici fintech 0 bigtech, che avranno in questo scenario il controllo predominante di dati della clientela,
che sono il bene pie prezioso.
- The disintermediated bank: * 10 scenario considerato pie estremo e remoto: le banche saranno ormai diventate
irrilevanti e i clienti interagiranno ormai direttamente con le refitfech VHQ]D OTLQWHUPHGLD]LR
collegamento con la banca tradizionale.
313 vds. Barone D. B.JI terrorismo islamico si finanzia con i Bitcoin. Ecco perché é allarmante piu per la
SURSDJDQGD FKH, 28U OTHFRQRPLD
314 Cfr. Barone D.B.Criptovalute e Jihad: Propaganda, ideologia e comunicazione, difesa.it, 2019.
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possa essere lievitata in tempi pie recenti consideranddack@aHamas ha raccoltab41

milioni in crypto-asset’’>.

Sebbene i requisiti delle operazioni di finanziamento del terrorismo varino a seconda del tipo

di organizzazione e della matrice endogena o esogena degli eventi terroristici, generalmente
facciamo riferimento al reperimento di risorse necessarie ad ap@rapecifiche, a
PDQWHQHUH LQ YLWD H JHVWLUH OYRUJDQL]]D]JLRQH Wt
SURPXRYHUQH OfLGHRORJLD H JOL RELHWWLYL /H SLe* JUI
finanziamenti significativi: ilbudget annuale diul-Qaeda SUHFHGHQWH DOOY VHW
stimato intorno a$30 milioni; invece nel ISIY ha potuto contare su di mndget di

$2 miliardi.

Le tecniche comunemente associate al finanziamento del terragisantcolano in tre

momenti, speculari alliee fasi del riciclaggio: la raccoltad/lection) dei fondi, non importa

se di origine lecita o illecita, che sono inviati ad un collettore principale; il trasferimento o

O 1 R F F X O Misr Bskd A pMWIRsimulation), attraverso cui sono oscurate le finalit™ ultime

dei movimenti dei fondiOfLPSLidde) Rdei fondi per compiete atti di

terrorismo. Diversamente dal riciclaggio, appare di tutta evidenza che il finanziamento del
WHUURULVPR VL SUeéttulthieHa OchthazioHaNdwV tapiklisGhe la loro

origine, che pu” essere sia lecita che illecita. Ci” non toglie che anche nelle attivit™ di
finanziamento al terrorismo si registrano metodiche tese a dissimularne anche la provenienza.

In tale ambito, assumono particolare rilevanza i circuiti bancari informali, definiti dal
Dipartimento di Stato americad@ormal Value Transfer Systems (IVTS)3'8, che operano al

di fuori del settore finanziario regolamentato. Questi sistemi informali di pagamento,
particolarmente diffusi nel Continente asiatico, si sono gradualmente affermati in tutto il
PRQGR H VRQR FRQRVFLXWL FR QuGilk GHUR/W LQ R ® kndiCBG. I+ BRRDA
di origine pakistana, il HL F K RH.QN il K R QL DeRl niinglsing kek di origine cinese

e il phoe kuan tailandesell sistema informale di pagamento pie importante ¢, senza dubbio,

@dala, che opera in moltissiniHaesi parallelamente a quello bancario. Il significato del

315 Cfr. Berwick A. e Talley |. Hamas Militants Behind Israel Attack Raised Millions in Crypto, in Wall Street
Journal, 2023.

316 Cfr. Durrieu R. Rethinking money laundering and financing of terrorism in international law, 2013; Fiocca
M. e Cosci SLa Dimensione Finanziaria del Terrorismo e del Contro-Terrorismo Transnazionale, Rubbettino,
2004, p.49.
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terminehawala (che inhindi VLIJQLILFD 3LQ IHGH™ HVSULPH OD QDWXUL
che avvengono tra gli operatori. Il sistema si « andato diffondendo, a seguito dei massicci
flussi migratori, principalmente tra le popolazioni &aesi islamici in Medio Oriente e in

Africa, in India e nel SudEst asiatic®'”. Questi sistemi tradizionali che si fondano sulla
presenza fisica di mediatobkoker, corrieri ec., hanno iniziato ad essere sostituiti da metodi
DOWHUQDWLYL FKH SUHYHGRQR OfXWLOL]J]JR GL SLe PRC
pagamento digitali con i quali operare transazioni pie veloci, anonime e capaci di
movimentare flussi finanziari swabe transnazionale.

,Q WHPSL SLe UHFHQWL SXU D IURQW HStd Iskng@dcoS WNRIQ HV V L
piano militare, la minaccia del terrorismo internazionale continua a rimanere elevata in tutto

LO PRQGR H VHPEUD ULRULHQWDUVL Y-pdestiReséeNSIOOTDPEL
WHUULWRULR HXURSHR OYDWWHQ]LRQH GHOOH DXWRULMW
ILQDQJLDPHQWR q ULYROWD VRSUDWWXWWR DOOD PLQD
combattenti stranieri di ritorno dal conflitteefurnees) e alle forme sempre pie parcellizzate

assunte dal fenomeno generale, che vede la presenza di piccole cellule autoctone, anche non
direttamente collegate awetwork internazionali. La maturazione di sentimenti religiosi

radicali da parte di questi ultimi avviene nelle comunit™ e nei luoghi di aggregazione locali,
WDOYROWD DOOTLQWHUQR GL VWUXWW XihddttraaiiéntbQ W LY H
favorito dai social network.

Questa parcellizzazione della minaccia terroristica, unita alla particolare inclinazione delle
nuove leve verso ibeb, ha fatto emergere il rischio circa la possibilit™ che gruppi terroristici

possano finanziarsi ovvero finanziare le proprie cellule dormienti o lupi solitari, attraverso il
ricorso aicrypto-asset. In realt”, come rileva ICNAS (Center for a New American Security),

tra i pie influenti think tank VW DW XQLWHQVL QHO VHWWRUH GHOOTDQW
possono essere attrattiper le organizzazioni terroristiche allo stesso modo di come lo

possono essere per scopi legittii

317 Per maggiori dettagli vds. il rapportoU X SSR G 1 $] L Rra thterhaion@ldflhe role of hawala and
other similar service providers in money laundering and terrorist financing, Report, 2013.

318 Cfr. Goldman Z.K.et al., Terrorist use of virtual currencies: containing the potential threat, Center for a
New American Security, 2017.
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Il primo caso documentato di finanziamento al terrorismo tramiggo-asser*’® q Lfid3

the islamic struggle without leaving a trace” XQD SDJLQD DQRQLPDdeBpSSDUVD
web |ID FDPSDJQD GL GRQD]JLRQH IX WRWDOPHQRMbE YDQD |
probabilmente trasferiti attraverso un impacciato tentatiwe@idtiamento posto in essere dai
medesimi ideatott’.

Bisogna arrivare al 2014 per incontrare altri due casi documentati che appaiono presentare
SURILOL GILQWHUHVVH SHU JOL DQDOLVWL ,0 SULPR FDV
sempre sulleep web H SXEEOLFL]]IDWR DQFKH GDOO®OiULYFIK\HWND Gt
perseguiva lo scopo di vendere monete in oro, argento e rame utilizzate come mezzo di
VFDPELR DOOTLQWHU QR ISHQItrevaHMe trildippaganmerRRoRaizbaiMilL G D O C
sito accettava anche pagamentbircoin, cherappresentano un simbolo di antagonismo

verso il sistema bancario occidentaBBU RS U LR L Q T RitM JddddadLJFh&l” L O 3
(Bitcoin ¢ OYHOHPRVLQD GHOOD MihHeDbper VhadiSdRBRQH FRPH |
introducendo glisser YLUWXDOL FRPH XQYDUPD SHU DEEDWWHUH L
assoluto anonimaté. , O VHIQD OTDQQR LQ FXL SUHQGRQR DYYL
che accettanasser virtuali direttamente riconducibili a gruppi terroristiclahezona,

R U J D Q L | 1/In\Wabomn &y MDA Center (ITMC) - il reparto media déWujahideen Shura

Council (MSC), XQIDOOHDQ]D GL JUXSSL MLKD G{héWitiatg BdODILW L
accettare donazioni ivzcoin. Jahezona compare su canali pubblidhditter e Telegram e

nei suoipost GLFKLDUD DSHUWDPHQWH GL DYHU ELVRJQR GL G&F
OD FRPSDJQD q VHPEUDWD GL VFDU ¥duivaléhte\Wi B30 maJ L FH Y H
nel 2018, il nuovo indirizzéitcoin (pubblicato sulla paginBelegram) mostra 15 transazioni,

due delle quali rispettivamente di $289.273,87 e $123.020§68.2016 un affiliato

D @l@fc State Hacking Division XQYIXQLWj LQIRUPDWLFD GL 'DHVK KD

319per i casi descritti nel presente paragrafo si » fatto riferimento alle informazioni riportate da Cfr. Barone D.B.,
Criptovalute e Jihad: Propaganda, ideologia e comunicazione, Cit..
320 Azani E. e LivN.,-LKDGLVWVYT 8VH RI IDC WiEvzKyB @ICE XntbbhatiGnal\ Institute for
CounterTerrorism, 2018.
21 /{DUWHRIFWDR SLODVWUL H L SULQFLSL GHOOY,VODP FKH VRQR DOOD

t Zakat, una sorta di tassa utilizzata per donare una quota delle proprie dispdsiftitiimente il 2.5%,

percentuale che aumenta in tempi di guerra);
¥ Sadaga, la carit” volontaria;
1 Jhad bil maal, donazioni versomujahideen.
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2 bitcoin (al tempo$500) ad ure-commerce G HIDHo§ per rimuovere unvirus dai suoi
VLVWHPL 1HO SRFKL JLRUQL GRSR OD SBhullgmh WD GHO
(la carit’), chiede esplicitamente denaro per finanziare la battagliawg@hideen in Siria
FRQWUR LO UHJLPH GL $VVDG /R VWHVVR DQQR LQ ,QGRC
GHOOTDWWHQWDWR WHUURULVWLFR GHO bitcon pec DFDUWL
sostenere operazioni terroristiche peresk in Indonesia. Nel 2018, il Malhama Tactical

team, gruppo di mercenari fiancheggiatori di organizzazioni islamiche estremiste, a seguito

della morte del propri¢eader causata da un bombardamento russo, ha richiesto donazioni in

bitcoin SHU OYDFTXLVWR GL DUPL PXQL]JLRQL H ®YBMYEVR/H
nazionale israeliano per il finanziamento del contrasto al terrofi®©GF7) ha sequestrato

diversi indirizzi di crypto-asset riferiti a blockchain associate a campagne di donazioni
SRUWDWH DYDQWL GDOOHN&I DIQRUEDLIQREEH. WHIXNRUWVWW LE |
Hamas abbia raccolto donazioni ancheliether, TRON, Cardano, XRP e DOGE, cercando

di liberarsi dalla dipendenza d#coin dopo che il Dipartimento di Giustizia degli Stati Uniti

aveva annunciato il sequestrégdimilioni in bitcoin da parte di importanti gruppi terroristici,

tra cuial-Qaeda, 1SIS e la stess@lamas QHOOTDJRVWR

A livello di enforcement a livello globale, le iniziative di monitoraggio dei rischi di
finanziamento del terrorismo sono proseguite allo scopo di individuare efficaci strategie per

il rafforzamento della prevenzione e del contrasto del finanziamento del terrorismo. Nel 2018
IG$), KD DJJ L& Rarftiterrorismo adottato nel 2016 per le attivit™ del

GAFI stesso e ddPaesi membri, nella cornice delkrategy on combatting terrorism

financing, elaborata nel 2016. Sempre nel 2018 il GAFphBblicato un rapporto dedicato

al finanziamento delle attivit™ di reclutamento per attivit™ terroristiéhehe approfondisce

le modalit™ di finanziamento di iniziative di propaganda volte a favorire la radicalizzazione

H OfDIILOLD]LRQH /YD]JLRQH GL FRQWUDVWR DO ILQDQ]LD!
LQ OL Q HddorFMRa addfato dalla Commissione nel 20X&fumunication from the

Commission to the EU Parliament and the Council on an Action Plan for Strengthening the

Fight against Terrorism Financing (COM (2016) 50). Tra le molteplici linee di azione

%2Vds. *UXSSR G1$]LRQH )L QD QHiridnidihgldf 1Mtk QrDe) koRsQidr fdks, 2018.
145

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.


https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Financing-Recruitment-for-Terrorism.pdf.coredownload.inline.pdf

individuate figurano il rafforzamento della cooperazione tra autorit™ competenti (in
SDUWLFRODUH OH ),8 H OD SUHYHQ]JLRQH GHOOTDQRQLPCL

7. Usi illeciti di NFT per finalita di riciclaggio e finanziamento al terrorismo

| Non-Fungible Token, come abbiamo osservato, hanno la capacit” di creare rarit” (nel senso

di non fungibilit”) ad un qualsiasi oggetto fisico o virtuale attraverso certificati di propriet”
garantiti tramitesmart contract. Da un punto di vista pie strettamente giuridico possiamo
affermare chelL O Y D O RAT HdaBoHI@lI® qua irripetibilit” e dalla fiducia che intercorre

tra le parti (venditore e acquirente) RQGDWD VXO IDWWR FKMTIWHOOTRSEH
ha copie similari ed * unica. | SettoFRLQYROWL VRQR L SgemdgYydalhALDWL G
musica alla moda e al mercato del lusso.

&RORUR FKH GHVLGHUDQR DFTXLVWDUH XQTfRSHUD GL DU\
guanto molti operatori del settore hanno iniziato a guardare con interesse a tale segmento del
mercato potendosi peraltro rivolgersi a piattaforme che ne agevddacreazione, la
collocazione sul mercato e la vendita al pubblico anche attraverso aste tradizionali. Tuttavia,
bisogna considerare che rispettocaipto-asset come il bitcoin, gli NFT non risentono
GHOOTRVFLOOD]LRQH GHO P HbOhBigevdtRisors® digXaD@pith® ndrR QR D S
fungibili appunto, per cui il loro valore ¢ puramente soggettivo e dipende da un singolo
scambio tra un cedente e un cessionario. Le vendite di pezzi di arte digitale asa@ciati a

hanno oramai raggiunto valutazioni simili a quelle di opere artistiche tradizionali.

Secondo un recenteport del Dipartimento del Tesoro statunitettSenei primi tre mesi del

2021, gli scambi dVFT ha generato la cifra &l,5 miliardi, ammontare che ¢ cresciuto del

2,6% rispetto al trimestre precedente:eport sottolinea come la popolarit™ deg¥iF T stia

crescendo rapidamente tra gli operatoriBdHUFDWR GHOOYDUWH WUDGL]JLRQ
OH FDVH GY{DVWD FKH KDQQR LQFRQWUDWR OfLQWHUHVYV
celare organizzazioni criminali interessate a ricighmoeenti di natura illecita (rappresentati

sia dacrypto-asset che da valuta tradizionale) prendendo parte alla negoziazionévd&yli

Peraltro, il procedimento seguito dai riciclatori potrebbe coinvolgere operalzioms/

323 Cfr. Department of The Treasur§tudy of the Facilitation of Money Laundering and Terror Finance
Through the Trade in Works of Art, 2022
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trading, che riguarda transazioni in cui in cui il venditore agisce anche come compratore, con
OfLQWHQWR GL HVH JwallddrigllddisBdniMiX &V unastessR & daniydaiione
FULPLQDOH /YHIIHWWR q TXHOOR GL FRPSLHUH XQ YHUR
ossia una speculazione tesa a incrementare i volumi di veinditadeterminato bene e, di
conseguenza, il ralivo prezzo. Una volta ceduto, a prezzi gonfiati, ad operatori terzi
(convinti dal volume degli scambi precedeate quel bene sia particolarmente prezioso), gli

NFT determinano plusvalenze del tutto lecite che possono a questo punto essere convertite

in denaro.

In merito, il report del Tesoro statunitense evidenzia cowgeesti tipi di contratti [ndr.

6PDUW FRQWUDFW@ SRVVRQR FRVWLWXLUH XQ LQFHQWLY
e scambiata ripetutamente in un breve periodo. Sebbene cio garantisca che gli artisti

vengono compensati per la loro opera dopo la SULPD YHQGLWD OfDWWLYLW
IDYRULUH LO ULFLFODJJLR GL GHQDUR SRLFKp OfLQFHQ\
VXSHULRUH DOOYLQFHQWLYR D HWHHGHKQEC PRSAHQURIFGCH Q WL W |
le operazioni diwash trading, come attivit™ di autericiclaggio, attraverso cui i criminali

possono acquistare WFT con fondi illeciti e procedere ad effettuare transazioni con sZ

stessi per crearecord di vendite sullablockchain. Gli NFT finirebbero per essere venduti,

in ultima istanza, ad un individuo inconsapevole che ricompenserebbe il criminale con fondi

puliti. Peraltro, evidenzia sempre réport, si deve considerare che ¢ anche possibile
procedere a transamii direttepeer-to-peer GL XQTRSHUD GLINFWEe@alil SURWH)\
coinvolgimento di un intermediario e senza la necessit” che le stesse siano registrate 0 meno

Su un registro pubblico. Parliamo di opere digitali intrinsecamente pie facili da trasferire tra

le parti interessate, che non hanno bisogno di spofitacaimente da un luogo ad un altro,

nZ di trasportare il bene, che per sua natura * immateriale, nZ di avvalersi di servizi di
spedizione, assicurazione, di dogaeac.La possibilit” di tragerire gli NFT sul web, senza

OD SUHRFFXSD]JLRQH GHOOH GLVWDQ]H JHRJUDILFKH FK
confini reali di uno Stato, rende tali strumenti particolarmente appetibili per coloro che
cercano di ripulire proventi di origine illecita, in quanto il costbriticlaggio risulta quasi

azzerato (se si escludono gli oneri relativi alle commissioni) dal momento che il movimento
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di valore si realizza senza incorrere in potenziali costi finanziari, normativi o investigativi,

tipici dei traffici commerciali tradizionali.

In tale contesto, il GAFI, che ha continuato a svolgere analisi sui rischi di riciclaggio connessi

ai virtual asset, nel 2022 ha pubblicato un resoconto in cui vengono evidenziate le criticit”

legate agli strumenti ddeFi e aitoken non fungibili. Rischi che vengono denunciati da pie
SDUWL H FKH VRQR OHJDWL DOOH HYLGHRWEptogfibpeF D O L Q!
finalit” di riciclaggio. In particolare, le indagini e gli studi pie recenti mostrano chiaramente

come il controvalore delle cripftivit™ trasmesse da indirizzi, coinvolti in attivit®

criminose, in direzione dei mercatide§y7 g DXPHQWDWR LQ PRGR VLJQLIL
periodo.

Analogamente, sul versante della lotta contro il finanziamento al terrofiSFi, si *
RVVHUYDWR FRPH OfHVWUHPD IOXLGLWj HOTLQWULQVHEFCLC
organizzazioni di matrice terroristica ad avvalersene, sia come fonte e/o canale di
ossigenazione finanziaria sia come metodo innovativo per attiprodelitismo.

In tale contesto, come riportato in un recente rapporto B&lfaic3>4 sebbene movimenti
comeal-Qaeda, ISIS e Hamas Si siano avvalsi in diverse occasioni di finanziamenti basati su
crypto-asset, queste organizzazioni operano soprattutto con strumenti di tipo tradizionali
SRLFKp VRQR ORFDOL]]DW Hiteknx elalsehHzi fir@nEafile iQgfliarkdaiti VV R D
* particolarmente limitatdl rischio che il finanziamento terroristico basatocgypro-asset

possa estendersi anche &gl permane quindi relativamente basso. Epparguesta sede

appare opportuno evidenziare dheéransaziondi token non fungibilidi alto valorgpossano

garantire un facile mezzo paggirare i fragili presidi normativi, non solo in materia di
antiriciclaggio(4ML), ma anche in tema di contrasto al finanziamento al terrorf6ifd).

Ci” = ancor pie vero vista la presenza di iniziative speculative condotte in modo opaco che
investono i mercati degNFT sia le diffuse lacune normative esistenlivello tanto europeo

che internazionale.Y{DOWURQGH QFXsWtedtd peRsu@ HaluPalalla raccolta di

fondi anche per finalit” militari, a prescindere dalla bont™ delle iniziative che possono avere
connotazioni aggressive (in conflitti armati) e finanche terroristiche (in attacchi eversivi

mirati), ma anche difenge e, pie in generale, benefiche. Ad esempio, sono stati documentati

324 Cfr, Elliptic, NFTs and Financial Crime, 2022
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FDVL LQ FXL OH IRU]JH VHSDUDWLVWH ILORUXVVH QHOOY
raccolta di fondi anche attraverso tali strumenti, con la finalit™ appunto di agevolare
OTLQY DV L R QunbassRVNEID PO tempo, ampio risalto « stato dato alla raccolta
IRQGL RSHUDWD GDO JRY HUQ&RypbhaseeD OFD Bhtablecbii LVR X FUD
GRQD]JLRQL LQFOXGRQR DQ F RIEB6XQignNK Qhepvignd @aQiva] LR Q H
generati dalla vendita dv/T FUHDWL GD -XOLDQ $VVDQJH H GDOO?
DOOYLPPDJLQH GHO 8DQien& SdsshlDppid Fvalénza) Bempre a titolo
HVHPSOLILFDWLYR q VWDWR SRVVLELOH ULVFRQWUDUOD
Pie in particolare, recentemente, ¢ stato rilevato\#{" creato con funzioni controarrative

e di propaganda da parte di organizzazioni terroristiche. Diffuso da un simpatEzaiSies

per esaltare un recente attacco condd&amilitanti islamici ai danni di una postazione

talebana in Afghanistd#Y, il roken digitale era associato @fHPEOHPD GHOOR 6WDW
1HOOR VWHVVR SHULR G R/NARYAQEDriaUddld RlafioRi Wiitte p&rH O
Rifugiati), per celebrare il suo 70j anniversdra lanciato la prima collezione 8T di
EHQHILFHQ]D SHU UDFFRJOLHUH IRQGL SHU Of$IJKDQLVW
siro-palestines&®. Si potrebbero operare moltissimi altri esempi di come organizzazioni
terroristiche abbiano fatto ricorso al mercato d&@ii” per finalit™ ostili (Hamas in Israele,

e pie in particolare le Brigate/-Qassam O YRUJDQL]]D]L RIQkvaihFSi&déekR ULV W L F
cos” via), ma altrettanto potremmo fare pensando alle numerose iniziative di raccolte fondi
attraverso il lancio di opere associat¥ " per finalit™ sociali e filantropiche, per scopi di

pace o per sostenere iniziative di cooperazione internazionale allo sviluppo.

8. Il quadro giuridico di contrasto al riciclaggio (AML) e al finanziamento del
terrorismo (CFT)

8.1. Le avvertenzedel *UXSSR GY$]LRQH )LQDQ]JLDULD ,QWHUQD]L
&RPH VRSUD HYLGHQ]JLDWR OfYRSHUD UHJRODWRULD KD

pubblicistica e di deterrenza legate principalmente al contrasto del riciclaggio di denaro

325\/ds. Ruocco T, NFT, cosi il terrorismo li usa per finanziarsi, 2022

326 \/ds. Paliotta A. P..Guerra in Ucraina: ecco come criptovalute, NFT e crowdfunding finanziano la
resistenza, 2022

327 Talley |., Islamic State Turns to NFTs to Spread Terror Message, Wall Street Journal, 2022.

328Cfr, UNHCR, OHHW WKH 6\ULDQ FDUWR R WHT b tiserQ2B82B1+ &5V ILUVW
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https://www.agendadigitale.eu/documenti/guerra-in-ucraina-ecco-come-criptovalute-nft-e-crowdfunding-finanziano-la-resistenza/
https://www.agendadigitale.eu/documenti/guerra-in-ucraina-ecco-come-criptovalute-nft-e-crowdfunding-finanziano-la-resistenza/
https://www.wsj.com/articles/islamic-state-turns-to-nfts-to-spread-terror-message-11662292800
https://www.unhcr.org/news/stories/meet-syrian-cartoonist-behind-unhcrs-first-ever-nft-fundraiser

illecito e del finanziamento del terrorismmuovendo da una serie di dati empirici da cui

andava via via emergendo comhenondo deicrypro-asset avesse in effetti consentito di

integrare nuove forme di illecito, grazie alla scarsa tracciabilit™ delle transazioni da parte

degli organismi deputati al controtfé.

6XOOD EDVH GL VLPLOL SUHPHYV \dgislatote sja itaiapei vhe DW D
internazionale di cui appare utile ripercorrere le principali tappe, con il fine precipuo di
comprendere la natura pie profonda delle dinamiche del fenomeno e come lo stesso sia stato
disciplinato da parte dei regolatori domeistid internazionali.

In tale contesto va precisato che, sia in ambito G20 che in sede europea, i regolatori si
DYYDOJRQR GHO O 1 fR#EordFiDarRigti@ntethXzi®&ake (GAFIFC, organismo

deputato al contrasto del riciclaggio e del finanziamento al terrorismo che, con i suoi 39
membri, tra cui l&Commissione Europeai occupa di monitorare il livello di armonizzazione

agli standard globali dei vaRaesi, collaborando, tra gli altri, con Banca Mondialgil
FondoMonetariol QW HUQD]JLRQDOH )0, OD %DQFD &HQWUDOH (X

829 Cfr. Sturzo L.,Bitcoin e riciclaggio 2.0, Diritto Penale Contemporaneo, 20@820. Su simili posizioni vds.

ACCINNI G. P.,Profili di rilevanza penale delle criptovalute (nella riforma della disciplina antiriciclaggio),

Archivio Penale, 2018, n. 1, p. 13, chariguadrato il fenomeno nei termini che seguetecrypto-currencies

garantiscono un livello di anonimato assai maggiore rispetto alle ordinarie transazioni bancarie, non solo

SRLFKp LO ORUR SURWRFROOR GL IXQJLRQDPHQWR QRQ ULFKLHGH O
detentoridei SRUWDIRJOL HOHWWURQLFL PD SHUFKp « HVLVWRQR QXPHULI
privacy degli utenti (ad es. i servizi di mixing) e delle valute virtuali (ad es. Monero o ZCash) che sono
FRPSOHWDPHQWH D&RuE ddso dil AdxMdstRIibE ty Reserve, «ancora oggi il maggior

caso di riciclaggio online mai verificatosi. Nel corso del maggio 2013 il Dipartimento di Giustizia degli Stati

8QLWL GT$PHULFD KD DFFXVDWR OD 6 R&dztdMnobilikzdrblh\deNe 5HWsHHUYH HQW
Rica, di aver concorso nel riciclaggio di 6 miliardi di dollari di profitti illeciti. In particolare, le indagini

avevano fatto emergere come siffatta societa fosse stata costituita al solo fine di fornire supporto ad associazioni

criminali interessate a riciclare i proventi rinvenienti dalla clonazione di carte di credito, furti di identita, reati

informatici, narcotraffico e pornografia minorile, consentendogli di porre in essere transazioni anonime e non

rintracciabiOL « 3Le LQ GHWWDJOLR SHU FRQVHJXLUH LO SURSULR 3RJJ}
SURSULD PRQHWD YLUWXDOH LO /LEHUW\ 'ROODU FKH SHULRGLFDPH(
GHOOYLQFKLHVWD /LESHRWALZHSAHOQMIH H QWO VEHODDWLYD LQ SDHVL TXEC
Hong Kong, il Marocco, la Russia e la Spagna, tanto che le indagini che hanno condotto infine allo shut down

del sistema hanno richiesto la collaborazione di ben 18 giurisdizioni sparse in tutto il mondo». Ancora: «un

DOWUR HVHPSLR « q SRL UDSSUHVHQWDWR GDO QRWR FDVR 6LON 51
propri utenti di acquistare e vendere droga, armi, dati personali trafugati e altre merci di carattere illecito in
concorso con organizzazionidi QDUFRWUDIILFDQWL GL KDFNHUV H GL DOWUL VRJJ
SHUVHJIXLYD OTDQRQLPDWR GHL SURSUL FOLHQWL RSHUDQGR QHO GEIC
330 || Gruppo df\zione Finanziaria Internazionale (GAFI) o Financial Action Task Force (FATF), « un
organismo intergovernativo, istituito dav nel luglio 1989 allo scopo di promuovere strategie volte al contrasto
delriciclaggioGL FDSLWDOL D OLYHOOR QD]JLRQDOH H LQWHUQD]JLRQDOH PH
di tutti i Paesi che ne sono membri. Competenze successivamente estese anche alle tenfiatictzéatdednto

del terrorismo e della proliferazione di armi di distruzione di massa.
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https://archiviodpc.dirittopenaleuomo.org/upload/6225-sturzo2018a.pdf
http://www.bankpedia.org/index.php/it/home-page-it?id=20304

delle Nazioni Unite (ONU), il Comitato di Basilea per la vigilanza bancaria e il Gruppo
Egmont.

Le stesseDirettive europeaen materia diantiriciclaggio, come vedremo a breve, hanno

recepito le raccomandazioni del GAFI. Si tratta in particolare, dglaranta
UDFFRPDQGD]LRQL RULJLQDULDPHQWH IRUPXODWH QHO
dei sistemi finanziari per riciclare i proventi del narcotraffico. Sono state, poi, revisionate per

OD SULPD YROWD QHO D @e ldel@ enGdnzd) ¢ dEleiteéMehbldel O H'Y
ULFLFODJJLR HG HVWHQGHUH LO SURSULR UDJJLR GYD]LF
proventi del narcotraffico. Nel corso di una riunione plenaria tenutasi a pochi giorni di
distanza dagli attentati dell'skettembre 2001, il GAFI ha ampliato il proprio mandato al
contrasto del finanziamento del terrorismo, elaborando gli indirizzi normativi e i principi

guida per dare concreta attuazione alle Risoluzioni dellONU. Nell'occasione, ha emanato

8 RaccomandazianSpeciali(introducendo la nona dal 2004) dedicate specificamente al
finanziamento del terrorismo. Il GAFI ha successivamente, e a pie riprese, revisionato le
proprie raccomandaziofit. In materia dirypto-asset, il GAFI « stato tra i primi organismi
internazionali ad intervenire. Nel 2014, in particolare, ha pubblicato un documento dal titolo:
Yirtual currencies: key definitions and potential AML/CFT risks 232 Tuttavia, ilreport non

reca una compiuta disciplina, ma propone un ptiowoeptual framework for understanding

and addressing the anti-money laundering/countering the financing of terrorism, associato

ai sistemi di pagamento basati su cH@ON WLYLW] DOOYHSRFD TXDOLILFDW
vengono definite comeuna rappresentazione digitale di valore che puo essere scambiata

digitalmente e funziona come (1) mezzo di scambio; e/o (2) unita di conto, e/o (3) riserva di

valore, ma non ha corso legale (cioé, se offerta a un creditore, e un'offerta di pagamento

331 /9 X O \hptd?eR+ del febbraio 2023 UXSSR G1$]LRQH )L Q D@ Viuddndiokul si@didiids) QD] LR Q D
on _combating money laundering and the financing of terrorism & proliferation +FATF Recommendations,
2023.

32 vyds. *UXSSR GY{$]LROH )L QD Q] Wikl Ourrefdisé Kb @Dyt En@d Potential
AML/CFT Risks, 2014.11 documento espone le prime preoccupazioni sul fenomeno affermbad valute
virtuali convertibili che possono essere scambiate con denaro reale o con altre valute virtuali sono
potenzialmente vulnerabili al riciclaggio di denaro e all'abuso di finanziamento del terrorismo per molte delle
ragioni identificate nella guida NPPS del 2013. In primo luogo, possono consentire un maggiore anonimato
rispetto ai tradizionali metodi di pagamento non in contanti. I sistemi di valute virtuali possono essere scambiati
su Internet, sono generalmente caratterizzati da rapporti con i clienti non faccia a faccia e possono consentire
finanziamenti anonimi (...). Possono anche consentire trasferimenti anonimi, se il mittente e il destinatario non
sono adeguatamente identificati.», ivi, pag. 11.
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https://www.fatf-gafi.org/content/dam/fatf-gafi/recommendations/FATF%20Recommendations%202012.pdf.coredownload.inline.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf

valida e legale) in nessuna giurisdizione. Non é emessa né garantita da alcuna giurisdizione

e svolge le funzioni di cui sopra solo in base a un accordo all'interno della comunita degli

utenti della valuta virtuale. La valuta virtuale si distingue dalla valuta fiat (anche detta

"valuta reale"”, "denaro reale" o "valuta nazionale"), che e la moneta e la carta-moneta di

un Paese che ha corso legale, circola ed é abitualmente utilizzata e accettata come mezzo di

scambio nel Paese di emissione»3%,

I GAFI ha poi ulteriormente sviluppato la propria posizione con le raccomandazioni
contenute neteport del JILXJQR GHO Guidd & fONd_ KR &dd approach

virtual currencies =34 il cui focus ¢ incentrato sugliexchanger points of intersection con il

sistema finanziario regolamentato, fornendo delle linee di condotta in merito
DOOYLGHQWLILFD]LRQH H DOODcRpoMised DD RQHD S HO LWFIDVER L
UHTXLVLWL GL OLFHQ]D UHJLVWUDIJLRQH QRQFKp DOOSYD
adotti anche sanzioni dissuasive e strumenti di controllo che abbiano accesso alla
cooperazione internazionale. Nelle proprie raccomandazig®AF| ha anche evidenziato

come sia i governi che il settore privato abbiano chiesto maggiore chiarezza in ordine agli
standard AML (anti-money laundering) € CFT (countering the financing of terrorism). Ha

infatti rilevato come trypto-asset (la locuzione utilizzata virtual-asset*®® possano essere

impiegati per gli scambi e per finalit™ di investimento, cos* individuando le attivit™ meritevoli

di attenzione per la prevenzione dei rischi di riciclaggio e di finanziamento del terrorismo.

Per la gestione e la mitigazione dei rischipportuno che i prestatori di servizi relativi

D O O T X WidsdéDMirfueR si@rio sottoposti alle normative nazionali di prevenzione, a regimi

di licenza o registrazione e a controllicdinpliance.

Nella plenaria di ottobre 2018, il GAFI ha introdottandard internazionali in materia di
crypto-asset DS SRUWDQGR PRGLILFKH DO 3*ORVVDULR® H DO

333 || GAFI ha svolto un ruolo pionieristico nel cercare di definire gli aspetti connessi agli adempimenti
antiriciclaggio in relazione alle transazioni casyer virtuali, muovendo da un assunto, secondo il quale,
QRQRVWDQWH OfLQL]LDOH XWLOL]]JR HTXLYRFR GHL WHUPLQL 3FULSW
SQRQ PRQHWD" RVVLD DOOTHVSUHVVLRQH GLJLadDdita @ patt®diy DORUH
coloro che ne accettano la negoziazione che in quanto tale non pu™ essere esclusa dal complesso regolamentare
in materiadML e CFT.
3B +*UXSSR GY$1LROH )L QD OQ duldddde Br aQidhbddd byt dal Qi Hirrencies, 2015.
335 Sj veda il nuovo testo della Raccomandazione n. 15 e il Glossario allegato alle Raccomandazioni del GAFI
per le definizioni dvirtual asset e virtual asset service provider (illustratoinfi-a).
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particolare, le revisioni sono state elaborate, anche su impulso del G20, proprio per
SURPXRYHUH OTDWWXD]LRQH GL SUHVLGL LGRQHL D FRQW
GHO WHUURULVPRvFRuQQN¥dt. DOOTXVR GL
/T2UJDQL]]DJLRQH KD SRL UHYLVLRQDWR OD 5DFFRPDQG
ULFLFODJJLR FRQQHVVL FRQ OH FG QXRYH WHFQRORJLF
gravanti sui prestatori di servizi connessi con il settore delle valute virtiadia{ asset

services provider +VASP), quali possibili presidi per il monitoraggio dei flussi finanziari

sospetti e, in quanto tali, sottoponibili agli obblighi di licenza e registrazione presso un albo
speciale nazionale, con il duplice fine di consentimonitoraggio e contenere il fenomeno
GHOOYDQRQLPDWR GHOOH WUDQVD]JLRQL HIITHWWXDWH D
individuare il perimetro dei soggetti rilevanti a fini antiriciclaggio ha riguardo alla tipologia

di attivit” svolta. NH O O § D P EASWdRndsiktlusi i soggetti, non altrimenti disciplinati

dalle Raccomandazioni, che svolgono professionalmente una delle attivit™ seguenti:
conversione trairtual asset € valute legali; conversione tv&tual asset; trasferimento di

virtual asset, custodia e/o amministrazionewditual asset 0 di strumenti che ne consentono

LO FRQWUROOR SDUWHFLSD]LRQH H IRUQLWXUD GL VHUY
di virtual asset (il riferimento e alle/nitial Coin Offerings *ICOs).

Gli obblighi di registrazione dovrebbero essere adempiuti avendo riguardo alla giurisdizione

del Paese nel quale gli steggdSP sono stati istituiti 0, nel caso in cuipitovider sia una
SHUVRQD ILVLFD QHO OXRJR GRYH YLHQH FRQGRWWD Ofl
(place of business). Non e, invece, richiesta la registrazione qualorB4iSP siano gi”

classificati- nel Paese di insediamentocome istituzioni finanziarie e, in quanto tali, gi°

sottoposti a specifici obblighi nazionali. BAFI si « raccomandato, inoltre, di adottare

pertinenti misure legali e regolamentari al fine di evitare che criminali o loro associati
possano detenere o essere i beneficiari effettivi di un interesse significativo o di una
partecipazione rilevante, adtiche svolgere una funzione di gestione irv48P.

Al fine di monitorare il rispetto delle regole e il livellodimpliance nei settordML e CFT,

poi,i¥4sP GRYUHEEHUR HVVHUH VRWWRSRVWL DOOD YLJLODC
diversa da un organismo di autoregolamentaziSelg Regulatory Body), dotata di adeguati

poteri di supervisione, monitoraggio ed ispezione, nonchZ di richiesta di informazioni
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VXOOTDWWLYLW] HVHUFLWDWD HG LQ JUDGR GL LUURJDI
SHQDOH LQFOXVR LO ULWLUR GHOOD OLFHQ]D GL HVHUFL
In merito alle misure preventive, infine, dovranno trovare applicazione le speciali misure
previste daiFATF Standard n. 10-21 FRQFHUQHQWL WUD OYDOWUR O
clientela e la raccolta di informazioni sul beneficiario effettivo della trans&2fone

/T, WDOLD VL q DOOLQHDWD D WDOL UDFFRPDQGD]LRQL D!

al fenomeno delle criptattivit”™ per mezzo del OL.gs. n. 90/2017, con cui sono state adottate

modifiche al D.LJV Q DWWUDYHUVR OJLQWURGX]LRQH
VRVWDQ]LDOPHQWH DQWLFL SDoyeR, D& haaréntats H @mMaRn GHO O *
DUJRPHQWR VROR QHO FRrativa GiiiDIqQyBio DRe@iv WEH OO D 9

843/2018 del 30 maggio 2018). Il quadro di recepimeatiaito ¢ stato, dunque, completato
con il D. Lgs.n.125/2019 Successivamente, nel giugno 2019, il GAFI ha emanato una nota
interpretativa alla Raccomandazione n. 15 per chiarire ulteriormente come applicare i

requisiti GAFI in relazione aiirtual asset € aiVASP3¥, in particolare per quanto riguarda:

¥ OITDSSOLFD]LRQH GHOOYDSSURFFLR EDVDWR VXO ULVEFK
svolte convirtual asset da parte deVASP;

T la supervisione o monitoraggio déiSP per SCOpUML/CFT;

T aspetti connessi con licenze e/o registrazioni;

¥ misure preventive, come gli obblighi @ie diligence da parte della clientela, la tenuta
dei registri e la segnalazione di operazioni sospette, ecc.;

T sanzioni e altrenforcement measures;

t la cooperazione internazionale.

Ancora, nel giugno 2019, sulla scorta di tali indicazioni, il GAFI ha aggiornato le proprie
OLQHH JXLGD GHO D W Wikhla[Nak$ s \aRd Lir@hal GdReF s%PittQ W R 3

338 |n tale ottica qualora le transazioni effettuate @aiSP superino la soglia dei 15.000 euro/dollari, occorrer™

procedere agli obblighi di adeguata verifica della clientetamer due diligence). | VASP che hanno generato

OH WUDQVD]LRQL GHYRQR FRQVHIXHQWHPHQWH ULOHYDUH H FRQVHU

sui beneficiari della stessa, esibendole a richiesta delle autorit™ competenti, anche se non strettamente connesse

alla spedica transazione monitorata.

B¥8QIXOWHULRUH UHYLVLRQH GHOOD 5DFFRPDQGD]LRQH Q g LQWHI
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providers - Guidance for arisk-EDVHG DSBURBOBKI XDOH VL HYLGHQ]LD Of
Stati, i VASP e le altre entit” coinvolte nelle attivit™ surmual asset comprendano i rischi

AML/CFT associati alle loro attivit” e intervengano con appropriate misure di attenuazione.

In particolare, la Guida illustra esempi di indicatori di rischio che dovrebbero essere
considerati avuto riguardo a quei fattori che potrebbero offuscare ulteriormeatesbzioni

o impedire la capacit” def4ASP di identificare i clienti. In tale contesto, particolarmente
interessanti appaiono le indicazioni fornite proprio avdre deiVASP: * raccomandata
OYDGRI]LRQH GL XQD YLVLRQH htlidd MoV by igdta@r) LQIRUP
RWWHQXWH QHO FRQWHVWRCGMH @@HDeB 8 Dikdonkk R Q AKGIH O O H
potrebbero includere sia informazioni tradizionali sia informazioni non convenzionali. In tal

senso, iIVASP e le altre entit” obbligate dovrebbero predisporre un appropriato profilo di

rischio del cliente, cos” da poter adattare il livello e il tipo di monitoraggio potenzialmente
necessario, che congarai VASP di poter decidere se stabilire, continuare o interrompere la
relazione con il cliente. | profili di rischio possono focalizzarsi a livello del cliente (ad
HVHPSLR QDWXUD H YiRkd):X Brigine ¢eCeDdi DiraN depdsitagi, &t.) o

a livello di cluster di clienti aventi caratteristiche omogenee. S&/48P avesse contezza

che alcunwirtual asset presentano riscdML/CFT, dovrebbe procedere a stilare la propria

$lacklist wallet addresses

8.2. Crypto-asset e normativa antiriciclaggio: dalla IV Direttiva AMLD alle
successive Ve VI e al loro recepimento.
,Q PDWHULD GL DQWLULFLFODJJLR Egrope¥ sidintergddutaPaH W W H U
partire dalla prim@irettiva 91/308/CE del Consiglio (recepita in Italia con la legge n. 197
del 1991), che definiva il riciclaggio dei proventi di attivit™ illecite soprattutto in relazione ai
reati connessi con il traffico di stupefacenti ed imponeva obblighi soltanto iVeettore

finanziarid®. Con la second@irettiva 2001/97/CE del Parlamertaropeo e del Consiglio

338Vds. *UXSSR GT$]LRQH )L QD Q,]&ikhtelor L RbkBY & BdrRD B Qitdual Assets
and Virtual Asset Service Providers, 2019.
339 | a Direttiva, in particolare, riprendeva la definizione di riciclaggio introdotta nella Convenzione delle
Nazioni Unite dell998 contro il traffico illecito di stupefacenti, elencando fra le azioni tipiche del riciclatore:
f OD FRQYHUVLRQH H LO WUDVIHULPHQWR GL EHQL GL SURYHQLHQ]D
o di aiutare chiunque sia coinvolto in tale attivit™ delittuose;
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UHFHSLWD LQ ,WDOLD FRQ OD OHJJH Q GHO q VWD
precedente, per quanto concerne la tipologia di reati (cos” da introdurre una definizione pie
HVWHVD GHO ULFLFODJJLR IRQGDWDWK XXQBS UBIFKB SRV W
professioni e le attivit™ coinvol#®. Le prime due direttive antiriciclaggio, cos“ come le
successive, hanno recepito in ambito europeo le raccomandazioni del GAFI, come nel tempo
emendate ed integrate. Il ParlameBtoopeo e il Consiglio, proprio al fine di allineare la
normativa4ML alle raccomandazioni del GAFI, cos” come riviste ed ampliate nel 2003, ha
adottato la terzBirettiva antiriciclaggiac?005/60/CE, unitamente al@irettiva 2006/70/CE
che ne reca le misure di esecuzione (entrambe recepite in Italidchmd.n. 231/2007§4
Queste ultime sono state poi abrogate a mezzo della doisetéiva antiriciclaggio, n.
2015/849UE (recepita in Italia con iD. Lgs. 902017), che si ¢ allineata agitandard
internazionali rimodulati dal GAFI nel febbraio 2642

T la dissimulazione della reale natura, provenienza, ubicazione, disposizione, movimento, titolarit™ dei beni
o diritti sugli stessi, effettuata nella consapevolezza che detti beni provengono da attivit™ criminose;

f OIDFTXLVWR OD GHWHQ]JLRQH R OfXWLOL]]R GL EHQL GL FXL g QR!
illecita;

t OD SDUWHFLSD]JLRQH DG XQR GHJOL DWWL GL FXL DL SXQWL SUHI
tentativo di perpetrarlo, il fatto di aiutare, istigare o consigliare qualcuno a commetterlo o il fatto di
DIJHYRODUQH OTHVHFX]LRQH

In Dottrina vds. Quattrociocchi BARUPH UHJROH H SUDVVL QHOOYHFRQRPLD GHOO

Torino, 2017; Cenci PLa nuova normativa antiriciclaggio - Direttive comunitarie e normativa nazionale,

Cedam, 2010, p. 9; Monteverde S$ttuazione della direttiva CEE in materia di riciclaggio, Diritto Penale e

Processo, 1997, n. 8, p. 925.

340Cfr. Cassese E. e CostanzalPgcepimento della seconda direttiva comunitaria "antiriciclaggio”, Giornale

di Diritto Amministrativo, 2004, n. 5, p. 495; Carano A. e Salernc S./ J V IHEEUDLR Q OTDW\

della seconda Direttiva europea nella strategia antiriciclaggio e le novita procedurali e sanzionatorie, |l Fisco,

2004, n. 42, p. 7146.

341 Cfr, Starola L. /! riciclaggio nel d.lgs. 231/2007. Nozione, ambito operativo e soggetti destinatari, || NUOVO

diritto delle societ”, ODCEC, 201%p. 27 e ss.; Cassese E. e CostanzddPgrza direttiva comunitaria in

materia di antiriciclaggio e antiterrorismo, Giornale di Diritto Amministrativo n.1, 2006, p. 5; Querqui M. e

Verrocchi G.,La delega legislativa per il recepimento della direttiva n. 60/2005/CE in materia di contrasto al

riciclaggio ed al finanziamento del terrorismo internazionale, |l Fisco, 2006, n. 9, p. 1324; Fisicaro E.,

Antiriciclaggio e terza direttiva UE. Obblighi a carico dei professionisti intermediari finanziari e operatori non

finanziari alla luce del D.lgs. 231/2007, Giuffre, 2008.

342 Cfr. Bizioli G. e Salvatore PJ/ titolare effettivo dei trust esteri dopo il recepimento della 1V direttiva

antiriciclaggio, 0 RO O 7 UL E , 85 G558%lss.; Capolupo Sdpdifiche alla normativa antiriciclaggio e

lotta ai paradisi fiscali, || Fisco, 2016, p. 445%3iacometti T. e Formenti QL nuova disciplina in materia di

prevenzione del riciclaggio e di finanziamento del terrorismo (d.lgs. 25 maggio 2017, n. 90), Dir. Pen. Cont.,

2017 n. 78, p. 195; Krogh M.Gli obblighi e le nuove sanzioni antiriciclaggio nel D.lgs. 25 maggio 2017, n.90,

Il Notariato, 2017, p. 523; Tramontanodaal., La IV direttiva antiriciclaggio e antiterrorismo. I nuovi obblighi

per gli intermediari finanziari e i professionisti, Aracne, 2016.
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In questo stesso periodo modstit™ istituziorali avevano iniziato a mettere in guardia dai

pericoli insiti aicrypto-asset. Nel mese di giugno del 2014, ad esempio, il GAFI aveva
DVVXQWR XQD GXUD SUHYV Diradl CorRenties L ReQDbefini@dds@Qnd) HS R U W
Potential AML/CFT Risks” VX FXL FL VLDPR JLj VRIIHUDDRéftha 1RQRV'
non affrontava ancora il tema dewpro-asset, questione sulla quale andavano comunque
consolidandosi le prime prese di posizione da parte deglni8rgedi vigilanza europei che,

nel giugno 2016, portarono alla presentazione, da parte della Commissiopea, di una

proposta emendativha maggiore preoccupazione era legata al fatto che, per il tramite di
piattaformeon line, gruppi terroristici o riciclatori di organizzazioni criminali potessero
HVVHUH LQ JUDGR GL WUDVIHULUH GHQDUR YHUVR LO VLV
reti degliasset virtuali dissimulando i trasferimenti digitali o beneficiando di un certo livello

di anoninato.Diquila« IRQGDPHQWDOH LPSRUWDQ]D GL DPSOLDUH C
GLUHWWLYD 8( LQ PRGR GD LQFOXGHUH L SUHVW
servizi di portafoglio digitaley, QRQFKp OYHVLIJHQ]D FKH OH DXWRULW]j |
«GL PRQLWRUDUH DWWUDYHUVR L VRJJHMohwoOtaggiech® LID W L
«consentirebbe un approccio equilibrato e proporzionale, salvaguardando i progressi
WHFQLFL H OfYHOHYDWR OLYHOOR GL WUDVSDUHQ]D UDJJI
imprenditorialita sociale»®*3. In tale quadro, « stata adottata lamfaDirettiva antiriciclaggio

(Direttiva 2018/848JE), che ha modificato ed integrato significativamente il testo della
Direttiva 849/201BJE. A distanza di pochi mesi ¢ stata adottata la sd3iattiva
antiriciclaggio, Direttiva 2018/167BE FKH VL SRQH OYRELHWWLYR GL FR
mediante il diritto penale, consentendo una cooperazionsfrvataliera fra le Autorit”

competenti pie efficiente e pie rapic*.

343 Cos" il Considerando n. 8 della Direttiva UE 2018/843E UHODWLYD DOOD SUHYHQ]JLRQH G
finanziario a fini di riciclaggio o finanziamento del terrorismo che modifica le direttive 2009/138/CE e
2013/36/UE. Vds. anchedlonsiderandon. (9: ©SHU FRQWUDVWDUH L ULVFKL OHJDWL DOO
di informazione finanziaria (FIU) dovrebbero poter ottenere informazioni che consentano loro di associare gli
LQGLUL]]JL GHOOD YDOXWD YLUWXDOH DOOYLGHQWLWj GHO SURSULHW
344 | 9 D ®dMlla VI Direttiva, in particolare, si occupa di definire le condotte ascrivibili al riciclaggio, nei termini
che seguono:
a) la conversione o il trasferimento di beni, effettuati essendo nella consapevolezza che i beni provengono da
XQIDWWLYLWj FULPLQRVD DOOR VFRSR GL RFFXOWDUH R GLVVLPXO
chiunque sia coinvolto in talet®it™ a sottrarsi alle conseguenze giuridiche della propria condotta;
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8OWHULRUH TXHVWLRQH GD ULSRUWDUH VXOw&bDQR VR
Regolamento sui dati informativi che accompagnano, con finalit™ antiriciclaggio, i
trasferimenti di fondi e determinate crigattivit™. In poche parolesscopo del regolamento

é garantire la piena tracciabilita dei crypto patrimoni**

al pari di qualsiasi altra operazione
finanziaria. Il documento, approvato a larga maggioranza in sede plenaria, rappresenta un
importante strumento di contrasto ai fenomeni di riciclaggio e di finanziamento al terrorismo

perché estende alle operazioni in cripto-attivita la cd. travel rule’®s, gia presente nella

ILQDQ]D WUDGL]LRQDOH FKH SUHYHGH FKH OH LQIRUPD]
dei crypto-DVVHW 3YLDJJLQR™ FRQ OD WUDQVD]JLRQH H VLDQR F
al trasferimento’? .

SHQHQGR DOOYHVDPH GHOOD QRUPDWLYD GRPHVWLFD St
europea, occorre premettere che uno dei problemi principali con i guadgislatore

nazionale si ¢ trovato a misurarsi « stato di tipo prettamente definitorio ed ha riguardato
SURSULR OfLQTXDGUD Rip@d\Vis: (GucicBssivdrn@ritd;]l WualifRatiGlalla

QRUPDWLYD DQWLULFLKFQD WX ROHRRRSIHGRIER&Arid, a

b) OTRFFXOWDPHQWR R OD GLVVLPXOD]J]LRQH GHOOD UHDOH QDWXUD (
del movimento, della propriet™ dei beni o dei diritti sugli stessi nella consapevolezza che i beni provengono da
XQIDWWLYLWj FULPLQRVD

c) OTDFTXLVWR OD GHWHQ]JLRQH R OTXWLOL]]D]JLRQH GL EHQL QHOOD
L EHQL SURYHQJRQR GD XQYDWWLYLWj FULPLQRVD

345 Nello specifico i trasferimenti di criptattivit”, comebitcoin e token di moneta elettronica.

346 «La Travel Rule del GAFI, nota anche come Raccomandazione GAFI n. 16, obbliga le imprese a registrare

e divulgare le informazioni dei partecipanti (ordinanti e beneficiari) a una transazione. Questa regola,
originariamente applicabile solo alle banche, ¢ stata estesa nel 2019 per richiedere anche ai VASP di registrare

e divulgare le informazioni relative alle transazioni di criptovalute. Di conseguenza, molti Paesi osservatori

hanno iniziato a incorporare la Travel Rule nelle loro direttive locali in materia di antiriciclaggio. Parte della

Travel Rule richiedeva ai Paesi di garantire che le istituzioni finanziarie monitorassero i trasferimenti allo

scopo di individuare quelli privi delle informazioni richieste sull'ordinante e/o sul beneficiario. Purtroppo, le
VROX]LRQL WHFQRORJLFKH SHU LPSOHPHQWDUH OD 7UDYHO 5X0OH VRC(
le soluzioni tecniche e le giurisdizioni. Queste tecniche di applicazione frammentate rappresenteranno una sfida

per la supervisione e il monitoraggio dei crypto-asset rispetto alle normative nel breve termine e potrebbero

richiedere molti anni per essere standardizzate. Questo processo lungo anni é preoccupante, data la crescita

dinamica e i rapidi sviluppi tecnologici degli asset crittografici, anche se il settore sta attivamente sviluppando

standard per affrontare questa lacuna. Anche se la vigilanza e il monitoraggio coerenti fossero possibili in

alcune giurisdizioni, e improbabile che lo siano in tutte, il che potrebbe comportare ulteriori asimmetrie

informative e di applicazioney. World Economic ForunRathways to the Regulation of Crypto-Assets: A Global

Approach, White Paper, 2023

347 Marvulli E., Ue, il Parlamento estende le travel rules alle cripto-attivita, Fisco Oggi, 2023.

348Secondo la V Direttiva antiriciclaggio partual currencies deve intendersiu@a rappresentazione di valore

digitale che non é emessa o garantita da una Banca Centrale o da un ente pubblico, non é necessariamente

legata a una valuta legalmente istituita, non possiede lo status giuridico di valuta o moneta, ma e accettata da
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PH]]JR GHOOD OHJJH GL GHOHJD]LRQH HXURSHP®@HO DJ
SDUODPHQWR LWDOLDQR KD FRQIHULWR DO *RYHUQR
QHOOTRUGLQDPHQWR LWDOLDQR GHOOD SUHGHWWD ,9 'LU
a quanto previsto dal Regolamento 2015/84&/del Parlamentduropeo e del Consiglio,

datato 20 maggio 2015, riguardante i dati informativi che accompagnano i trasferimenti di

fondi e che abroga il Regolamento 1781/208 « OYRELHWWLYR GLFKLDUDWF
SXQWDUH DG XQD JHVWLRQH PLUDWD HG HIILFDFH GHOOH
economico finanziario per fini illegali»®®C. In effetti, tra i principi e criteri direttivi che il
*RYHUQR HUD WHQXWR D VHIJXLUH QHOOYHVHUFL]LR GHO
JHVWLUH HIILFDFHPHQWH OH SROLWLFKH GL FRQWUDVYV
finanziario per fini llegali, oltre che di graduare i controlli e le procedure strumentali
DOOTDWWXD]LRQH GHOOH PHGHVLPH SROLWLFKH LQ IXQ]L

persone fisiche e giuridiche come mezzo di scambio e puo essere trasferita, memorizzata e scambiata
elettronicamenteE. 6. GHYH SUHFLVDUH FRPH DOOYHSRFD LO GLEDWWLWR V>
DWWLYLWj IRVVH WXWW{DOWUR FKH VRSLWR H YHUWHYD HVVHQ]LDOF
invero, come si avesse a che fare con unargmio digitale utilizzabile nello spazio virtuale, dunque
sicuramente altro rispetto a quello avente corso legale, non assimilabile nZ al concetto gianoAetajuello
di moneta elettronica. Per moneta elettronica, in effetti, secondo la definizione fornita dal Tes®adnario,
» ancora oggi da intendere il valore monetario memorizzato elettronicamente, ivi inclusa la memorizzazione
PDJQHWLFD UDSSUHVHQWDWR GD XQ FUHGLWR QHL FRQIURQWL GHO
pagamento e che sia acceRatGD SHUVRQH ILVLFKH H JLXULGLFKH GLYHUVH GDOC
ritiene chevla moneta virtuale si colloca, dunque, in uno spazio intermedio tra moneta fisica ed elettronica, nel
tentativo di assumerne i rispettivi vantaggi». C0S" Sturzo L., Bitcoin e riciclaggio 2.0, Diritto Penale
Contemporaneo, 2018. 20; Amato M. e Fantacci LPer un pugno di Bitcoin. Rischi e opportunita delle valute
virtuali, Bocconi University Press, 2016. Vds. andbessarelli N.,Bitcoin e antiriciclaggio, Sicurezza
Nazionale, 2016il quale evidenzia che seero che la moneta corrente presenta il duplice vantaggio
GHOOYDFFHVVLELOLWj H GHOOTDQRQLPDWR H VH YHUR FKH OD PRQ}H
utilizzo, consentendo pagamenti anche a distanza, si pu~ allora afferma«&/ elveema Bitcoin ambisce
proprio ad inserirsi a cavallo fra queste due monete, traendone i rispettivi vantaggi e, per tale motivo, viene
definito come contante digitale, in quanto consente sia di effettuare pagamenti a distanza sia di essere anonimo
(omHJOLR« SVHXGRQLPR H GL QRQ VRSSRWD. GhtoraR&Bobd/MilcRQL GL LQV
Le nuove regole antiriciclaggio, IPSOA, 2021, p. 683.
349Delega al Governo per il recepimento d&lleettiva 2015/848JE del Parlamento europeo e del Consiglio,
GHO PDJJLR UHODWLYD DOOD SUHYHQ]LRQH GHOOfXVR GHO
finanziamento del terrorismo, che modificaRegolamento 648/201QE del ParlamentdEuropeo e del
Consiglio e che abroga IBirettiva 2006/60/CE del Parlamenteuropeo e del Consiglio e [Rirettiva
&( GHOOD &RPPLVYVLRQH Regolarituto QULE/SIVE ¥éd PafR@ent@ritdgeo e
del Consiglio, del 20 maggio 2015, riguardante i dati informativi che accompagnano i trasferimenti di fondi e
che abroga iRegolamento 1781/2006E.
350 In relazione ai contenuti della legge di delegazione, la dottrina ha avuto modo di osservareatome
PRGHOOR D GLIIHUHQ]D GL TXHOOL ILQ TXL DGRWWDWL GDOOTT8QLRQ
spiccata finalita preventiva, quanto piuttosto per il fatto di fare propria una diversa concezione del rischio
riciclaggio basata su una sorta di differenziazione del rischio stesso» (Vds. Carbone Met al., Le nuove regole
antiriciclaggio, IPSOA, 2021, pp. 727 ss.).

159

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.


https://archiviodpc.dirittopenaleuomo.org/upload/6225-sturzo2018a.pdf
https://archiviodpc.dirittopenaleuomo.org/upload/6225-sturzo2018a.pdf
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2016/11/Bitcoin-e-riciclaggio-Passarelli.pdf
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2016/11/Bitcoin-e-riciclaggio-Passarelli.pdf

attivit™ criminose e di finanziamento del terroristto /TLQWHUYHQWR QRUPDWL
LPSURQW D¥¥ Busé Gpppo@h? WHVR DOOD YDOXWD]LRQH HG LGH
LQVLWR QHOOYHVHUFL]JLR GL DWWLYLW] HFRQRPLFR ILQ
vigilanza degli Organismi deputati al contré#o

A mezzo del decreto legislativon. 90del 253D ,WDOLD KD FRV Wi&kEwW R DWW X
europea con una certa lungimiranza, tanto da anticipare, proprio con riferimento al tema dei
crypto-asset, quelli che sarebbero stati, pie avanti, i contenuti della V Direttiva
antiriciclaggio:«con XQYD]LRQH VRUSUHQGHQWHPHQWH DYDQJXDU
europea, il legislatore, anticipando le previsioni dettate dalla Fourth Directive Anti Money

Laundering, ha proceduto anzitutto a prevedere e definire la qualifica di cambia valute

viruslL DG LPSRUUH LQ FDSR D TXHVWL OYREEOLJR GL LVFI
di cambia valute, ed infine ad inserirli tra i soggetti destinatari degli obblighi antiriciclaggio,

in forza del d. Igs n. 231/2007»3%4,

Vale la pena soffermarsi su tale intervento normativo giacchZ, nel contesto appena descritto,

il Legislatore italiano ha modificato la normativa antiriciclaggio intervenendo anche sulla
PDWHUL b ki@ 2R FativitWeRe dir si voglia), in un duplice senso:

anzitutto, definendone il concet® HG LQ XQ VHFRQGR PRPHQWR UHJR

351 Interessante notare sin da ora come la delega indicasse che tale adeguamento sarebbe dovuto avvenire nel

rispetto dei principi e della normativa nazionale ed europea in materia di tutela della riservatezza e protezione

GHL GDWL SHUVRQD QGestionid ddllX conmp§tibi@ QB DorMativa con il nuovo sistema di

protezione del dato delineato dabPR.

352 \/ds. Carbone Met al., Le nuove regole antiriciclaggio ,362$ S f L TXDOL RVVHUY|

OfHPDQD]LRQH GHO GHRRAMWL.RO®B Y YWHWQXWDYRWHVD GL FRVFLHQ]D GD

FLUFD OD SHULFRORVLWj GHOOYDQRQLPDWR GHOOH WUDQVD]LRQL ILC

risulta essere una, sebbene celeberrima, species

35 HFDQWH O 1D Wilett®JUB/@MIEGHO0ODN LYD DOOD SUHYHQ]LRQH GHOO XV

scopo di riciclaggio dei proventi di attivit” criminose e di finanziamento del terrorismo e recante la modifica

GHOOH GLUHWWLYH &( H Regofaehto QOLE/8YAE XiquhtdarfeH d&tiH O

informativi che accompagnano i trasferimenti di fondi e che abrdgegiblamento 1781/2008BE. Il decreto

rimodula il D. Lgs. n. 231/2007, introducendo diverse innovazioni che principalmente riguardano i soggetti

GHVWLQDWDUL GHJOL REEOLJKL OfDWWLYLWj] GL UHIJLVWUD]LRQH C

titolare effettivo, lemisure di adeguata verifica della clientela, i controlli, gli obblighi di conservazione e le

sanzioni. La seconda parte del decreto interviene sul D. Lgs. n. 109/2007 (in tema di antiterrorismo) e su altre

disposizioni in materia valutaria e finanziaria.

354 Sturzo L.,Bitcoin e riciclaggio 2.0, Diritto Penale Contemporaneo, 20p827.

3% &RPH DEELDPR HYLGHQ]JLDWR QHO VHFRQGR FDSLWROR OD WHUPI
g FRQVLGHUDWD VL Q®&®@hRaske:/Crito O W \U RFMUBRBAL33LQ SDUWLFRODL

TXHVWIXOWLPD q OD IRUP X O D]L RburdDpeRaprevénziobe &Dridiclagyo eQlelL Q XR YL

finanziamento del terrorismo.
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prestatori di servizi digitali, ora sottoposti agli obblighi gi” in vigore per altri operatori del

settore finanziar®® 3Le SUHFLVDPHQWH OD YDOXWD YLUWXDOH
gq) del novellato D. Lgs. n. 231/2007 (su cui interviene il D. Lgs. n. 90/2017), « definita

come la«rappresentazione digitale di valore, non emessa da una Banca Centrale o da
XQIDXWRULWj] SXEEOLFD QRQ QHFHVVDULDPHQWH FROO
XWLOL]]DWD FRPH PH]]R GL VFDPELR SHU OYDFTXLVWR G|
negoziata elettronicamentey. 3HU TXDQWR FRQFHUQH LQYHFH L SUH\
comma 2, lett. f) del novellato decreto 231 del 2007, cos" ora si esgieutori di servizi
UHODWLYL DOOYXWLOL]]IR GL Y D Owick ché fokhdéexaDediHa RIQL S|
WLWROR SURIHVVLRQDOH VHUYL]L IXQJLRQDOL DOOYTXWLC
virtuale e alla loro conversione da ovvero in valute aventi corso legaley. Per effetto di tale
LQWHUYHQWR L SUHVWDWRUL GL VHUYL]L FROOHJDWL DC
GHVWLQDWDUL GHJOL REEOLJKL DQWLULFLFODJJLR V)
segnalazione di operazioni sospette ecanjtdtamente allo svolgimento di attivit™ di
conversone di valute virtuali da o in valute aventi corso forzose.] DOOYJLQGRPDQL (
pubblicazione del decreto legislativo, tuttavia, da pie parti  stata sottolineata una certa
incompiutezza del dato normativo, che si andavano a sommare alle diverse carenze gi°
evidenziate in relazione alla IV Direttiva. In partia@ «le modifiche apportate dal d.Igs. n.

90/2017 al d.lgs. n. 231/2007, pur apparendo di grande innovazione, non sembrano poi in

realta cosi idonee a contrastare un fenomeno la cui espansione cammina di pari passo alla

crescita del valore di mercato della criptovaluta in questioney, dal momento che,
inevitabilmente«porre il presidio antiriciclaggio in relazione a soggetti eventualmente,

forse probabilmente, ma non certamente, ricompresi nella transazione non servira ad

DIILHYROLUH OfHOHYDWD PLQDFFLD GL ULFLFODJJLR LQV

del bitcoiny3°".

In sostanza, la normativa nazionale del 2017, trovava applicazione nei confronti dei prestatori
GL VHUYL]L UHODWLYL D O@dXRLMD\M B PGILQ WHBOXOWIR Y\ YRV

% 3HU DSSURIRQGLPHQWL H FRQVLGHUD]LS&azanddis. Whok&H e\WKX@aw HP D D C
M., Diritto della blockchain, intelligenza artificiale e IoT, IPSOA, 2018, pp. 162 s$acillo V, Le valute

virtuali alla luce della V Direttiva Antiriciclaggio, Riv. Trim. Dir. Trib., nn. 34, 2018,p. 631.

357Vds. Sturzo L. Bitcoin e riciclaggio 2.0, Diritto Penale Contemporaneo, 20p830.
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di conversione di valute virtuali da ovvero in valute aventi corso forzosoy, in tal modo,
includendo nel perimetro di applicazione soggettiva della normativa solo gli erogatori di
servizi diexchange € non anche gli altri prestatori di servizi, come i fornitori di servizi
connessi @ligital wallet, ovvero specializzati nella prestazione di servizi di crittografia per
la custodia di valori virtuali. In particolare, erano stati estesi aieseliange gli obblighi
SUHYLVWL SHU L FDPELDNDB @KDVityshL 1AM@Y, daGtti&@Dfed U W
PH]]R Bddzibaelh una sezione speciale (poi istituita il 16 maggio 28 2el Registro
WHQXWR GDOOTY2UJD Q-uM&kie dalTUBXLcdXOAK (Mdamémo per la
gestione degli elenchi degli agenti in attivit™ finanziaria e dei mediatori creditizi).

Le carenze del dato normativo non venivano individuate solo nella marginalit™ o eventualit”
del ruolo svolto dagli scambiatori di valuta virtuale ma anche nel fatteicB&coin profitto

del reato presupposto non dovra necessariamente essere scambiato in valuta reale, ben

potendo continuare a circolare indisturbato nel mondo virtuale ovvero essere scambiato con

ulteriori valute convertibili, che potrebbero a lorovolta WURYDUH OD YLD GYXVFLWELC
per i soggetti obbligati»>®®.

'{DoOowub SDUWH QHJOL VWHVVL WHUPLQL HUD LQWHUYH
RWWREUH Q H O O ¥ Pukite ki plopdst db RS ddeRParlamento

europeo e del Consiglio che modifica la direttiva (UE) 2015/849 relativa alla prevenzione
GHOOYXVR GHO VLVWHPD ILQDQ]JLDULR D ILQL GL ULFLFO

modifica la Direttiva 2009/10/CE»®%0. In tale contesto va ad inserirsi, in data 30 maggio 2018,

3%8 Come ribadito in precedenzaliSP in possesso di requisiti minimali sono oggi tenuti ad iscriversi nel

UHJLVWUR GHL FDPELDYDOXWH VHFRQGR OH PRGDOLWj VWDELOLWH

GHO JHQQDLR ,Q SDUWLFROD U Hdi 40P Qisdr/dtal aVRgyewV @k ¢e0d VFH FKI

OHJDOH LQ ,WwDOLD R DL VRIJJHWWL 8( FRQ VWDELOH RUJDQL]]D]LRQF

forma della libera prestazione di servizi.

359 Sturzo L.,Bitcoin e riciclaggio 2.0, Diritto Penale Contemporaneo, 2018

360 |_a BCE haformulato, infatti, diverse osservazionirirerito alla regolamentazione di piattaforme di cambio

di valute virtuali e prestatori di servizio di portafoglio digitale, oltre che ai registri centrali di banca e conti di

SDIJDPHQWR ,Q SDUWLFRODUH KD HVSUH YV \arentddel koggettildbRigatR VLWL Y R

DOOYDSSOLFD]LRQH GHP @bintluder\ phektatari di servizio la cui attivit™ principale e

professionale consiste nella fornitura di servizi di cambio tra valute virtuali e valute legali, oltre che i prestatori

di servizi di portafoglio digitali che offrono servizi di custodielle credenziali necessarie per accedere alle

valute virtuali, ed in relazione alla registrazione dei prestatori dei registri di cambio tra valute virtuali e valute

legali ed i prestatori di servizio di portafoglio digitale. Ad avviso della BCE, tglodigioni si sarebbero rivelate

quanto mai utili poichZiGerroristi e le altre organizzazioni criminali possono attualmente trasferire denaro

DOOTLOQWHUQR GHOOH UHWL GHOOH YDOXWH YLUWXDOL GLVVLPXOD!

anonimato su tali piattaforme® QHOOD PLVXUD LQ FXL OYXWLOL]]JR GHOOH YDOXW
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https://archiviodpc.dirittopenaleuomo.org/upload/6225-sturzo2018a.pdf

la V Direttiva antiriciclaggio, n. 2018/843 del Parlamefaropeo e del Consigfié.

/1 8 Q L Rupka ha, in questa sede, affermato di aver sentito la necessit™ di intervenire in
materia giacchxL UHFHQWL DWWHQWDWL WHUURULVWLFL KDQ
tendenze, in particolare per quanto riguarda le modalita con cui i gruppi terroristici

finanziano e svolgono le proprie operazioni. Taluni servizi basati sulle moderne tecnologie

stanno diventando sempre piu popolari come sistemi finanziari alternativi, considerando che
UHVWDQR DO GL IXRUL GHOO D BHIONR 8&L PGB O FFIX]JH FEGHH) |
GHURJKH DOOIYDSSOLFD]J]LRQH GL REEOLJKL JLXWLGLFL FK
'L TXL OD SUH\@r &fieniNpWVsR cdn Kgikdste nuove tendenze e opportuno

adottare ulteriori misure volte a garantire la maggiore trasparenza delle operazioni

finanziarie, delle societa e degli altri soggetti giuridici, nonché dei trust e degli istituti

giuridici aventias VHWWR R IXQ]JLRQL DIILQL D TXHOOL GHO WUXV'
quadro di prevenzione e di contrastare piu efficacemente il finanziamento del terrorismo»’%.

La nuova Direttiva si muove, dunque, nella direzione di assicurare ancor pie trasparenza al
contesto economiefinanziario e, per quanto di pie stretto interesse in questa sede, ha il

pregio di aver provveduto ad estendere il rispetto degli obblighi aciaggio anche ai

wallet provider, oltre che aglexchange, ossia i cambia valute virtugfi®, motivo per il quale

ci si attendono ulteriori pasavanti nel contrasto ai fenomeni criminali legaticapto-

asset3%*

maggiori rispetto ai mezzi di pagamento tradizionali poichZ la trasferibilit™ della valuta virtuale « limitata solo

dalle capacit™ delle reti e delle infrastrutture informatiche che vi sono alla base

361 Che modifica leDirettiva 2015/848JE UHODWLYD DOOD SUHYHQ]JLRQH GHOOfTXVR Gt
riciclaggio o finanziamento del terrorismo e che modifica le direttive 2009/138/CE e 2013/36/UE.

362 |vi, Considerando n. 2.

3% 20WUH DOOD GHILQL]JLRQH FKH DEELDPR JLj HYLGHQ]JLDWR GL 3YDC
chiarirne la natura. N&lonsiderando n. 10 si precisa chel&valute virtuali non dovrebbero essere confuse con

OD PRQHWD HOHWWURQLFD TXDOH GHILQLWD DOOTDUWLFROR SXQW
H GHO &RQVLJOLR FRQ LO SLe DPSLR FRQFHWWR &diredilR@BL" GL FXL
2015/2366 del Parlamento europeo e del Consiglio, con il valore monetario utilizzato per eseguire operazioni

GL SDIJDPHQWR GL FXL DOOYDUWLFROR OHWWHUH N H O GHOOD G
possono essere XWLOL]]DWH HVFOXVLYDPHQWH DOOTLQWHUQR GL XQ GHWHL
viruali possano essere spesso utilizzate come mezzo di pagamento, potrebbero essere usate anche per altri scopi

e avere impiego piu ampio, ad esempio come mezzo di scambio, di investimento, come prodotti di riserva di

YDORUH R HVVHUH XWLOL]]IDWH LQ FDVLQz RQOLQH /YRELHWWLYR GH
valute virtualiE.

%4 &RPH DSSDUH HYLGHQWH LO SUHVXSSRVWR GHOOD UHJLVWUD]LRQC
strumenti di negoziazione digitale, dal momento che gli utenti potrebbero effettuare operazioni anche senza
ricorrere a tali operatori. Per tale motiloConsiderando n. 9della VDirettivaantiriciclaggio afferma che, per
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/JIXOWLPR LQWHUYHQWR LWDOLDQR FKH QHO FRQWHVW
riguarda, pertanto, il decreto legislativo n. 125 del 2019, recante appunto modifiche ed
integrazioni ai D. Lgs. nrD0 e 92del 2017, ed attuativo dellBirettiva 2018/843UE. La

novella introduce, questa volta, anche la definizione normdéila categoria degli operatori

che offrono servizi di portafoglio digitale, ossia deiSP SUHYHGHQGR FKH DQFKT
assoggettati alla disciplina di cui al Titolo | dellaJié H ,Q SDUWLFRODUH
FRPPD OHWWHUD J p&xsbndfiQdBetd @ikididHe EhB folnlcan@dHeri, a

titolo professionale, anche online, servizi di salvaguardia di chiavi crittografiche private al

fine di detenere, memorizzare e trasferire valute virtuali” GHILQL]JLRQH DVVDL DPS!
dalla stess®irettiva).

In tale quadro, si innestano, infine, diverse iniziative in ambito UE tese a riformare
SURIRQGDPHQWH OYLQWHUR LPSLODEIWR rhbaggidRZ0IDPitd Q W D U H
particolare, la Commissione ha presentato un piano d'azione per una politica integrata
dell'Unione in materia di prevenzione del riciclaggio di denaro e del finanziamento del
terrorismo. Con tale piano d'azione la Commissione si «gmaia ad attuare sei pilastri, che
ULFKLHGRQR Of9DGR]URRQITE@IMposHo Gabditko Hhidgid Rgislative

che comprendono:

T una proposta di regolamento relativo alla prevenzione dell'uso del sistema finanziario a
fini di riciclaggio e finanziamento del terrorismo (etMLR VI);

T una proposta dilirettivache stabilisce i meccanismi che gli Stati membri dovrebbero
istituire per prevenire l'uso del sistema finanziario a fini di riciclaggio o finanziamento
del terrorismo e che abrogalhérettiva 2015/848JE;

T una proposta di regolamento che istituisce un'autorit™ dellUE per la lotta contro il
riciclaggio e il finanziamento del terrorismit4AMLA");

¥ una proposta di rifusione d&egolamento 2015/84UE che estende i requisiti di

tracciabilit” alle cripteattivit™.

FRQWUDVWDUH L ULVFKL OHJDWL DOOYDQRQLP FiMuRcialQntdllig@de Wi QD]LRC
Unit) dovrebbero poter ottenere informazioni che consentano loro di associare gli indirizzi della valuta virtuale

DOOTLGHQWLWj] GHO SURSULHWDULR GL WDOH YDOXWD E LQROWULI
presentare, su base volontariaflUD XWRGLFKLDUD]LRQH DOOH DXWRULWj GHVLIJQDWF
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Avuto riguardo alla prima proposta, questa non si limita a trasferire le disposizioni dalla
vigenteDirettivaAML/CFT D O O L Q \NRddslgnien LmX iQdica una serie di modifiche
sostanziali al fine di conseguire un maggiore livello di armonizzazione e convergenza
nell'applicazione delle norméML/CFT in tutta 'UE. € possibile al momento tracciare le

seguenti linee di intervento:

T alfine di mitigare rischi nuovi ed emergenti, I'elenco dei soggetti obbligati « ampliato per
includere i fornitori di servizi per le cripfattivit™ ma anche altri settori quali le
piattaforme dirowdfunding e gli operatori che prestano servizi di migrazione;

T per garantire un‘applicazione coerente delle norme in tutto il mercato interno, sono
chiariti gli obblighi e i requisiti relativi a politiche, controlli e procedure interni, anche
nel caso dei gruppi, e le misure di adeguata verifica della clientela seaopir
dettagliate, con obblighi pie chiari in funzione del livello di rischio del cliente;

T gli obblighi relativi aiPaesi terzi sono riesaminati per garantire I'applicazione di misure
rafforzate di adeguata verifica Baesi che rappresentano una minaccia per il sistema
finanziario dell'Unione;

T gli obblighi relativi alle persone politicamente esposte sono oggetto di chiarimenti di
minore entit”, in particolare per quanto riguarda la definizione di persona politicamente
esposta;

T gli obblighi in materia di titolarit™ effettiva sono semplificati per garantire un adeguato
livello di trasparenza in tutta I'Unione e sono introdotti nuovi obblighi in relazione ai
fiduciari e ai soggetti stranieri per mitigare il rischio che i crimisiatiascondano dietro
livelli intermedi;

T per orientare pie chiaramente la segnalazione di operazioni sospette, sono chiariti gli
indicatori di rischio che fanno sorgere sospetti, mentre gli obblighi di comunicazione e la
condivisione di informazioni tra privati imangono immutati;

T al fine di garantire la piena coerenza con le norme dellUE in materia di protezione dei
dati, sono introdotti obblighi in relazione al trattamento di determinate categorie di dati

personali ed ¢ previsto un termine pie breve per la conservazione deedstinali;
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T le misure volte a mitigare I'abuso degli strumenti al portatore sono rafforzate ed ¢ inserita
una disposizione che limita I'uso di denaro contante per le operazioni di importo elevato,
alla luce del comprovato scarso effetto dell'attuale approccio chiéidangento sui
soggetti che commerciano beni per 'attuazione degli obblighi in matefAd/dCFT in

relazione ai pagamenti in contanti di importo elevato.

Per quanto di pie stretto interesse, l'inclusione dei fornitori di servizi per le @iptit” tra
| soggetti cui si applicano le normd/L/CFT e l'introduzione di obblighi di informazione
per i trasferimenti di attivit” virtuali integreranno il pacchetto sulla finanza digitale del

24 settembre 2020, assicurando la piena coerenza tra il quadro dellUE e le norme del GAFI.
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SEZIONE 2. TASSAZIONE: COME | CASP DOVRANNO GESTIRE IL
TRATTAMENTO FISCALE DELLE CRIPTOATTIVITg

1. Introduzione su tassazione in Italia e in Europa

Dinanzi afenomeniin larga partenon ancora regolamentati in modo organiktmgo
OTfHODERUDWR g V\#bbDdihroisd d lsdidrjtemaziéhale kedHeuropeo lavori
per disegnare un nuovo insieme di regole e di controlli perdotticrittografici (e relativi

3H F RV L)Yrid hRoko entrata a regime richieder™ ancora tetfpo

Sebbene la prospettivM/L/CFT abbia permeato la disciplina dédSP, una minuziosa
attenzione nella lettura d&fiCA4 (artt. 85 e 110 del tesf$ ci permette di desumere che
tali provider dovranno attrezzarsi anche sul piangel diritto tributario nazionale
unitamente a riferimenti normatigovranazionaliVolendo essere precisi, il tesippena
richiamatonon imponeesplicitamenteoneri fiscaliin capo ai fornitori di cripteattivit®
RSHUDQW, begga@fiBa un sistema di vigilanza pie ampio che promuova la
sorveglianza delle criptattivit™ anche su altri fronti, includendoS H Wapporfio la
cooperazione con le autorit” fiscdln ultima istanza, ciporta a presumeia ragionevole
necessit” per CASP di non farsi trovare impreparati da questo punto di vista.

Peraltrq in un contesto tecnologico dovedepto-attivit™ sonoin rapida evoluzioneanche

I responsabili delle politiche fiscali sono ancora in una fase di valutazione delle loro

365 Sul punto sirichiama O 1, Q W H UXYHHWQUADR ] IEQ O L $ 9LFH 'LUHWWULFHe*HQHUDO'
iniziative regolamentari per il Fintech: a che punto siamo?, 8 QLYHUVLW] GHJOL 6WXGL GHOOY¥Y,Q"
di_Finanza Digitale, 4 maggio 2021Per quanto riguarda specificamentenyipto-asset,in attesa

GHOO DS S OrRdgbidrnd@ Hel Gdtl@mento Europeo e del Consiglio relativo ai mercati delle cripto

attivit” e che modifica iRegolamenti 1093/2010E e 1095/201QJE e le Direttive 2013/36/UE e
2019/193MJE (c.d. MICA) WDOL XOWLPL 3SURGRWWL" FRQWLMllkEJ@IQQR D QRC
SDUWH GHOOH JLXULVGL]JLRQL 6XO SXQWR LQ GDWD PDJJLR

dei mercati(ESMA), ha rilasciato undichiarazione pubblicaermettere in guardia gli investitori dai

rischiche si presentano quando le imprese di investimento offrmuotti e/o servizi finanziari non
regolamentati.

36 JIDUW U @S u\emirténir ¥i wripto-attivita, compresi i token collegati ad attivita o i token di

moneta elettronica, o un fornitore di servizi per le cripto-attivita svolge attivita diverse da quelle contemplate

dal presente regolamento, le autorita competenti cooperano con le autorita responsabili della vigilanza o della

sorveglianza di tali altre attivita come previsto dal pertinente diritto dell'Unione o nazionale, comprese le

autorita fiscaliv. 'L VLPLOH WHQ&&hk etdffexddMboken collegati ad attivita significativi o un

emittente di token di moneta elettronica significativi svolge attivita diverse da quelle contemplate dal presente

regolamento, I'ABE coopera con le autorita responsabili della vigilanza o della sorveglianza di tali altre attivita

come previsto dal pertinente diritto dell'Unione o nazionale, comprese le autorita fiscaliy.
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https://www.bancaditalia.it/pubblicazioni/interventi-direttorio/int-dir-2021/PERRAZZELLI-4-maggio-2021.pdf
https://www.bancaditalia.it/pubblicazioni/interventi-direttorio/int-dir-2021/PERRAZZELLI-4-maggio-2021.pdf
https://www.bancaditalia.it/pubblicazioni/interventi-direttorio/int-dir-2021/PERRAZZELLI-4-maggio-2021.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32023R1114
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32023R1114
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32023R1114
https://www.dirittobancario.it/wp-content/uploads/2023/05/Dichiarazione-ESMA-25-maggio-2023.pdf

implicazioni che restano in gran parte inesploraecorchZcostituiscano un aspetto
importante del quadro normativo complessivo.

Dal punto di vista ricognitivassume particolare interesse un rapporto OCSE in cui sirileva

che su 43aesi esaminati dallo stesso organismo, 30 hanno una legislazione interna che
regola il fenomeno dellealute virtual?®’. Ai fini delle imposte sui redditi, il rapporto pone

in evidenza il fatto che la maggior parte dei Paesi considera le valute virtualsain

tassandolo in maniera analoga ad altre forme di beni immateriali. Nello specifico, le attivit”

di mining e di scambio sono tassate principalmente caipéal gains D OOJLQIXRUL GL
minoranza di Paesi che distingue le attivit™ commerciali dalle attivit™ personali o
RFFDVLRQDOL 8OWHULRUL GLITHUHQ]JH YHQJRQR ULVEFRC
fattispecie imponibili: mentre la maggior parte dei Paegrrdiimponibile tutte le forme

di scambio di cripteattivit”, in altri gli scambi sona@onsiderati esenti se non addirittura

esclusi dalla tassazione. Una maggior coerenza viene, invece, riscontrata in ordine al
trattamento delle criptattivit™ ai fini delle imposte sui consumi, rispetto al quale si nota

una tendenziale esenzione o esclusiodelle relative operazioniCon particolare
ULIHULPHQWR DOOT(XUPRDXBVEWRWOQPHHPEN IVBERON8( VX
disposizioni giuridiche specifiche sulla tassazione delle cagigit”™ mentre 19 Stati

membri dispongono di orientami&amministrativi sulla tassazione delle crithivit™ 368
ODQWHQHQGR DQFRUD XQ 1R W&detFdDCdriup ®iodpddeMbidite XQ UHF |
differenze tra Paese e Paese riguardo la tassazione crypto. Tali differenze non riguardano

VROR OYDOLTXRWD ILVFDOH PD DQFKH LQ JHQHUDOH C
esenzione o gli obblighi dichiarativi, financo la natura stessa delle criptovalute considerate

come asset finanziari o come proprieta. Ma anche concentrandosi solo sulle aliquote con

cui vengono tassate le eventuali plusvalenze é emerso un quadro molto variegato»**. La

Figura B offre uno scorcio globaledi tutti i Paesi del mondo a cui é associata la

percentuale di tassazione dHO OYDOLTXRWD SULQFLSDOH SHU FKL GH\

367 OCSE Taxing Virtual Currencies. An Overview of Tax Treatments and Emerging Tax Policy Issues, 2020.

368 Cfr. Parlamento europedmpatto delle nuove tecnologie sulla tassazione: cripto-attivita e blockchain,
5LVROX]LROH GHO 3DUODPHOWR HXURSHR GHO RWWREUH VXOO1
cripto-attivit™ e blockchain (2021/2201(INI)), 2022

369 Cavicchioli M.,Dove la tassazione crypto é pit favorevole?, The Cryptonomist, 2023.
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https://www.oecd.org/tax/tax-policy/taxing-virtual-currencies-an-overview-of-tax-treatments-and-emerging-tax-policy-issues.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2022-0335_IT.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2022-0335_IT.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2022-0335_IT.pdf
https://cryptonomist.ch/2023/07/02/dove-tassazione-crypto-favorevole/

periodi»’’’. La mappatura consente di osservare molteplici categorie:

T Paesi a zero tasse sulle criatibivit™ con prospettive altamente positive;

T Bassa tassazione (inferiore al 19%) con prospettive positive;

1 Tassazione media 220%,crypto-friendly;

1 Tassazione medialta 30%40%, ma con agevolazioni a lungo ternifiie

T Elevata tassazione sultepto-attivit™ (30%, 40% e oltre), senza nessuna concessione.
Crypto long term tax rate, held for more than one year
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Figura 15 tFonte: Coincub,Crypto Tax Report, 2023

370 Cavicchioli M.,Dove la tassazione crypto é piu favorevole?, The Cryptonomist, 202&0vvero non riguarda
chi fa trading vendendo le crypto meno di 12 mesi dopo averle acquistate, ma chi invece le acquista per tenerle
in portafoglio (i cosiddetti holder)».

371 Coincub,Crypto Tax Report, 2023 Q'Italia ha adottato politiche fiscali di nuova concezione volte ad
attrarre individui con un elevato patrimonio netto. 1l risultato e un sistema fiscale complesso e in continuo
sviluppo. I guadagni provenienti dall'ltalia sono tassabili come reddito, con un'esenzione fiscale per i guadagni
in criptovalute che non superano l'enorme cifra di 51.000 euro, mentre i redditi e i guadagni esteri possono
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https://coincub.com/ranking/worldwide-crypto-tax-2023/
https://cryptonomist.ch/2023/07/02/dove-tassazione-crypto-favorevole/
https://coincub.com/ranking/worldwide-crypto-tax-2023/

&RQFHQWUDQGR OYDWWHQ]LRQH VXL 3DHVL FRPSRQHQW
che la potest™ impositiva sia prerogativa di ciascun Stato membro, non si pu™ non notare
come vi siano notevoli differenze di tassazione che possono ragionevolmente unaur
provider a registrare la propria attivit™ in utheterminato Paesairopeo esclusivamenite

base allaconvenienza fiscale. In altri termini, questa circostanza sembra potenzialmente
LQFLGHUH LQ WHUPLQL FRQFRUUH Q lihiepQOrn c @@rfiningtWw HU Q R
CASP possono beneficiare di un trattamento fiscale migliore rispetto ad altri.

Da questi brevi sintetici cenni appare evidente che allo stato attuale non esista un approccio
coordinato ed armonico riguardante la tassazione dellecbpfé WLY LWj| WHa&3iWq FKH
KDQQR DGRWWDWR XQYDPSLD JDPPD GL UHJRODPHQWL
considerando la portatdobale dei fenomeni connessi con le transazioni in cagioit”,

il relativo trattamento fiscale richiederebbeo sforzo maggiore a livello internazionale

per disciplinare meglio, e secondo principidiequd fLPSRVL]LRQH GHQOYfYHFRQ
cos” come ampiamente indicato nella RisoluzideeParlamento UE del 4 ottobre 2022
VXOOTLPSDWWR GHOOH QXRYH WiHitiQRORALA2V XOOD WDV \
Infatti, le particolari caratteristiche del fenomenoypto (decentralizzaziorié®,
disintermediazione, pseudmonimato, eterogeneit™ delle forme concretamente as$tinte

ecc.) acuiscono le tensioni di un settore, quello tributario, in cui i prineginatura
prettamente materiale e territorialeche sono alla base della sovranit™ impositiva dei

singoli Stati, appaiono progressivamente perdere di forza non riuscerdggpantire che

la potest” impositiva possa esercitarsi verso tutte le manifestazioni di ricchezza, a maggior
UDJLRQH VH TXHVWH VRQR FDUDWWHUL]]DWH GDOOYLP

essere esentati dalle imposte italiane. Per gli scambi di criptovalute a lungo termine i contribuenti italiani
potrebbero essere motivati a detenere le criptovalute pin a lungo per beneficiare dellimposta sostitutiva sul

reddito" sul 14% del valore degli asset detenuti al 1° gennaio del prossimo anno, anziché sul costo al momento
dell'acquistoy.

32| parlamento europeo ritiene che la politica fiscale debba essere integrata in un solido quadro normativo
per le cripteattivit™ e debba essere coerente con altri aspetti politici, tra cui la trasparenza fiscale e i requisiti
giuridici, finanziari e di potezione dei consumatori.

373 Come precedentemente accennato, il mondo delle @atfitdt™ si fonda su processi che si muovono su

DLT, il che rende pie difficile ricorrere in maniera centralizzata ad intermediari per assistere le autorit™ fiscali.
% /D QDWXUD LEULGD GL WDOL SURGRWWL H OfLQWULQVHFD FRQQR'
RSSRUWXQD XQD UdadReRHQWRIURQAH D OLYHOOR HXURSHR
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mancanza di un radicamento territorf&feTanto « vero che il ParlamenEuropeo ha gi”
sottolineato chele attuali norme internazionali in materia di imposta sulle societa non
sono piu adeguate nel contesto della digitalizzazione e della globalizzazione
dell'economiay» e che«gli sviluppi della digitalizzazione e una maggiore dipendenza dalle
attivita immateriali e il loro aumento nelle catene del valore creano prospettive e sfide in
termini di tracciabilita delle operazioni economiche e degli eventi imponibili, compresa la
possibilita di pratiche di elusione fiscale, in particolare quando tali operazioni sono
transfrontaliere o hanno luogo al di fuori dell'Unioney.
Le preoccupazioni espresse dal ParlamEntopeo in ordine alle nuove sfide sollevate dal
fenomenocrypio WURYDQR UDJLRQ GYHVVHUH QHOOHBt@LQDPLFK
LPSRVWH GDOOYHYROX]LRQH WHFQRORJLFD 'DOOD SDU]
attivit™ emerge che siamo di fronte ad una materia in continua evoluzione perchZ legata
anche DOOYLPSLHJR GL WHFQRORJLH FKH VRQR D ORUR YI
potenziali sviluppi non sono assolutamente immaginabili allo statalattu
In questo senso, occorre prendere altres” atto che la complessit™ del fenomeno non consente
GL TXDOLILFDUH 3LQ DVWUDWWR" H 3D SULRUL" OH YD
fenomenica. Peraltro, come abbiamo avuto modo di evidenziare nei preépedagtafi, a
FDXVD GHOOYHWHURJHQHLW,j H YD UattivWposhHanhoOnaturR UPH D\
omogenea e qualificazione giuridica certa (non tutte le edfiteit” hanno ad esempio
natura finanziaria). Pertanto, la loro qualificazionel] BiQL GHOOYLPSRVL]J]LRQH C
avvenire in concreto e caso per caso, tenuto conto delle caratteristiche funzionali e del
concreto utilizzd’®.
Chiaritoche il concetto di criptattivit” ricomprende una vasta ed eterogenea gamma di
rappresentazioni digitali dalle funzioni pie disparate, spesso diverse fra loro, occorre sin da
ora evidenziare che le difficolt™ sono proprio legate alla capacit™ di indarigldefinizioni
univoche che non riguardino solo il profilo oggettivo, connesso con il concetto stesso di

cripto-attivit”, ma anche quello soggettivo con riguardo, da un lato agli utenti®fihali

% *OL RSHUDWRUL GHOOTYHFRQRPLD GLJLWDOH SRVVRQR LQIDWWL V°
VHQ]D VWDELOLUYL XQD SUHVHQ]D ILVLFD H SHU OfHIIHWWR OH LP
il valore e gli utili ivi creati.

S /{DSSURFFLR q FRQGLYLVR GDOOYT$JHQ]LD GHOOH (QWUDWH QHOOD
3 &KH SRL VRQR FRORUR FKH GRYUHEEHUR VRSSRUWDUH OTRQHUH W
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GDOOYDOWUR WXWWL TXHL VRJJEWW(CripkHsseRSb@ck VFRQR \
Provider, CASP) che si trovano in una posizione privilegiata per la raccolta e la verifica
GHOOH LQIRUPD]JLRQL VXJOL VWHVVL XWHQW-attigtHFHVV DU
che possono essere utilizzate a fini di pagamento o di investimento .

$OOTLQWHUQR GL TXHVWR FRPSOH \LygislatoxeliemeRicydi LQVHU
approntare in piena autonomia una speciale disciplina tributaria allo scopo di rendere la
QRUPDWLYD ILVFDOH FRHUHQWH FRQ OTHYR@WI]LRQH Gl

presenti nel sistema.

2. La disciplina fiscale delle cripto-D WWLYLW) LQ ,WDOLD OfYLPSRVWD VX
fisiche (Irpef)

In ambito nazionale il primo pronunciamento sul tema della fiscalit™ delle eaipitot™ si

ULOHYD QHOOD ULVROX]LRQH GHOOY$JHQ]LD GHOOH HQW
ad oggetto il trattamento fiscale applicabile alle societ™ che smolgutivit™ di servizi

relativi a valute virtuafi’®, La risoluzione in parola riguarda una istanza di interpello
SUHVHQWDWD DL VHQVL GHOOYDUW GHOOD / Q
FRQWULEXHQWH" QHOOYDPELWR GHOOD TXDOH XQ FRQ\
responsabilit” limitataintendeva svolgere operazioni di acquisto e venditardoin e,
SHUWDQWR FKLHGHYD GL FRQRVFHUH LO FRUUHWWR WU
valore aggiunto sia ai fini delle imposte dirette.

SUHOLPLQDUPHQWH Of$JHQ]LD ThXxdi© qudlé Bisteénd diFLUFROL
pagamento decentralizzato, che utilizza una rete di soggetti paritari (peer to peer) non

soggetto ad alcuna disciplina regolamentare specifica né ad una Autorita centrale che ne

governa la stabilita nella circolazioney.

378 |n dottrina vds. Capaccioli SSULSWRYDOXWH H %L W FRLI)CaaQciol SAp@ik-VeL. JLXULGL

operazioni di cambio con valuta a corso legale sono prestazioni di servizio esenti, Fisco, 2015 Capaccioli S.,

Riciclaggio, antiriciclaggio e Bitcoin, Il Fisco, 2014, n. 46, p. 4561; Claps P. e Pignateli MilDFTXLVWR H OD

YHQGLWD SHU FRQWR WHUI]L GL *%LWFRLQ ~ QRQWFR,QWHNG,9% PD UL

p. 3075; Corasaniti Gl| trattamento tributario dei Bitcoin tra obblighi antiriciclaggio e monitoraggio fiscale,

cit.; Ferrari E. Bitcoin e criptovalute: la moneta virtuale tra Fisco e antiriciclaggio, Il fisco, 2018, 9, p. 861 e

ss; Magliocco A.Bitcoin e tassazione, in Strumenti finanziari e fiscalita, 2016, p. 22; Palumbo Gl frattamento

tributario dei «Bitcoiny, Dir. Prat. Trib., 2016, 1, p. 279 e ss.; Piasente W HQ]JLRQH ,9% SHU L 3% LWFI

VWUDGD LQGLFDWD GDOOD &RUWH 8Golr. iW.HZOIBUHWDQGR OD QRJLRQH 3
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SDULPHQWL OD ULVROX]LRQH FLWD OD VHQWHQ]D GHOOD
LPSUHVFLQGLELOH SURQXQFLDPHQWR VXO WUDWWDPHQV
costituendo«necessariamente un punto di riferimento sul piano della disciplina fiscale

applicabile alle monete virtuali e, nello specifico, ai bitcoiny.

'Y DOWUD SDUWH LO FDVR DQ BWdp¢hBivhestrava Hawkns &rikel. GHO
a quello che la stessa Agenzia delle Entrate si trovava ad affrontare, inereate/auge

che svolgeva attivit™ di cessione ed acquisto di valuta virtuale, sewpo@:, in cambio

GL YDOXWD WUDGL]JLRQDOH $QFKH LQ TXHOOD VLWXD]LR
LQ PLVXUD SDUL DO PDUJLQH GLIIHUHQ]LDOH IUD LO SUL
XQTXQLWj) GL PRQHWD YL divd2lo stesbb@n SuLidé&@da®UH TXRWD
&RQIRUPDQGRVL DOOYRULHQWDPHQWR SURSULR GHO JLX
ILQL GHOOYLPSRVWD VXO YDORUH DJIJLXQWR OfYDWWLYL
VHUYL]L HVHQWL GD LPSRVWD DL VHQVIP.REHOGIBMIREWLFROF
&RHUHQWHPHQWH DOOYJLQTXDGUDPHQWR JLXULVSUXGHQ
ritenuto che la societ” istante dovesse essere assoggettata ad imposizione diretta per le
FRPSRQHQWL SRVLWLYH GL UHGGLWR GHU LaéduiQovel. GD OO |
vendita dibitcoin, al netto di quelle negative riferite a detta attivitiel caso in esame,
Of$JHQ]LD KD HYLGHQ]JLDWR FKH

T il cliente, in caso di ordine di acquistare, provvede ad anticipare le risorse finanziarie
DOOD VRFLHWj FKH FR&Qir 0egigtiR meWdDdr deK dlidht¥ RcoBiti
relativi aibitcoin acquistati;

T la societ”, in caso di ordine di vendere, preleva dal cliebiedin e gli trasferisce, al

completamento delle operazioni di vendita, la somma pattuita.

Il guadagno (o la perdita) di competenza della sotietimputabile ai ricavi (0 ai costi)
di esercizio, che concorrono quali elementi positivi (0 negativi) alla formazione della base

imponibile da assoggettare a tassazione ai fini delle imposte dirette (Ires ed Irap).

SW'HULYDQWH GDOOD GLIIHUHQ]D SRVLWLYD R QHJDWLYD WUD L SUH]
D FXL VL q LPSHIQDWR LO FOLHQWH QHO FDVR LQ FXL TXHVW{XOWLF
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| bitcoin che permangono nella disponibilit™ della societ™ a fine esercizio devono invece
HYVHUH YDOXWDWL VHFRQGR LO FDPELR YLJHQWH DOO
YDOXWD]JLRQH DFTXLVLVFH ULOLHYR DL ILQL lktshfoDOL LQ L
riferimento al valore normale rinvenibile sulla base della media delle quotazioni ufficiali
riportate nelle piattaformen line ove sono compravendutbitcoin. Sul punto, emergono
chiari segnali di criticit” legati, oltre che alla estr@wolatilit™ dei prezzi di riferimento

DQFKH JLRUQDOPHQWH DOOTDVVHQ]D GL XQ VLVWHPD
possibili fenomeni di arbitraggio nelle quotazioni dei singoli mercati.
$0 FRQWHPSR DQFRUFKp LQ YLD LQFLGHQWDOH QHOOD
esprime in ordine agli aspetti di tassazione ai fini delle imposte dirette per le persone fisiche
che detengonéitcoin DO GL IXRUL GHOOYDWWLYLWj GL LPSUHVD
pronti (acquisti e vendite) di valuta non generano redditi imponibili mancando la finalit”
speculativa.
Purtuttavia, non si » esclusa la possibilit™ di generare un reddito d##rboL. VHQVL GHOOY
67, comma 1, lett.-eer), del TUIR. Tale disposizione contempla la sottoposizione a
tassazione delle plusvalenze derivanti dalla cessione a titolo oneroso di valute, ma
OfLPSRQLELOLWj] GHOOH RSHUD]JLRQL VXOOH YDOXWH F
operazioni tassativamenriportate nella lett.-eer) che si intendono come espressive, per
presunzione di legge, di una attivit™ di investimento (cioe, il prelievo della valuta da
GHSRVLWL R FRQWL FRUUHQWL RYYHUR OD VXD FHVVLRC(C
rilevanti le cessioni a pronti delle valute, mancando appunto la finalit”™ speculativa.
In tal senso si * espressa la stessa Agenzia delle eriDatezione Regionale Lombardia,
QHOOD ULVSRVWD QRQ SXEEOLFDWD DDMLYYTR. @QW B Y SHO DR

WuUD SUH]]L GL YHQGLWD SUDWLFDWL GDOOYLVWDQWH H ULFDYL GL YF
a vendere).
% 1HOOD FDWHJRULD GHQRPLQDWD 3UH G@édislthre®a YoHdgntrato ur@ls&fiE LSO L QL
di casistiche reddituali eterogenee, non riconducibili alle fattispecie tipiche, ossia alle categorie caratterizzate
dalla derivazione dei redditi considerati da una fonte produttiva omogenea. In particolare, la accennat
HWHURJHQHLWj GHOOH LS RWIHNRIuRRIQetaH thScQue vra-teteDiad popigwella GHO
categoria reddituale in esame, che sono quelle di assoggettare ad imposizione i redditi nei cui confronti non si
VLD YHULILFDWR DOPHQR XQR GHL SUHVXSSRVWIk airel Edtegri® UL SHU
reddituali previste ddlegislatore. Tra i redditi diversi vi sono anche alcuni redditi di natura finanziaria e, in
special modo, quelli derivanti da operazioni finanziarie che possono dar luogo a risultati sia positivi che negativi
(guadagni o perdite) in relazione al verificatiseventi incerti e aleatori (C.dapital gains).
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da un contribuente privato investitore che nel 2013 aveva acquistato/leui su una
piattaformaexchange e nel 2017 ne aveva utilizzati una parte al fine di acquistare oro da
investimento da un intermediario estero che ammetteva il pagamento con moneta virtuale.
&RQ WDOH LVWDQ]D YHQLYD FKLHVWR DOOY$JHQ]LD GHOC
POXVYDOHQ]D UHDOL]]IDWD FRMcoOOFDFTXLVWR GHOOYfRUR W
SUHOLPLQDUPHQWH OY$JHQ]LD GHOOH kupMtidnPdbild HV RU G |
GLUHWWLYD 8¢ UHODWLYD DOOD SUHYHQ]JLRQH GH
di riciclaggio dei proventi di attivita criminose e di finanziamento del terrorismo e recante
modifica delle direttive 2005/60/CE e 2006/70/CE e attuazione del regolamento (UE) n.
2015/847 riguardante i dati informativi che accompagnano i trasferimenti di fondi e che
abroga il regolamento (CE) n. 1781/2006»,  stato adottato iD.Lgs. n. 90/2017, in vigore
dal 4 luglio 2017./fDUW GHO VXGGHWWR GHFUHWR OHJLVODWL
delD.LJV Q LQWURGXFHu&R vinlale QR JdaR@lEre GIL 3
novellato art. 1, comma 2, letteya), delD.LJV Q G buliltdQleNadeH 3
¢COD UDSSUHVHQWD]LRQH GLJLWDOH GL YDORUH QRQ HPH
pubblica, non necessariamente collegata a una valuta avente corso legale, utilizzata come
mezzo di scambio per I TDFTXLVWR GL EHQL H VHUYL]L g WUDVIHU
elettronicamenteE.In altri termini, ILHJLVODWRUH ULFRQRVFH QRUPDWLY
valutevirtuali come strumento di pagamento alternativo a quelli tradizionalmente utilizzati
QHOOR VFDPELR GL EHQL H V Hluhbnfd diRpdgdntkidR G XK DLOH. V F H
Grappresentazione  digitale di  valore” tPasferita, archiviata e negoziata
elettronicamentey. 1THOOYDVVLPLODUH -@tivitF & yuvlla Riydduré&ckrere U L S W R
rinvenienti da depositi e conti correntiy, O T$IJHQ]LD FRQVHQWH DSSOLFD]LR
menzionato TUIR, a mente del quale, al commarl«le plusvalenze derivanti dalla
cessione a titolo oneroso di valute estere rinvenienti da depositi e conti correnti
FRQFRUURQR D IRUPDUH LO UHGGLWR D FRQGL]JLRQH FKF

depositi e dei conti correnti complessivamente intrattenuti dal contribuente, calcolata

381 vds. Angelucci P. e Bracchi ATassazione e monitoraggio fiscale delle criptovalute. Analisi dei recenti
FKLDULPHQWL IRUQLWL G BO/@BHielrtgohtl® deBdlOnDdtdid @il Gipdtdd (non
SXEEOLFDWD DOQGQHUWBFEWHUSHOOR Q
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VHFRQGR LO FDPELR YLJHQWH DOOTfYLQL]JLR GHO SHULRC
51.645,69 per almeno sette giorni lavorativi continuiy.

Conseguentemente, le cessioni a prontirgipro-asset Sono tassate a titolo di reddito
GLYHUVR VROR TXDORUD OD 3JLD & iper He@ntoval@eH O FR U |
di Ya SHU DOPHQR VHWWH JLRUQL ODYRUW@tW,inyL FRQW
RUGLQH DOOD GHWHUPLQD]LRQH GL XQfHYHQMIXDOH SO X
che abbia superato la predetta giacenza media, si deve prendere in riferimento il costo di
acquisto, considerandinella quantificazione delle plusesize/minusvalenzecedute per

prime le valute acquisite in data pie recente (art. 67, comnsas,1del TUIR). La

plusvalenza conseguita (al netto di eventuali minusvalenze scomputabili) va inserita nel
guadro RT della dichiarazione annuale, utilizzando il criterio LIFO in caso di vendite
parziali e liguidando la relativa imposta sostitutiva del 26%. |l costmrsedocumentabile,

SXz HVVHUH FDOFRODWR GLYLGHQ G Rx@dhip&SRUMERD GHO ER
di crypto-asset acquistat Per ci” che attiene al calcolo della plusvalenza, si applicano le
UHJROH GHOOTDUW FRPPD GHO 78,5 FKH LQGLY
riconosciuta nella differenza tra il corrispettivo percepito a seguito della cessione e il valore

di acquisto.

Ultimo punto attiene alla rilevanzaideypto-asset ai fini degli obblighi di monitoraggio

fiscale previsti dal D.L. n. 167/90. Sul tem@ O 1$JHQ]LD GHOOH (QWUDWH ¢
GDOOYDVVXQ]JLRQH FKH OH YDOXWH YLUWXDOL VLDQR HT
IDYRUH GHOOD ULFRQGXFLELOLWj] GL WDOH IHQRPHQR QH
ILVFDOH H F Lz oW\t Qi idorO FninQr §eneaki indicati nella circolare

n. 38/E/2013 =*delle valute estere tra le attivita finanziarie estere. Ne consegue che,
VHFRQGR Of$JHQ]JLD GHOOH (QWUDWH WXWWL L VRJJH\
criptovalute) al di fuori del circuito degli intermediari residenti, devono monitorare detti

investimenti nel quadro RW della dichiarazione dei redditi»>8.

$WWHVD OIDSSOLFDELOLWj GHL SULQFLSL JHQHUDOL FK

valute tradizionali nonchZ le disposizioni in materia di antiriciclaggio anche alle valute

382 Cancelliere F. e Tardini ASLVSRVWD QRQ SXEEOLFRD20D5OMTAE @MiH/E HOOR Q
detenzione di criptovalute da parte di persone fisiche residenti in Italia.
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YLUWXDOL Of$JHQ]JLD ULWLHQH FKH DQFKH OH YDOXW
FRPXQLFD]LRQH DWWUDYHUVR LO FLWDWR TXbGUR 5:
individuazione bene” L O FR GLHMe attivita estere di natura finanziaria” , O
controvalore in euro della valuta virtuale detenuta al 31 dicembre del periodo di riferimento

deve essere determinato al cambio indicato a tale data sul sito dove il contribuente ha
acquistato la valuta virtuale. Negli anni successivi, il contrituaidvr™ indcare il

controvalore detenuto alla fine di ciascun anno o alla data di vendita nel caso di valuta
YLUWXDOH YHQGXWH LQ FRUVR GTYDQQR

Anche il Tribunale Amministrativo del Lazio si * recentemente pronunciato sul trattamento

fiscale delle cripteattivit”, con sentenza n. 1077 del 27 gennaio 2§20l giudice
amministrativo definisce le valute virtuali comeappresentazioni digitali di valori»**,
ULEDGHQGR OD ULFRQGXFLELOLWj GHOOH VWHVVH DL UH
caso riguardava un ricorso di legittimit” proposto da due associazioni contro due
SURYYHGLPHQWL GHO G% $0HH@mO WL YGIH D O 8 (FOBEWRWR GL LQG
RW della dichiarazione dei redddegli asset crittografici detenuit

Le associazioni hanno agito sostenendo che le valute visiiadi G H L Pcbhthito#i
astrattivuoti° FKH VL SUHVWDQR HYHQWXDOPHQWH DG HVVHL
utenti.

'XQTXH Of$JHQ]JLD GHOOH (QWUDWH DYUHEEH DVVRJJH
dichiarazione dei redditi senza una previsione legislativa specifica, e senza previa adeguata
informazione al contribuente.

La decisione del TAR evidenzia un ulteriore orientamento del panorama giuridico italiano
VXOOD PDWHULD DWWULEXHQGR ULOLHYR DOOYDVSHWMW
imposizione non il mero possesso di valute virtuali ma il loro diversoagifintantochZ

guesto generi materia imponibile. In altri termini, ci” che * assoggettato a tassazione non ¢

OD PRQHWD YLUWXDOH FRPH PH]]R ILQDQ]JLDULR LQ Vp P
Argomenta il TAR nel senso che « dirimente la circostanza che la modifica del D.L. n.
167/1990, operata per il tramite dellDJV  Q KD HVSOLFLWDPHQWH L

383 testo della sentenza e rinvenibileslo della Giustizia Amministrativa.
384 Cfr. normativa antiriciclaggio, D.Igs. 231/2007.
385 Prot. nn. 23596/2019 e 85457/2019.
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https://www.giustizia-amministrativa.it/

G H Quankte %irtuali” WUD OH RSHUD]JLRQL UHODWLYH DL WUDVIHI
ai fini del relativo monitoraggiex art. 1 del D.L. n. 167/1990.

/1DUW FLWDWR RSHUD VRWWR XQ GXSOLFH SURILOR
RJJHWWLYR DVVRJIJHWWD HVSUHVVDPHQWH DO PRQLWRU
OYXWLOL]]R GL 3PH]]JL GL SDJDPHQWR ' t. G lcohha QWitt. GDOO'+
3V’" G H@s.'n. 231/2007); sotto quello soggettivo, ai suddetti obblighi di monitoraggio

sono tenuti sia gli operatori finanziari che gli operatori non finanziari. Su queste premesse,

il TAR ha ritenuto infondate le doglianze dedairente secondo le quali le valute virtuali

non dovrebbero essere dichiarate nel quadro RW perchZ non espressamente elencate
QHOOYDUW OD QR]JLRQH GL LQYHVWLPHQWL HVWHUL
DOOYTDUW @ddretofegge FKIHPRRQFRUUH D GHILQLUH OD QRI]LF
DOOYHVWHUR H GL :*DWWLYLWj HVWHUH GL QDWXUD ILQD
ed attivit™ mediante impiego di valute virtuali.

3HU XOWLPR VRVWLHQH LO 7$5 OYDUW DVVRJIJHWWLC
operatori finanziari che quelli non finanziari; pertanto, irrilevante ¢ la tesi secondo cui le
PRQHWH YLUWXDOL VDUHEEHUR 3PH]]L GLisgoBiddnetH QWR" ™
FXL DOOYDUW q UHODWLYD DOOH RSHUD]LRQL FRPSLX!
pagamento in quanto tali.

Fino al 2023, quindi, il trattamento fiscale del fenomengpto e« stato risolto
GDOOY$PPLQLVWUD]LRQH ILQDQ]LDULD LQ YLD GHO WXWYV
poliedrica natura delle criptattivit™ consentiva di sussumere diverse tipologie di attivit”
QHOOH IDWWLVSHFLH LPSd&QURELBRQNO PRV W & R O QMDONVWD
applicabile ai redditi derivanti dalle relative cessioni norme impositive difféténti
TXWWDYLD ILQ GDOOYLQL]LR HUDQR HYLGHQWL OH FULW
incedere alpuntotale ddLFKLHGHUH OTLQWURGX]LRQH GL XQD VSH
/I THVLIJHQ]D GL Xd¥ybc geLI¥ Eript®aitiviQ Ostata di recente espressa anche
GDOOD %DQFD &RPXDROED]| Q@ BHOOD %DQFD GY,WDOLD

386 Cfr. Arginelli P., La tassazione di bitcoin e cripto-attivita e la Costituzione, Bitcoin e cripteattivit™, I

Sole 240re, 2023, S LO TXDOH WLHQH DG HYLGHQ]LDUH FKH OfDSSOLF
QRUPDWLYH SRWHYD FRPSRUWDUH O 1L RERQAEERO the/ somQifvkdd, GHOOH
attualmente escluse datta tassazione.

178

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.



decentralizzate nella finanza e cripto-attivita” GHO JLXJQR 1HO GRFXPHQ\

GI,WDOLD KD ULWHQXWR RSSRUWXQR H¥ b@eHiQ]LDUH FKI

necessita di definire discipline ad hoc che conferiscano certezza agli operatori e agli

investitori, GDO PRPHQWR DOOYHSRFD LO 3DHVH QRQ HUD G|

specifica ma basat® VXOODSSOLFD]JLRQH LQ YLD LQWHUSUHWD

tipologie di operazioni e attivita». In prospettiva, sottolineavd documento,«appare

opportuno favorire un bilanciamento tra la considerazione delle peculiarita del settore e

le esigenze di coerenza fra la disciplina fiscale delle cripto-attivita e quella di altri cespiti,

QRQFKp FRQ OYRUGLQDPHQWR JLXULdLFRReqgiQ ddHQHUDC

trattamento.

Come osservato da attenta dottrina, le maggiori criticit™ riguardavano le persone fisiche e

QRQ WDQWR OH LPSUHVH ,QIDWW lcrip@Hattivit T txoMa¢a) i X OW L P |

regola riscontro nelle registrazioni contabili e la rilevanza fiscale passa(va) attraverso il c.d.

SSULQFLSLR GL GHULYD]LRQH UDIIRRRMYDWD” VDQFLWR GDO

$OOR VWLPROR GHOOD % Déegistotthe/dorld Degfeb29dicentoreY W R L
Q /HIJJH GL ELODQFLR KD LQWIYRGRWWR D(

disciplina tributaria relativa alle criptattivit”. In particolare, colmando un vuoto

normative® la novella legislativa ha introdotto specifiche disposizioni in ordine alla

tassazione delle operazioni relative alligpto-attivit™, disciplinando nel seguente ordine:

la tassazione a titolo di redditi diversi delle plusvalenze e degli altri proventi realizzati

QHOOIDPELWR GL RSHUD]|[LRWWLYHWPWQYBS POICHD |ER QFV

387 Cfr. Ghiselli F.,Giui le tasse ma con stile!, Franco Angeli, 2019, il quale tiene comunque a precisare che
OD GHWHUPLQD]JLRQH GHO UHGGLWR GYLPSUHVD WURYD FRPSOLFD]L
ed internazionali) dispone di regole specifiche per la rilevazione e valutazioRd @ DQFLR GHOOH 3FU
DWWLYLWj’
38 Comeprima LQGLFDWR LQ DVVHQ]D GL XQD VSHFLILFD GLVFLSOLQD SU
regolamentazione fiscale delle crigttivit™ era tratta esclusivamente dagli orientamenti giurisprudenziali e
GDOOTLQWHUSUHWD]LRQH RVYMWU EBDO®N B JGRHAXKP HHHWOIOB L(GWUDWH 7 UL
Risoluzionen. 72/Edel 2 settembre 2016, la risposta ad interpello n. 788 del 24 novembre 2021, la risposta
ad interpello DRE Lombardia n. 956/39/2018, la risposta n. 110 del 20 aprile 2020, la risposta ad interpello
n. 397 del 1j agosto 2022. Tra i primi, invece, si semméilzello nazionale nella recente sentenza della Corte
di cassazione. 44378del 22 novembre 2022 ed a livello europesdatenza del 22 ottobre 2015, nella causa
Hedgvist, C- GHOOD &RUWH GL HwopéaNL]LD GHOOT8QLRQH
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https://home.ilfisco.it/perl/public_oph0-new.pl?log-ssckey=c0be1db0b0adcc93-45200007ffd7cc28970;log-ckey=%2412639249;cmd-doc=qry-oph0-a64ecf58fac8a652be6590a726a49ebb-k-9#key-090512-6
https://home.ilfisco.it/perl/public_wkilogin.pl?AUTH=32f12d238bde9d51854b438935eb6aae;OPERA=90;SSCKEY=fab9fb07e75863b6-03200007ffe72113100;REDIR=fol-new.pl%3Flog-ssckey%3Dfab9fb07e75863b6-03200007ffe72113100%3Blog-ckey%3D%252412639249%3Bcmd-doc%3D197734%2520cod_istruz%25283%253A1%252A%252A%2529%2520data_istr%25280%253A1%252A%2529%2520tipo_istr%25280%253A1%252A%2529%2520%255B0%255D

sostitutiva®®, la concorrenza delle criptattivit™ alla formazione del reddito ai fini IRES e

IRAP, la possibilit™ di rivalutare le criptattivit™, la possibilit™ di effettuare unaoluntary

disclosure per la detenzione di criptattivit™ non dichiarate alla data del 31 dicembre 2021,
OIDSSOLFD]JLRQH GHOOYLPSRVWD GL ERGa®W DIdi UDSSRU
XQILPSRVWHE.VXO YDORUH

Secondo la nuova disciplina, le plusvalenze realizzate e gli altri proventi percepiti (al di
IXRUL GHOOTDWWLYLWj] GILPSUHVD R GL ODYRUR DXWR(
oggetto dette criptattivit”, sono assoggettate ad imposizione (aliqudfdd® SRV W D D
titolo di reddito diverso, in capo alle persone fisithe

SHU TXDQWR ULJX&Ulade Od diufattid Iconte@nato la collocazione dei

proventi derivanti dalla criptdD WWLYLWj] DOOTLQWHUQR GHL UHGGLWL ¢
che «sono redditi diversi se non costituiscono redditi di capitale ovvero se non sono
FRQVHJIJXLWL QHOOYHVHUFL]LR GL DUWL H SURIHVVLRQL R
collettivo e in accomandita semplice, né in relazione alla qualita di lavoratore dipendente:

« OH SOXVYDOHQ]H H JOL Dia WikubdBst R dedsicndMalsitdloH D OL]] D \
oneroso, permuta o detenzione di cripto-attivita, comunque denominate, non inferiori
complessivamente a 2.000 euro nel periodo d'impostay. Quindi, il Legislatore si ¢
premurato di fornire una definizione fiscale di criatitivit™ stabilendo che con tale termine
si intendecuna rappresentazione digitale di valore o di diritti che possono essere trasferiti
e memorizzati elettronicamente, utilizzando la tecnologia di registro distribuito o una
tecnologia analogay. Come antipato, la definizione fiscaldi cripto-attivit™ contenuta
nella letteracVH[LHYV D OO 1D U WIR3® hamRuRi&d®la noZione codificata nel

389 Modificando gliartt. 56e7del D.lgs. n. 461/1997, la Legge di bilancio 2023 ha praticamente
riorganizzando la tassazione dei redditi diversi di natura finanziaria rivedendo il regime della dichiarazione,
il regime del risparmio amministrato e il regime del risparmio gestito.
3% Tra gli effetti prodotti dalla nuova disciplina si rilava il cambio di rotta rispetto agli orientamenti espressi
LQ VHGH GL SUDVVL GDOO1T$JHQ]LD G H Oplusvale@2d/ kbRtieHally HreuiRQGR OD
virtuali dovevano assimilarsi a quellelative alle valute estere, ai sensi della lettrc G ldrO6Idel TUIR.
¥ $QDORJD GLVFLSOLQD VL DSSOLFD DJOL HQWL QRQ FRPPHUFLDOL
GYLPSUHVD DOOH VRFLHW]j VHPSOLF OWRGedar sogdetil esieiMsidnda staild Q VL G H
RUJDQL]]D]JLRQH LQ ,wDOLD SHU L UHGG®BUWRVL LYL SURGRWWL DL VHQV
32 [IDWWXDOH WHVWR QR U P DeWdgyeRli @ilanvibRU2R . 197 MeUR/ERI22)Y éheF R Q
intervenuta a regolamentare ai fini fiscali il settore delle cigptioit”, il cui regime ditassaziondasciava agli
operatori non solo svariati dubbi applicativi, ma anche ampi spazi di possibile evasione ed occultamento di
imponibili.
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https://home.ilfisco.it/perl/public_wkilogin.pl?SSCKEY=fab9fb07e75863b6-03200007ffe72113100;OPERA=90;AUTH=32f12d238bde9d51854b438935eb6aae;REDIR=fol-new.pl%3Flog-ckey%3D%252412639249%3Blog-ssckey%3Dfab9fb07e75863b6-03200007ffe72113100%3Bcmd-doc%3D175497%2520anno_art%25280%253A1%252A%252A%2529%2520anno_provv%25280%253A1%252A%2529%2520id_doc%25282%253A1%252A%2529%2520id_prov_%25282%253A1%252A%2529%2520tip_doc%25280%253A1%252A%2529%2520tipo_prov_%25280%253A1%252A%2529%2520%255B0%255D
https://home.ilfisco.it/perl/public_wkilogin.pl?AUTH=32f12d238bde9d51854b438935eb6aae;OPERA=90;SSCKEY=fab9fb07e75863b6-03200007ffe72113100;REDIR=fol-new.pl%3Flog-ckey%3D%252412639249%3Blog-ssckey%3Dfab9fb07e75863b6-03200007ffe72113100%3Bcmd-doc%3D175498%2520anno_art%25280%253A1%252A%252A%2529%2520anno_provv%25280%253A1%252A%2529%2520id_doc%25282%253A1%252A%2529%2520id_prov_%25282%253A1%252A%2529%2520tip_doc%25280%253A1%252A%2529%2520tipo_prov_%25280%253A1%252A%2529%2520%255B0%255D
https://home.ilfisco.it/perl/public_wkilogin.pl?OPERA=90;AUTH=32f12d238bde9d51854b438935eb6aae;SSCKEY=fab9fb07e75863b6-03200007ffe72113100;REDIR=fol-new.pl%3Flog-ssckey%3Dfab9fb07e75863b6-03200007ffe72113100%3Blog-ckey%3D%252412639249%3Bcmd-doc%3D175499%2520anno_art%25280%253A1%252A%252A%2529%2520anno_provv%25280%253A1%252A%2529%2520id_doc%25282%253A1%252A%2529%2520id_prov_%25282%253A1%252A%2529%2520tip_doc%25280%253A1%252A%2529%2520tipo_prov_%25280%253A1%252A%2529%2520%255B0%255D
https://home.ilfisco.it/perl/public_wkilogin.pl?OPERA=90;AUTH=ed0730a4f3ed833e2a3597f4105e7f8c;SSCKEY=1266e3ae747c508b-61500007fff25d80c40;REDIR=fol-new.pl%3Flog-ssckey%3D1266e3ae747c508b-61500007fff25d80c40%3Blog-ckey%3D%252412639249%3Bcmd-doc%3D51998%2520anno_art%25280%253A1%252A%252A%2529%2520anno_provv%25280%253A1%252A%2529%2520id_doc%25282%253A1%252A%2529%2520id_prov_%25282%253A1%252A%2529%2520tip_doc%25280%253A1%252A%2529%2520tipo_prov_%25280%253A1%252A%2529%2520%255B0%255D
https://www.gazzettaufficiale.it/eli/id/2022/12/29/22G00211/sg

Regolamentd/iCA4, per cui in sede esegetica del fenomeno in questione ci pare utile fare
ULIHULPHQWR DQFKH DOOD FRUULVSRQGHQWH GHILQL]L
osservare che la nozione fiscale non prevede le specifiche esclusioni previst€AFaF.

Ci” potrebbe implicare innanzitutto che, analogamente a quanto avvenuto in 3&dgidi

nella definizione fiscale possano rientrare tutte quelle rappresentazioni digitali di valore o

di diritti che non sono suscettibili di rientrare in una definizione di strumento finarf2fario

,Q TXHVWIRWWLFD GL LGHH SDUH FKH OYf$PPLQLVWUDI]LR
residuali la disciplina di recente introduzidffe Trattasi evidentemente di una posizione

che al momento non trova alcun esplicito riferimento norméivo

/YfDPSLD IRUPXOD]LRQH GHOOD QRUPD FRQVHQWH LQ YLD
attivit™ la gran parte deESURGRWWL GLJLWDOL " FKH 3XWdan@2Igil]DQR L L
schematicamente nel secondo capjtelorientrano sicuramenterypto-asset come, ad
esempio,bitcoin, ethereum, € gli stablecoin quali USD Tether, USD Coin. Allo stesso

modo, rientrano nella nozione di cripattivit™ anche gliNFT e la Finanza Decentralizzata

meglio conosciuta com@eFi3%,

La scelta operata dhkgislatore si discosta, quindi, da quella operata in sede di normativa
DQWLULFLFODJJLR VLD LQ WHUPLQL WHUPLQRORJLFL D

3B3Cfr, FLUFRODUH ( GHO RWWREUH |, laquld éspréstdrhrtqté leddebzip@ieeH (Q W U
QHOOTRWWLFD GHOOD QXR Y-atti@tL, ¢ Rtti8tCchéndn cbafittiBcond invésonenitd dFr UL SW R
QDWXUD VWUHWWDPHQWH ILQDQ]LDULD GHEERQR HVVHIettdreGLVFLSOL
da c) a equinquies) del TUIR.
IntalsensoldFLUFRODUH ( GHO RWWREUH , nella@thie Geghg &videridisio GHO O H
che la nozione di criptattivit” « volta ad individuare una serie di attivit™ che non costituiscono investimenti
di natura strettamente finanziaria, la cui disciplina « gi” contenuta nelle lettere dayejigygies) del comma

GHOOTDUWURROR GHO
3% Nello specifico la circolare sulle criptovalute stabilisce che la disciplina fiscale introdotta in materia di
cripto-attivit” ha carattere residuale.
3% Contrariamente a quanto si riscontra sul piano fiscale, la proposta di Regoladfi€rtalal quale «
mutuato la nozione di criptattivit™ recita espressamente c@ée cripto-DWWLYLW] DVVLPLODELOL D
ILQDQ]LDUL” TXDOL GHILQLWL DOOTDUWLFROR SDUDJUDIR SXQ
SHUWDQWR FRQWLQXDUH D HVVHUH GLVFLSOLQDWH GDOOD YLJHQV
direttiva 2014/65/UE, indipendentemente dalla tecnologia utilizzata per la loro emissione o il loro
trasferimentoE.
397 Per Capaccioli SLa tassazione delle attivita digitali, 2023, p. 240, la definizione tributaria introdotta
QHOOTRUGLQDPHQWR GRPHYV WidsiRmEiRNWisW X L8 RM XQOGRYR]URBORP3S UH (
NFT, laDeFi e itoken sottesi alleDecentralized Autonomous Organization.
398 Cfr. Capaccioli S. e Deotto DRisciplina tributaria delle cripto-attivita: novita in chiaroscuro, il Fisco,
n. 4/23, p. 315 e ss.
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FRQ LO WHUPLQH 3YDOXWDBDWWMWXMNJH F IOK) |& E KIpS SAURFSAAL R
avendo definito le valute virtuali con approccio di tipo funzionale.

In sede di disciplina, ¢ stato in estrema sintesi previsto che ai fini Irpef le plusvalenze e gli

altri proventi derivanti da criptdd WWLYLW)] GHEEDQR HVVHUH WDVVDWH
FRQGL]JLRQH FKH QHO SHULRGR G{LPSiRevte/DvatbveMdH UDJJL
12.000. Anche in termini di fattispecie imponibile, come facilmente rilevabile, la
formulazione della norma ¢ molto ampia facendoci rientrare ogni fenomeno reddituale
ULFRQGXFLELOH DOOD 3GHWHQ]JLRQH" B2ULPERUVR" 3SHU
cripto-ativit™. Sul punto, la circolare sulle criptovalute dispone dentrano nella

categoria reddituale dei redditi diversi, i proventi e le plusvalenze derivanti dalle seguenti

operazioni ircripto-attivita:

T cessione a pronti, permute (a condizioni che abbiano diverse caratteristiche e funzioni)
e rimborsi di cripteattivit”;

T cessione a termine di cripadtivit™ non costituenti strumenti finanziari in forma
digitale®®,

T attivit” di staking;

T cessiona titolo oneroso dutility token. A tal proposito, viene espressamente escluso
FKH Of{DFTXLVWR GHO EHQH R VHUYL]JLR D SUH]]R VFRQ
possa costituire reddito;

1 cessione dVFT JLj 3HPAPV VL’

&RVuUu IDFHQGR Of$PPLQLVWUD]LRQH ILQDQ]JLDULD SUHQGH
LPSRQLELOL GL SL* VHPSOLFH VROX]LRQH ODVFLDQGR Gl
alle fattispecie pie complesse.

% /D FLUFRODUH VXOOH FULSWRYDOXWH ULEDGLVFH OTHVWUDQHLW]|
(cc.dd. investment token 0O security token) GDOOJDPELWR DSSOLFDWLYR GHOOD GL
corrispondendo a strumenti finanziari previsti dM&ID I1.

400 |n merito, aFLUFRODUH ( GHO RWWREUH , precBaldbedd GedsioRd déyliG H O O H
NFT GD SDUWH GHOOYDXWRUH IXRUL GDOOYHVHUFL]JLR GILPSUHVD FR
JOL HIITHWWL GHOOYDUW TURRFFBUR WHWWHWD GLYBH®L DL VHQVL
lettera 1), dello stesso testo unico.
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,QL]ILDQGR GDOOD IDWWLYV SHWWLYCAUWIJULPE RGJRVWRWGLL B D L\
FKH LO FRQFHWWR GL 3ULPERUVR ™ QR Q-attivitDpgsterdélél SURS U
a prima vista escludersi nel caso delle criptovalute ed ammepterialune tipologie di

token rappresentati¢f™.

$QFKH LO ULIHULPHQWR DOOD 3SGHWHQ]JLRQH g IRULHUR
Si » per prima occupata di esaminare la novella legislativa considera il riferimento alla
SGHWHQ]JLRQH” FRPH XQD VRUWD GL FKLXreXiit BvedssHO VLV W
proventi altrimenti non inquadrabilid{rdrop, Decentralized Finance, Faucet, Play to

earn, etc.), di natura e provenienza eterogenea. Allo stesso tempo, la stessa dottrina
evidenzia la difficolt” di individuare la fattispecie impositvaD WR FKH VRYHQWH O’
KD DOFXQD FRQRVFHQ]D H WDOYROWD FRQRVFLELOLWj
proventd®2 Ci™ non toglie il fatto che il riferimento alla mera detenzione contrasta con la
UHJROD JHQHUDOH VXOOD ILVFDOLWj GHL EHQL FKH LPS
realizzo.

8QIXOWHULRUH IDWWLVSHFLH LPSRVLWLYD q VWDWD U
GDOOYDPELWR DSSOLFDWLYR GHOOYLPSRVWDcrpthtOOTRSH!
attivita aventi eguali caratteristiche e funzioni” $QFKH LQ TXHVWR FDVR SHU
avveduta la formula utilizzata dakgislatore « foriera di incertezze applicative stante il

fatto che in teoria nessuna crigtivit™ « uguale alle altré®® e che & loro eterogeneit”

rende il riferimento del tutto inconfereA?® Sul punto, ¢ stato sostenuto che nelle

intenzioni deL egislatore Igpermuta tra criptattivit™ non assume rilevanza fiscateentre

401 per Capaccioli SLa tassazione delle attivita digitali S OD QR]JLRQH GL 3ULPERUYV
assumere un significatetacnico, includendovi forme di ristoro in caso di truffe o di sostituzionekdi (i
VHQ]D FKH FLz SRVVD LOQWHJUDUH LO FRQFHWWR GL SHUPXWD $ VRV
infrequente anche Avella F/,f,USH 1 V X-@@ith dopd laS@ERdi Bilancio 2023, in Bitcoin e cripto-
attivita, |l Sole 24 ore2023,p. 67.
402 Cfr, Capaccioli S. e Deotto DDisciplina tributaria delle cripto-attivita: novita in chiaroscuro, |l Fisco,
n. 4, 223, p. 315 e ss.
403 Cfr. Capaccioli S.La tassazione delle attivita digitali, 2023, p. 241.
404 Cfr. Capaccioli S. e Deotto DRisciplina tributaria delle cripto-attivita: novita in chiaroscuro, |l Fisco,
n. 4, 2R3, p. 315 e ss.. Secondo gli autori chi ha scritto la norma voleva inteedere risulta dai documenti
accompagnatori che non assumono rilevanzé scambio tra valute virtuali, mentre assume rilevanza
ILVFDOH OTXWLODWWIGNMLWRPBSHWIOIWRTXLVWR GL XQ EHQH R-XQ VHUYL
attivita (ad esempio utilizzo di una crypto currency per acquistare un Non Fungible Token) o la conversione
di una crypto currency in euro o in valuta estera». Nutrono, invece, forti dubbi, gli stessi autori rispetto alla
ULOHYDQ]D ILVFDOH LQ WHUPLQL GL SOXWNDDW QDD & H OQWOR ROSTEKWWOL]Q R
valuta virtuale come per esemgiter .
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il passaggio da valuta virtualeavalfita RSSXUH OfXWLOL]]R GHOOD YDOX
o servizi assume rilevanza fisc&fe

$L ILQL DSSOLFDWLYL Lers EMINNAW&iDick? § indi&) Hy V WHDQWHD 3
YDORUL]]IDWD FROOHJDQGR LO FRQFHWWR GL 3IXQ]JLRQH"
di valori e rappresentazioni digitali di diritti, ed HRQFHWWR GL 3SFDUDWWHULV)
della tecnologia di registro distribuito o di tecnologia anal®ga

La fattispecie della cessione a titolo oneroso, invece, trova un esplicito riferimento
QRUPDWLYR QHOO Y WRW sensifl&@l BuRIBLindbl @imposte sui redditi

le disposizioni relative alle cessioni a titolo oneroso valgono anche per gli atti a titolo

oneroso che importano costituzione o trasferimento di diritti reali di godimento e per i

conferimenti in societa». Una volta tratteggiate le fattispecie imponibili, ¢ utile richiamare
WDOXQH LSRWHVL DVWUDWW DIEnke(BUli ba3&delldlieiterd QelaX FLE L C
disposizione, infatti, » evidente come talune operazioni che tipicamente interessano le
cripto-attivit™ rimangano fuori dalla portata applicativa della noridel caso, ad esempio,

del trasferimento di criptattivit™ da una tipologia diwallet DG XQYIDOWUD GHOOI
contribuente non si verifica alcuna delle fattispecie impositive tratteggiate dalla norma. Di
converso, invece, rimangono dubbi sul trattamento fiscale degli ammanchi diattipitd

per perdita o fuo delle chiavi private devallet, attacchi informatici o truffe nei confronti
degliexchange 0 altri operatori presso cui erano custodite critovit™, ecc.

La determinazione della base imponibile ¢, invece, disciplinata dal nuovo corbia 9
GHOOTDUWR a menté @elqualel& plusvalenze di cui alla lettera c-sexies) del

FRPPD GHOOTDUWLFROR VRQR FRVWLWXLWH GDOOD
ovvero il valore normale delle cripto-attivita permutate e il costo o il valore di acquisto.

Le plusvalenze di cui al primo periodo sono sommate algebricamente alle relative

minusvalenze; se le minusvalenze sono superiori alle plusvalenze, per un importo superiore

D HXUR OfYHFFHGHQ]D g ULSRUWDWD LQ GHGX]LRQH

405 Cfr. Capaccioli S.La tassazione delle attivita digitali, 2023, p. 241, il quale richiama la Relazione
illustrativa alla legge nella parte in cui reciteon assume rilevanza lo scambio tra valute virtuali, mentre
DVVXPH ULOHYDQ]D ILVFD®WQIXWWO ISIHR @ XIMX FEWWERWHR. XQ EHQH R
tipologia di cripto-DWWLYLWj DG HVHPSLR ONXW L @Quislay&uGbn frQible tohdil) SWRF XU U
o0 la conversione di una currency in euro o in valuta esteray.
406 Cfr. Capaccioli S.La tassazione delle attivita digitali, 2023, p. 242.
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plusvalenze dei periodi successivi, ma non oltre il quarto, a condizione che sia indicata
nella dichiarazione dei redditi relativa al periodo di imposta nel quale le minusvalenze
sono state realizzate. Nel caso di acquisto per successione, si assume come costo il valore
GHILQLWR R LQ PDQFDQ]D TXHOOR GLFKLDUDWR DJOL HI
di acquisto per donazione si assume come costo il costo del donante. Il costo o valore di
acquisto e documentato con elementi certi e precisi a cura del contribuente; in mancanza
il costo e pari a zero. I proventi derivanti dalla detenzione di cripto-attivita percepiti nel
periodo di imposta sono assoggettati a tassazione senza alcuna deduzioney.
Rispetto agli altri redditi diversi, la norma non contempla la possibilit™ di scomputare gli
oneri inerenti alla produzione di plusvalenze e minusvalenze come nel caso delle
commissioni applicate dagtkchange centralizzati per le compravendité
Con riguardo alle operazioni di permuta di criattivit™ rilevanti fiscalmente, laircolare
( GHO RWWREUH G H O Gitfeid Eh@ ]ILvBloré Hotn@le dé@aW U D W F
cripto-attivit™ ricevuta da prendere in considerazione sia quello rilevabile al momento sul
sito in cui * avvenuto lo scambio.
Infine, le attivit” staking sembrano trovare un riferimento normativo nel comntas9
GHOOTDUWR, nell® pa@e ¥ cui recitai proventi derivanti dalla detenzione di
cripto-attivita percepiti nel periodo di imposta sono assoggettati a tassazione senza alcuna
deduzioney.
Con riferimento al diverso tema degli adempimenti, allo scopo di semplificare gli obblighi
dichiarativi del contribuentetconsentendogli di non indicare il reddito da cripttvit”
nella dichiarazione fiscalecsono state apportate modifiche alla notweatelativa alle
PRGDOLWj) GL DSSOLFD]LRQHLGHOM®YIEA:SRVWD VRVWLWXW I

T estendendolai redditi derivanti dalle criptattivit™;

407 Sul punto, Avella F./ T, USHI V X-@@ith dopd laSApERdi Bilancio 2023, Bitcoin e cripto-attivita

zll Sole 240re, 2023, p. 70 ritiene che gli oneri inerenti alla produzione di plusvalenze e minusvalenze
debbano comunque essere scomputati. Di contrario awviso cirdalare 30/E del 27 ottobre 2023
GHOOT$JHQ]LD GHOOH (QWUDWH
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¥ consentendo la possibilit”™ di assolvere gli obblighi fiscali per il tramite di terzi,
DGHUHQGR DL UHJLPL RS]JLRQDOL ULVSHWWR DO 3UI
DPPLQLVWUDWR” H GHO 3ULVSDUPLR JHVWLWR"’

In estrema sinte¥e

t+t DWWUDYHUVR LO 3UHJLPH GLFKLDUDWLYR® OD WDVVD]I
redditi, sommando algebricamente plusvalenze e minusvalenze generate dalle
operazioni sulle criptattivit™;

f FRQ LO 3ULVSDUPLR DPPLQLVWUDWR™ JOL LQWHUPHGLD!
rapporti € iwallet GHEERQR DSSOLFDUH OfLPSRVWD VRVWLW X\
realizzato ai sensi della letterasexies GHO FRPPD GHOOVIRUWLFROR
indipendentemente dal superamento d@i000 previsti dalla stessa disposizione,
considerando le eventuali minusvalenze in compensazione con le successive
SOXVYDOHQ]H UHDOL]]IDWH QHO PHGHVLPR SHULRGR Gf
oltre il quarto;

t+t DWWUDYHUVR LO 3ULVSDUPLR JHVWLWR™ OfLPSRVWD VI
della gestione maturata rimanendo indifferente il momento della sua effettiva

percezione.

&RPH HVSUHVVDPHQWH LQGLFDWR GDOOYDUW GHOOD

trova applicazione a partire dal 1j gennaio 2023.

3./ fLPSRVWD VXL UHGGLWL GHOOH VRFLHW]j ,5(6
3HU L VRIJJHWWL FKH UHDOL]]DQR XQ UHGGLWR GfLPSUHYV
3-ELV DOOTLOQWHUQR GHOOYDUW in@erbSh all8ndomeRlGH Y LHQH

articoli precedenti del presente capo e ai commi da 1 a I-ter del presente articolo, non

408 Secondo laFLUFRODUH ( GHO RWWREUH | nonG pb&sbik&dmrp@rida iGHOOH (
redditi diversi di natura finanziaria di cui alle lettere da c)@umquies GHO FRPPD GHOOYDUWLFF
TUIR, con i redditi diversi derivanti dalle cripttivit™.
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concorrono alla formazione del reddito i componenti positivi e negativi che risultano dalla

valutazione delle cripto-attivita alla data di chiusura del periodo di imposta a prescindere
GDOOJLPSXWD]LRQHEDO FRQWR HFRQRPLFR

In tale maniera, si ¢ proceduto a sterilizzare i fenomeni valutativi riguardantige-

attivita, a prescindere dalle modalit™ con cui esse sono iscritte in bilancio e dalla rilevazione

a conto economico dei componenti (positivi 0 negativi) derivanti da detti fenomeni.

Pertanto, iLegislatore ha scelto per le crigttivit™ un approccio simile a quello previsto

per le operazioni in valut&e si escludono le disposizioni relative alla valutazione delle
cripto-attivit™, le novit" introdotte dalla Legge di bilancio 2023 non riguardano
GLUHWWDPHQWH L UHGGLWL FRQVHJXLWL QHOOYDPELWR
le fattispecie irponibili debbano essere disciplinate secondo le ordinarie regole sul reddito

G T L P S dovigeguenza, in forza dedl. principio di derivazione rafforzato, assumer”
SULRULWDULDPHQWH ULOLHYR OYLQTXDGUDPHQWR FRC
preliminarmente esaminare il trattamento contabile delle eaftiait™.

3.1. 1l trattamento contabile delle cripto-attivita
Le modalit™ di contabilizzazione delle criptdtivit™ rappresentano un aspetto importante
del procedimento di redazione di un bilancio veritiero e corretto, con evidenti riflessi sul
piano tributario Le difficolt™ in termini di inquadramento giuridico delle cripéitivit™ ha
evidentemente influenzato la tematica relativa alla rappresentazione contabile delle stesse
cripto DWWLYLW] WDQWYqg FKH Qp D OLYHOOR G&R&d/ WLFR Q
alcun chiarimento ufficiale sul corretto ti@ihento contabile delle cripttivit™4%°. In
particolare, ad oggi non ci sono indicazioni in proposito nZ a ligelfiicistico, dato che
gli articoli 2423 e ss. cod. civ. non dispongono alcunchZ sul tema, nZ a livetleddi-d
setter QDJLRQDOH HG LQWHU Qdltgypanddra @ffroQtaid Mike@addd O

nei propri documenti ufficiali.

409Cfr. Greco D. e Catinari EGriptovalute: spunti operativi alla luce della Manovra 2023, Fiscalit™ e comm.
inter., n. 32023, p. 60 e ss, i quali osservano che nel mondo ¢ possibile riscontrare differenti qualificazioni
giuridiche attribuite alle valute virtuali (si va da Paesi che qualificano le criptovalute in termini di moneta a
Paese che individuano in esse degli invesiti o vere e proprieommodity) con altrettanti diversi trattamenti
contabili.
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, Q Y HUERN jIntefpitations Committee (Ic)*'° che interpreta i principi contabili
internazionalixsu richiesta dell@dASB (International Accounting Standards Board) %Si ¢
espressa in merito al trattamento contabile da riservare alle-attptit”. Specificando che
le valute virtuali non sono sicuramente attivit™ finanziarie in quanto non soddisfano le
condizioni che inquadrano le predette attivit™ nelts 32, nel paper 12 del giugno del

O7,& KD FRQFOXVR D IDYRUtHi dsskt @dnD rimxner2é, [daF D] LR Q
contabilizzare secondo IS 241 VH GHWHQXWH SHU OD YHQGLWD Q
ordinarid'?, oppure *in caso contrario+come attivit™ immateriali da contabilizzare
secondo Id4S 38. € evidente che la diversa scelta di classificazione contabile ha riflessi
sia sul criterio di valutazione che, conseguentemente, sulla rappresentazione in bilancio.
Nello specifico, Id/AS 38 consente la scelta tra la valutazione al costo oppuliéraki/ue,
mentre l0/4S2 FRQVHQWH OfLVFUL]JLRQH LQL]JLDOH GHOOH UI
successiva valutazione al minore tra il costo e il valore netto di realprdestualmente,
in tale occasione ¢ stato escluso che le valute virtuakegsero essere ricondotte alle

nozioni di:

t financialasset LQ TXDQWR QRQ FRUUHODWH DG XQIDWWLYLYV

T moneta, non attribuendo a chi le possiede il diritto contrattuale di ricevere denaro o
altri financial asset;

¥ cash equivalent D FDXVD GHOOYHOHYDWD LQVWDELOLW]j] GL
FRQWUDVWD FRQ OH FDUDWWHULVWLFKH SURSULH GL -
possibilit™ di essere prontamente convertibili in un ammontare noto di denaro per far
frontead mpHJIQL GL OLTXLGLWj H ULGXUUH LO ULVFKLR GL L

40 7UDWWDVL GHOOTRUJDR@Rtidu&) WebblhBid 1SN LBYdRd. B IE@Dfo delle
,QWHUSUHWD]LRQL FROODERUD FRQ LO &FRVLIJOLR SHU VRVWHQHUH
41Tale trattamento viene messo in dubbio dal&rican Institute of Certified Public Accountants (AICPA),

LQ TXDQWR OH YDOXWH YLUWXDOL PDQFD Q RecaulatitgRoQadd ity Q1D ILVLF
of digital assets” GHO AICPORRQFOXGH TXLQGL FKH OH YDOXWH YLUWXDOL Gt
LPPDWHULDOL" DL ILQL FRQWDELOL LQGLSHQGHQWHPHQWH GDOOD
412 Tale inquadramento potrebbe valere ad esempio per gli operatori specializzati in criptovalute
comeexchange 0 i wallet provider, potenzialmente interessati a mantenere scorte di queste attivit”, oppure

quelli che 10/4S 2 definiscecommodity broker-traders.
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attivit"/passivit™.

&Lz VWDQWH OFf, 8 HiptoatiF @oc¥aRo Buele natura monetaria e che
possano dunque essere contabilizzati tra le disponibilit”™ liquide o tra gli strumenti
finanziari. 6 XO SXQWR RFFRUUH FRPXQTXH RVVHUYDUH FKI
GDOOY,& QRQ SDUH VLD SLe VXIILFLHQWH D WaEtUHVHQW
», peraltro, in continua ed incessante evoluzfdhe
Infine, occorre richiamare la posizione espress&’thalicial Accounting Standards Board
(FASB) FKH QHO O 1D P E L We&uBit @r Sid Riddb3b-¥\bRCr3pto Assets~ K D
affermato che trypto-asset vanno in ogni caso valutati &tir value, pur senza fornire
alcuna specifica classificazione degli st&dsAllo stesso tempo, néfemorandum del 1;
settembre 2022 ¥4SB DIITHUPD FKH ULHQWUDQR QhoO-@fDcRELWR GH
soddisfano la definizione ditangible asset, € ne sono esclusi gliility token € i non
fungible token (NFT).
Sul piano nazionale, pur non registrandosi posizioni ufficiali, giova comunque richiamare
OH SHUSOHVVLWIC h\s&8dd HIN & Drivé&s dI&ada Yecisions del Comitato
IAS/IFRS presentate in data 30 maggio 209 sulla possibilit™ di ricondurre le
cryptocurrencies ai beni immateriali, senza, tuttavia, proporre alcuna classificazione
alternatva $ TXHVWR SXQWR SRVWR FKH DSSDUH DOOR VW
qualificare le cripteattivit™ in termini di disponibilit” liquide(OIC 14), crediti (OIC 15) o
strumenti finanziarilOIC 32), e considerato che non ci sono sostanziali differenze in
WHUPLQL GL ®HI14(hrAgRafd B) Ml D3Lddaragrafi 8 e ss.), al pari di ci”
FKH DFFDGH DWHFR pavdgrafec A ed gitato IAR, nonostante le richiamate
SHUSOHVVLWj GHOOYY2,& HVSUHVVH Q#0RRDInGlbtvikaeVVLRQH
VWDWD VRVWHQXWD OTDSSOLFD]JLRQH LQ YLD DQDORJLFCLC

413 PerPedottiP., Gli aspetti contabili delle criptovalute, in Amministrazione e finanza, n. § 222, p. 35, la

posizione assunta dalldSB Interpretation Committee nel 2019, ad oggi forse non « pie sufficiente a
UDSSUHVHQWDUH OH QXRYH YDOXWH LQ skRitd¥/seiterH OTHYROX]LRQH VX
Y4 EASB, Accounting for and Disclosure of Crypto Assets, 2023.

415 Cfr. OIC, Re: IFRS Interpretations Committee tentative agenda decisions published in_the March 2019

IFRIC update, 2019.
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https://www.fasb.org/Page/ProjectPage?metadata=fasb-Accounting-for-and-Disclosure-of-Crypto-Assets
https://www.fondazioneoic.eu/wp-content/uploads/downloads/2019/05/2019-05-30-OIC-CL-on-IFRIC-TAD-March-2019.pdf
https://www.fondazioneoic.eu/wp-content/uploads/downloads/2019/05/2019-05-30-OIC-CL-on-IFRIC-TAD-March-2019.pdf

trattare contabilmente le cripttivit™ alternativamente conté:

f 3LPPRELOL]]D]JLRQL LPPDWHULDOL” ODGGRYH SUHVHQW|
economici lungo un arco temporale di pie esercizi e siano destinate ad essere possedute
FRPH DWWLYLWj H QRQ FRPH EHQL SHU OD YHQGLWD
GYLPSUHVD

t S ULPDQHQ]JH" ODGGRYH OYLPSUHVD OH GHVWLQL WLS

svolgimento della sua attivit”.

Questaprospettiva troverebbe altres® sostegno dal principio contabile nazionale n. 11,
secondo cukladdove un principio contabile internazionale risulti conforme ai postulati
SUHYLVWL QHOOTY2,& H QRQ YL VLDQR DOWUL 2,& DSS
preso a riferimento dal redattore del bilancio nello stabilire di caso in caso una politica

contabile appropriatay.Tale modalit™ di contabilizzazione non sembra coincidere con la

prassi amministrativa manifestata nella risoluzione n. 72/E del 2 $ede2016 e nella
VXFFHVVLYD ULVSRVWD Q GHO VHWWHPEUH GRY
che le valute virtuali dovrebbero essere trattate alla stregua di valute tradizionali anche ai

fini contabili. Tuttavia, occorre osservare che leta prassi si riferisce ad un periodo
antecedente alla disciplina tributaria introdotta dalla Legge di bilancio 2023 e non
ULVSHFFKLD SLe SHU OD JUDQ SDUWH OYDVVHWWR UHJRO
$OWUD GRWWULQD TXLQGL VRVWLHQH FKH OTRULHQWDP
HVVHUH LQYHFH FODVVLILFDWH QHO ELODQFLR GYHVHUF
DWWLYLWj ILQDQ]JLDULH D EUHYH WHU P& QtehdeDfariedd FRQ G D
DGRWWDQGR SHU OD VFHOWD FODVVLILFDWRYLD XQ FULYV

4“6 AvellaF.,, /TLPSRVL]LRQH G LUtk Webi sWeke@i@dslsii Whbr&\t&i, Bitcoin e cripto-

attivita, |l Sole 24 ore2023,p. 105.

417Cfr. Greco D. e Catinari EGriptovalute: spunti operativi alla luce della Manovra 2023, Fiscalit™ e comm.

inter., n. 3 S H VV SHU L TXDOL OD FODVVLILFD]JLRQH QHO ELOD

ILQDQJLDULH GLSHQGH GDOOYHIIHWWLYD ILQDOLWj] GHOOYDFTXLVWI

comportare che queste siano mantenute nel patitna@iendale per un arco temporale pis (nel qual caso

DQGUHEEHUR LVFULWWH WUD OH LPPRELOL]]D]JLRQL ILQDQ]JLDULH" I

OH 3$WWLYLWj ILQDQ]JLDULH FKH QRQ FRVWLWXLVFRQaraLlEPRELOL]]

FULSWRYDOXWH VLDQR RJJHWWR GHOOYYDWWLYLWj GTLPSUHVD DOOL

& DO QXPHUR , GHOOYDWWLYR SDWULPRQLDOH GHQRPLQDWD 35LPELC
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,Q FRQFOXVLRQH QRQ HVLVWH DO PRPHQWR XQ RULHQ'
precise non ¢ senza effetti in quanto la diversa classificazione e qualificazione incide sulla
valutazione di tali attivit”, che pu™ essere effettuata al costo di acqonstero al valore di
mercato fair value), al lordo o al netto di oneri accessori, e sulla necessit” di procedere o

PHQR DOOTDPPRUWDPHQWR

3.2. La tassazione delle cripto-DWWLYLW] QHOOIYDPELWR GHO UHGGLYV
$ TXHVWR SXQWR FRQVLGHUDWR FKH OD QRUPDWLYD L!
sistematiche non contempla alcuna definizione di crigtiwit”, si ritiene opportuno fare
riferimento alla nozione recata nel pie volte citato art. 67 deIR, nonostante la horma
stessa si premuri di specificare che la definizione ¢ r@s$gini della presente letteray.
Tale rinvio reca con sZ le criticit” riscontrate in sede di analisi con riferimento alle difficolt™
GL FLUFRVFULYH OYDPSLDoBRdafidONMD DSSOLFDWLYD GHOC
,Q WDOH RFFDVLRQH g VWDWR ULWHQXWR FKH OYDPELW
guelle rappresentazioni digitaduscettibili di rientrare in una definizione di strumento
finanziario. Tale indirizzo esegetico non < privo di effetti, visto che in caso contrario
potrebbe accadere che dinanzi, ad esempio, giaunity token che abbia le caratteristiche
tali da essere assimilabile alle azioni si correrebbe il rischio di poter applicare il regime di
participation exemption.
Altrettanto scarna (per non dire inesistente) appare la normativa in ordine agli aspetti
realizzativi della fattispecie che si occupa esplicitamente della sola valutazione delle cripto
attivit”, per cui occorrer” fare riferimento alle normali regole diedtetinazione del reddito
G T L P SN taMpbposito, in assenza di una speciale normativa assumeranno rilievo il
trattamento contabile concretamente assunto in virte del principio di derivazione rafforzata
ex art. 83 del UIR, secondo il quale ai fini delllGHWHUPLQD]LRQH GHO UHGG
«valgono, anche in deroga alle disposizioni dei successivi articoli della presente sezione,
i criteri di qualificazione, imputazione temporale e classificazione in bilancio previsti dai
rispettivi principi contabiliy. 6 XO SXQWR VL ULFKLDPD OTHVLWR LQF|
precedente paragrafo in ordine al trattamento contabile delle-atiptd”. Sulla base della

classificazione concretamente adottata in sede di bilancio delle -atiptiv’, si
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applicheranno quindi le seguenti diposiziéfi

T per i beniimmateriali e attivit”™ finanziarie immobilizzate, gli articoli 86 e 101 del
TUIR;
¥ SHU OH DWWLYLWj ILQDQ]LDULH DWWLYR FIURRODQWH

In ogni caso, il valore fiscale delle cripattivit™ « determinato applicando le previsioni di

FXL DOOYDUWR.RRI@&0 spgedifiCd dei proventi derivanti dalla detenzione di
cripto-attivit™ (derivanti cios dastaking, yieldfarming, savings, lockdrop, ecc.), la dottrina

ritiene che vadano tassati, quando accreditatvngér GHOOJLPSUHVD TXDOL VRS
attive ex art. 88 TUIR*'®, Seguendo tale orientamento, sul piano applicativo potranno
verificarsi diverse ipotesi. Ad esempio,dessioni degliitility token da parte della societ”
HPLWWHQWH VRQR HVFOXVH GDOOY,5(6 TXDORUD VLDQR
mera movimentazione finanziattd

6RWWR OIDVSHWWR YDOXWDWLYR LQYHFH OD OHJJH GL
110 del TUIR, ha stabilito che i componenti positivi e negativi che risultano dalla
valutazione delle criptattivit™ non concorrono alla formazione del reddito ai fini
GHOOYLPSRVWD VXO UHGGLWR GHOOH VRFLHW; ,5(6 H
produttive (RAP).A tal propositola FLUFRODUH ( GHO RWWREUH (
Entrate Of$PPLQLVWUD]LRQH ILQDQ]LDULD KD FKLDULWR F
valutazioni operate in bilancio a prescindere dalle modalit™ di contabilizzazione delle
cripto-attivit”™. Conseguentemente, il contribuente sar” obbligato ad apportare le
corrigpondenti variazioni in aumento o in diminuzione, a seconda della circostanza che le
cripto-attivit™ siano rilevate in bilancio come dei beni immateriali, rimanenze di beni

materiali o di attivit” finanziarie, attivit™ finanziarie immobilizzate.

418|n tal sens@nche laFLUFRODUH ( GHO RWWREUH . GHOOf$JHQ]LD GHO

49 avellaF., /TLPSRVL]LRQH G L dttiii\BeDi sYo%eDi@assii libr&©MitEi, Bitcoin e cripto-

attivita, Il Sole 24 ore2023,p. 101.

420Cfr, FLUFRODUH ( GHO RWWREUH . GHOOT$JHQ]LD GHOOH (QWU
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4. Altri redditi

IHOOYRWWLFD GL FRQVLGHUD U Hatti@itD inQexrRny esiGubl BILSOLQD
ritiene tornino in generale applicabili le categorie reddituali proprie di ciascun bene/diritto
VHFRQGR Xd&QePD@bilzlidrollario « la prevalenza della sostanza sulla forma.

In tale ottica, ai compensi erogati dalla societ”™ emittente ai propri amministratori e
dipendenti sotto forma dbken, si render” applicabile la disciplina dei redditi di lavoro
GLSHQGHQWH GL FXIUROM@§HZ divkedditRaSsitnilati &ddi€li di lavoro
GLSHQGHQWH GL FXL DO O YDy, deTRUIRRPer talFrBddii ale inO HW W H
generale il principio di onnicomprensivit”, per cui costituisce reddito imponibile per il
GLSHQGHQWH RYYHUR SHU @ffdd&&mMu éd\ Wikl D\gdrdbeld GL VRF |
TXDOXQTXH WLWROR SHUFHSLWL QHO SHULRGR GfLPSRV\
in relazione al rapporto di lavoroy. Pertanto, nel caso sopra prospettato, * stato ritenuto

che le erogazioni costituiscono reddito di lavoro dipendente assoggettabile alla ritenuta
GI{DFFRQWR GL FXL DOOYDUW GHO G 3 5 VHWWHPEU|
della remuneraziQ H VXSHUL SHU FLDVFXQY&B BFHDWohetss] OTLPS
viene escluso chervken assegnati ad amministratori e dipendenti in corrispondenza delle
prestazioni di lavoro possano essere considerati in via autonoma come reddito diverso.

Sulla stessa falsariga occorre affrontare il caso dei redditi derivanti dai eoddnent

token (0 security token) e qualificabili come uno strumento finanziario, sui quali la circolare

sulle criptovalute considera applicabili le disposizioniBUHG GLWL GL FDSLWDOH (
44delTURH VXL UHGGLWL GLYHUVL GL QDWXUD ILQDQ]LDULD
dac) ac-quinquies), del medesimo testo unita.

$ WLWROR HVHPSOLILFDWLYR LO GRFXPHQWR GL SUDVVL
qguote di societ” emesse sotto forma diipro-attivita, ritenendo che la diversa
rappresentazione digitale non muti la natura giuridica del corrispondente contratto di
VRFLHWj H SHU OfHIITHWWR WRUQD DSSOLFDEL©®H OD QR

e c-bis), del TUIR. Medesime considerazioni valgono p&F cripto-attivita che

“2lCos“laFLUFRODUH ( GHO RWWREUH . GHOOT$JHQ]LD GHOOH (QW
226X0 SXQWR YLHQH ULFKLDPDWD OD UMLOM 25 (o223 | daxe/cWiddsaav LY D DO
che «restano ferme la disciplina impositiva e le modalita di applicazione della stessa prevista per i

corrispondenti strumenti finanziari non emessi informa digitaley.
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costituiscano il sottostante di un contratto derivato (acbas:act for difference 0 future),
WDVVDELOL VHFRQGR OD GLVFLS Q-Qrer).Si @uaxd] bddovd. FR O R
WXWWDYLD ULOHYDUH FKH LQ HITHWWL OfRULHQWDPHQWI
di incognite posto che il richiamato art. 67, comma 1, letteyaaeer), del TUIR non

menziona espressamente i derivati su crgitivit”, a meno che non si voglia collocarli

D O O Y L Q Wit ddtkd Parsnetrd di natura finanziaria”

In altri termini, con riferimento a tali strumenti ntnova applicazione la citata lettera c

sexies).

5. /TfLPSRVWD VXO YDORUH DJIJLXQWR ,9%

Lecripto DWWLYLWj] QRQ VRQR RIJJHWWR GL XQD GLVFLSOLQL
FRPXQLWDULR WDQWRPHQR D OLYHOOR GRPHVWLFR $0Q
ULVFRQWUD XQTDSSUH]]DELOH VFDUVLW jistr@ u@unicd OOR JL
LQWHUYHQWR GHOOD &RUHRitdpda lla quak Vodhldlséntehh @€ 9B QLR Q
ottobre 2015 nella caug#dqgvist, C-264/14, ha stabilito che lo scambiobdicoin per una

valuta tradizionale « una prestazione di servizi esentevdaal sensi dell'articolo 135,

paragrafo 1, lettera e), della direttiva IVA, conferendo quindi alle valute virtuali
SELGLUH]LRQDOL” OR VWHVVR WUDWWDPHQWR ,9% GHOOI
delle plurime forme che pu™ assumere una crititvit™ (il bitcoin), sono evidenti i limiti

di estensione dei principi di diritto ivi contenuti alle differenti tipologie di attivit™ ed
operazioni cui possono riferirsi tali prodotti.

Come pie volte chiarito, infatti, le criptattivit™ costituiscono una categoria eterogenea, di

cui le criptevalute sono solo una parte. Questa eterogeneit™ si « ampliata dal diffondersi di
IRUPH LEULGH FROORFDELOL QHO p¢attity Bl di BtiiiidRti GL G X H
che nel tempo cambiano la loro natura originaria in base alle scelte operate dal possessore

o al verificarsi di (in)determinate circostanze.

Tanto premesso, ¢ evidente che anchegoftiori FRQVLGHUDWD OfDVVHQ]D G
normativa) per il settore impositivo (analogamente a quanto avviene nelle imposte sui
UHGGLWL YDOH OD UHJR®&D bfadaseH?) Ifidalizréatd @ iheHvidkuQr§ BQDO LV

423|| cui corollario « la prevalenza della sostanza sulla forma.
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valutare mediante un approcdwk through la reale natura della cripf@ttivit”, la sua

funzione nella pratica e gli scopi per i quali « effettivamente utilizzata, andando dunque al

GL O) GHO QRPH D HVVR DWWULEXLWR GD®%OIYHPLWWHQW!
7UDWWDVL GHO PHGHVLPR DSSURFFLR D@GpdNMédd WR GDC
Reporting Framework (CARF) 2%, approvato ad agosto 2022 e nella proposta di direttiva

in materia di cooperazione amministratfya4 C8). Sulla scorta di tale approccio, vengono

GL VHIXLWR DQDOL]IDWL L FDVL SLe IUHTXHQWL QHOOTF
FLUFRODUH ( GHO RWWREUH . GHOOT$JHQ]LD GHOO

5.1. Cripto-attivita e servizi connessi
6HFRQGR OD &RUWH G LEUrbpée¥ Wdnidnpa 22Ho@ory 2@ 5, Raush C
264/14 Hedgvist), unacripto-attivita Si qualificacome valuta virtuale quandaon ha altre
finalita oltre a quella di un mezzo di pagamento e che essa sia accettata a tal fine da alcuni
operatorin. 'L FRQVHJXHQ]D FRPH ULE DG L WRiddI&ek tstltizgD O & RP L
from the 120th meeting of 28 March 2022 - 1045° OH RSHUD]LRQL DYHQWL D

424Cfrr FLUFRODUH ( GHO RWWREUH FRAHO DN K LB RRyPEBIIRA B ((QWU
Reporting Framework (CARF). «In molti casi i NFT sono commercializzati come oggetti da collezione.
Questa funzione, tuttavia, non impedisce di per sé che un NFT possa essere utilizzato per scopi di pagamento
o di investimento. E importante considerare la natura del NFT e la sua funzione nella pratica e non la
terminologia o i termini di marketing utilizzati. I NFT che possono essere utilizzati a fini di pagamento o di
investimento nella pratica sono Crypto-Asset rilevanti. I fornitori di servizi di segnalazione di crypto-asset
devono quindi valutare caso per caso se un NFT non puo essere usato per scopi di pagamento o di
LOQOYHVWLPHQWR WHQHQGR FRQWR GHO%XMRVH R 306 ScBtbigdVH DFFHW
su un mercato possono essere utilizzati per scopi di pagamento o di investimento e sono quindi da
considerarsi Crypto-Asset rilevantiy.
425 Gj invita, pertanto, alla lettura delECD, Crypto-Asset Reporting Framework and Amendments to the
Common_Reporting Standard, 2022.«Alla luce del rapido sviluppo e della crescita del mercato dei Crypto-
Asset e per garantire che i recenti guadagni in termini di trasparenza fiscale globale non vengano gradualmente
erosi, nell'aprile 2021 il G20 ha incaricato I'OCSE di sviluppare un quadro che preveda lo scambio automatico
di informazioni fiscalmente rilevanti sui Crypto-Asset. Nell'agosto 2022, I'OCSE ha approvato il Crypto-Asset
Reporting Framework (CARF), che prevede la comunicazione di informazioni fiscali sulle transazioni in crypto-
asset in modo standardizzato, in vista dello scambio automatico di tali informazioni. Il CARF definisce gli Asset
criptovalutari rilevanti nell'ambito di applicazione e gli intermediari e altri fornitori di servizi che saranno
soggetti alla segnalazione. Nel fare cio, il CARF incorpora i recenti sviluppi degli standard globali
antiriciclaggio del Gruppo di azione finanziaria internazionale. In linea con il CRS, le procedure di due
diligence richiedono l'identificazione dei clienti individuali e delle entita, nonché delle loro persone di controllo.
1l CARF richiede una rendicontazione su base aggregata, suddivisa per tipo di Crypto-Asset e tipo di
transazione. Nell'agosto 2022, I'OCSE ha inoltre approvato modifiche al CRS per far rientrare nell'ambito di
applicazione alcuni prodotti di moneta elettronica e le valute digitali delle banche centrali. Alla luce del CARF,
sono state apportate modifiche per garantire che gli investimenti indiretti in crypto-asset attraverso derivati e
veicoli di investimento siano ora coperti dal CRS».
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https://www.oecd.org/tax/exchange-of-tax-information/crypto-asset-reporting-framework-and-amendments-to-the-common-reporting-standard.pdf
https://www.oecd.org/tax/exchange-of-tax-information/crypto-asset-reporting-framework-and-amendments-to-the-common-reporting-standard.pdf

IHQRPHQR VRQR LQ JHQHUDOH HVHQWL DL ILQL ,YD DL \
GLUHWWLYD &( WUDVIXVR QHOOTDUW?s FRPPD

In ossequio a tale posizione, nella circolare sulle criptovalutéesigonoesenti daVA,

DL VHQVL GHOOYDUWLFROR S U lahwaFBRaRIDle QodalitGHO GH
di determinazione e di pagamento del corrispettleoseguenti operazioni finanziarie

guando effettuate a titolo oneroso:

X i servizidi digital wallet;

x il cambio di valuta tradizionale contro valuta virtuale;
X il mining;

x O 1 D WIWekk¥g W |

&RQ ULIHULPHQWRmib@O9DHPRILOULWW GDR]LRQH ILQDQ]JLDU
OTRSHUD]LRQH V VB neXeRipbtesiFiD PUs Ron, sia possibile riscontrare |l
FDUDWWHUH GHOOYRQHURVLW] GHOOD SUHVWD]JLRQH GL
prestazione implica la sussistenza di un nesso diretto fra il servizio prestato e il corrispettivo
ricevuto e be tale nesso risulta acclarato qualora tra il prestatore e il destinatario intercorra

XQ UDSSRUWR JLXULGLFR QHOOYDPELWR GHO TXDOH DYY
e il compenso ricevuto dal prestatore costituisca il controvalore effettivo del servizio
prestato al beneficiario, tale carattere sembra assente nelle ipotesi tipigtieediein cui

viene corrisposta ad un soggetto una remunerazione, in via del tutto automatica, dal
VLVWHPD DQ]JLFKp GD XQD FRQWURSDUWH EHQ LQGLY|
liberamente esercitata e non costituisce oggetto di alcun obbligo giuridico.

Viceversa, nel caso di attivit” negozialmente regolamentate da parti ben individuate,
tornano applicabili le ordinarie regole poste in matevia .l Di conseguenza, al ricorrere

di tutti i presupposti applicativi, il mining su cripadtivit®™ diventa rilevante ai fini
GHOOfMLPSRVWD H VRWWRSRVWR DOOD-&ivWFLSOLQD DSSC

426Cos*nellaFLUFRODUH ( GHO RWWREUH . GHOOf$JHQ]LD GHOOH (Q
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5.2. Utility token e Hybrid token
Le conclusioni del paragrafo precedente si estendondeai (e i servizi a essi connessi)
che vengono utilizzati per trasferire denaro e valori 0 come mezzo di pagamento. Invece,
ai security token € ai servizi a essi connessi si applica comunemente il regime di esenzione
GL FXL DOOYDUW SULPR FRPPD Q GHO GHFUHWR ,Y
di strumenti di investimentd’.
Con riferimento aglittility token, invece, considerata la continua evoluzione che si registra
nella specifica categoria, occorre operare valutaade by case. In tal modo, allora, si
potr”, per esempio, applicare la disciplina IVA contenuta nella c.d. direttivaher 428
alle ipotesi in cui le caratteristiche deken consentano di assimilarli @ucher. AffinchZ
ci” sia possibile ¢ indispensabile riscontrare la ricorrenza degli elementi essenziali dei
voucherr- FKH YHQJRQR FRPXQHPHQWH UDYYLVDWL L QHO
fornitore di accettarli in contropartita alla cessione di beni/prestazione di servizi acquistata
H LL QHOOYLQGLFD]JLRQH GHL EHQL VHUYL]LnE2dIL GDUHE
fornitori4?®, Nel diverso caso in cui ioken dovessero assumere la natura di titoli di
OHIJLWWLPD]LRQH GL FXL DOOYDUWLFROR VA ¢on QH P XW
HVFOXVLRQH GDOOYDS3aft 2]neBe@sH" db eff€tt0afid th:Bavhevde|
caso specifico per stabilire se wken sia unvoucher piuttosto che uno strumento di
pagamento o altrdn generale, quindi, non occorre sempre e comungue ricondurre gli
utility token QHOOJIDPELWR G H @@/ IAVE LpBEoki,DsulGadrto la
circolare sulle criptovalute fa propria la posizione della Commissione UE la quale ritiene

che urutility token non possa essere trattato comearcier quando:

¥ operacomecriptovaluta e quindi potrebbe essere preso in considerazione come un
servizio di pagamento;

f QRQ VRQR VXIILFLHQWHPHQWH GHWWDJOLDWL L EHQL F
dei potenziali fornitori che partecipano alla filiera;

“27Cfrr FLUFRODUH ( GHO RWWREUH . GHOOT$JHQ]LD GHOOH (QWU

428| a disciplina comunitaria » stata recepita con il d.lgs. n. 141 del 2018.

429 Cfr. risposta a interpello n. 507 del 12 ottobre 2022.

430Cfr, FLUFRODUH ( GHO RWWREUH . GHOOT$JHQ]LD GHOOH (QWU
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T il suoscopo ¢ passibile di modifica per cui la funzione dello strumento non ¢ ben

definita al momento della sua emissione.

5.3. Non Fungible Token (NFT)

6XOOD IDOVDULJD PHWRGRORJLFD ILQRUD DGRWWDWD
applicabile aNFT ULFKLHGH XQIDQDOLVL SUHOLPLQDUH GHO UH
NFT e delle modalit™ di circolazione, secondo il tipico approcgige by case.

(EEHQH FRQV NBHUDSER HFKHQWD LO 3SYHLFROR™ PHGLDQWH
L EHQL VHUYL]L H GLULWWL FKH LQFRUSRUD F G 3VRWYV
digitale o fisicasi applica la disciplina Iva relativa al sottostdftePer cui, se il sottostante

sunasset GLJLWDOH VL DSSOLFDQR OH UHJROH ,YD SURSULH
diventa esigibile al momento del pagamento del corrispétfiv®e viceversa il sottostante

« un bene materiale si applica la disciplina Iva relativa ai corrispondesti3,

6. Gli obblighi di monitoraggio fiscale

Dal 1j gennaio 2023, i possessori diretti o titolari effettivi secondo la normativa
antiriciclaggio delle cripteattivit™ sono obbligati ad indicarle nel Quadro RW del modello

Redditi in quanto sono potenzialmente suscettibili di produrre redditi dagasdaalia a

titolo di redditi diversi, 6HFRQGR OD SRVL]LRQH DVVXQWD GDOO¢YSI
OYDGHPSLPHQWR GHJOL REEOLJKL LPSRVWL LQ WHPD GL I
modalit™ di conservazione e archiviazione delle cHgttivit”, e senza tener conto del fatto

FKH VLDQR GHWHQXWHIREEPHVYR/ IBUR KR L QDWIDYRR- PR Q V X'
attivit™ affidate in gestione o in amministrazione agli intermediari residenti e per i contratti

comungue conclusi attraverso il loro intervento, qualora i flussi finanziari e i redditi

431 Cfr. circolare 30/E del 27 ottobre 20Z3HO O f$JHQ]LD GHOOH (QWUDWH
2laFLUFRODUH ( GHO RWWREUH WLBEB ®T$IHHF]L\DD G H CFA&HH (@MOUX
VRWWRVWDQWH g XQfRSHUD G 1D NAV tth gatte) deid Bt€sklo udrd—~Hué/daRgd@H GHO |
Iva per carenza del presupposto oggettivo.

BlaFLUFRODUH ( GHO RWWREUH non eSdu@Opghlirbl, Qe dDricdire@ @l (QW U D
relativi presupposti, possa essere applicata la disciplineodeier FRPH SXz DFFDGHUH QHOOTLS
QT LQFRUSRUD VHUYL]L FKH OTDFTXLUHQWH KD GL&haMMR GL IUXLUH
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derivanti da tali attivit”™ e contratti siano stati assoggettati a ritenuta o imposta sostitutiva

dagli intermediari stessi.

7. Rideterminazione del valore delle cripto-attivita

In forza della novella legislatival Legislatore ha concesso ai i soggetti che non hanno

violato gli obblighi di monitoraggio fiscale, la possibilit”™ di rideterminare il valore delle
cripto-attivita detenute alla data del 1j gennaio 2033.W D O | L QddmraaflBR3) tella

L. n. 197/2022a previsto cheagli effetti della determinazione delle plusvalenze e delle
minusvalenze di cui alla letterac-VH[LHVY GHO FRPPD GHOOYDUWLFROR

imposte sui redditi, di cui al decreto del Presidente della Repubblica 22 dicembre 1986, n.

917, introdotta dal comma 126, lettera a), del presente articolo, per ciascuna cripto-attivita

posseduta alla data del 1° gennaio 2023 puo essere assunto, in luogo del costo o del valore
GL DFTXLVWR LO YDORUH D WDOH GDWD GHWHUPLQDWR
D FRQGL]JLRQH FKH LO SUHGHWWR YDORUH VLD DVVRJJHW

sui redditi nella misura del 14 per centoy.

Sul punto, la circolare sulle criptovalute ha chiarito i seguenti punti:

1

il valore al 1j gennaio 2023 va rilevato sulla piattaforma dove ¢ stata acquistata la
cripto-attivit™. In caso ci” non fosse possibile, si potr” fare riferimento ad analoga
piattaforma dove le medesime crigdtiivit” sono negoziate;

WDOH YDORUH FRQFRUUHU; DO FRPSXWR GHOOD SOX
operazioni fiscalmente rilevanti relative alle criattivit™

il nuovo valore preclude la possibilit”™ di realizzare minusvalenze utilizzabili ai sensi

del comma ®%is GHOO DU WIUFR OR GHO

SHU SHUIH]LRQDUH LO UHJLPH DJHYRODWR LQ DUJRPH
VRVWLWXWLYD SHU OfLQWHUR VXR DPPRQWDUH RYYH
termini prestabiliti;

il contribuente pu™ avvalersi immediatamente del nuovo valore di acquisto ai fini della
GHWHUPLQD]LRQH GHOOH SOXVYDOHQ]H -@Giies; ¥dl DOOD!
TUIR.
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8. Regolarizzazione delle cripto-attivita

Le persone fisiche, gli enti non commerciali e le societ” semplici ed equiparate ai sensi

G HO O 1D UWIURR @stdentihHt@lia che hanno omesso di indicare nella propria
dichiarazione annuale dei redditi le criggtiivit™ detenute entro la data del 31 dicembre

2021, nonchZ UHGGLWL VXOOH VWHVVH UHDOL]]DWL KDQQR O
di regolarizzaziorn&.

Nello specifico, nel primo caso ¢ possibile regolarizzare la propria posizione versando la
VDQJLRQH SHU OYRPHVVD LQGLFD]LRQH QHO 4XDGUR 5: Gl
pari allo 0,5 per cento per ciascun anno del valore delle attivit™ noracht=®.

| soggetti che hanno invece realizzato redditi nel periodo di riferimento possono
UHJRODUL]]DUH OD SURSULD SRVL]LRQH DWWUDYHUVR OL
XQYLPSRVWD VRVWLWXWLYD QHOOD PLVXU Eetti@H O SH
GHWHQXWH DO WHUPLQH GL FLDVFXQ DQQR R DO PRPHC
somma, pari allo 0,5 per cento per ciascun anno del predetto valore, a titolo di sanzioni e
LOQWHUHVVL SHU OTRPHVVD LQGLFD]LR®H QHO 4XDGUR 5

9. Criticita emergenti e potenziali soluzioni

,Q VHGH GL SUDVVL Of$PPLQLVWUD]LR@Htli QiB@mdLDULD K
diffuse cos" rapidamente ed assumendo le forme pie svariate da rendere difficile ricondurre

LO IHQRPHQR DG XQLWODRQH\WdsRdvd H H Rk " OH YDULH
fattispecie riscontrabili sul mercato **'. Infatti, si tratta di un fenomeno dalle forme
poliedriche che, pur avendo in comune il fattore tecnologico, non ha natura omogenea nZ

una qualificazione giuridica unit®

Quanto precede e strettamente connesso al problema definitorio che resta uno degli ostacoli

pie rilevanti per una pie chiara ed efficiente disciplina.

4 &lU FRPPD GHOOTDUW GHOOD OHJJH GLFHPEUH Q
5 &lU FRPPD GHOOTDUW GHOOD OHJJH GLFHPEUH Q
6 &lU FRPPD GHOOTDUW GHOOD OHJJH GLFHPEUH Q
BICfrr FLUFRODUH ( GHO RWWREUH . GHOOf$JHQ]LD GHOOH (QWU

4 7DQWTq FKH DG HVHPSLRW\WRYL WX 3/RWH/ ODIRFHVSMWWRH FROORFDWH
finanziari.
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'LIDWWL OfDPSLD IRUPXOD]JLRQH GHOOD OWRRJRBiaGHILQLW
di attrarre nel suo ambito di applicaziomser che ricadono pie correttamente in altre
fattispecie impositive. € il caso di quegliser ILVLFL FKH SRWWBAMERHUR YHQL
FRQ LO ULVFKLR GL HVVHUH GLVWROWL GDO SURSULR FI
specificaziont come pu” essere la precisazione di escludere le valute virtuali emesse dalle
autorit™ pubbliche o private rende altres” posslbi annoverare al suo interno anche

ulteriori fenomeni quali l&€BDC*®, il cui trattamento fiscale non pu™ essere certamente

guello adottato per le cripattivit” in generale.

&RVu FRPYqg FRQIHILRQDWD OD QRUPD ULFKLHGHUj QHFHV
GHOLPLWDUH OYDPELWR DSSOLFDWLYR GLUHWWR SULQFI
che sorgerannim forza del crescente fenomeno defléenizzazione della ricchezza. In tal

VHQVR VHPEUD PXRYHUVL LQ DQWLFLSR Of$PPLQLVWUD
citata circolare sulle criptovalute ha chiarithseppur apoditticamente senza formulare

alcuna argomentazione di soriehe nella definizione fiscale di cripéttivit™ rientrano

Qutte quelle rappresentazioni digitali di valore o di diritti che non sono suscettibili di

rientrare in una definizione civilistica di strumento finanziario»**° specificando, altres®,

che RQ ULHQWUDQR QHOOYDPELWR DSSOLFDWLYR GHOOI
derivanti da cripteattivit™ sussumibili nel concetto di strumento finanziario ai sensi della
normativaMiFID II, a prescindere dal fatto che siano rappresentati digitalfieiiebene,

SXU DSSUH]]DQGR OTLQWHUYHQWR FKLDULILFDWRUH GHO
HVLPHUH GDOOYRVVHUYDUH FKH OTLQWHUSUHWDI]LRQH IF
in sede normativa, riducendosi, in assenza di argomentazioni GwFKH DG XQYDVV
petizione di principio.

Ampliando lo sguardo, in una prospettiva sistematica, si colgono gli ulteriori limiti
ecriticit” di una simile impostazione provocati dal carattere eterogeneo del fenomeno

crypto. Ci riferiamo a quelle forme ibride di crip#dtivit™ ossia a quegli strumenti che

439Tali criticit™ sono state sollevate anche da AvellaFY,, U SH | V X-@@ it dopd laS¥¢ddi Bilancio

2023, in Bitcoin e cripto-attivita, || Sole 24 ore2023,p. 67.

#“0Nella FLUFRODUH ( GHO RWWREUH viendespiessiddrteQndichto@h¢ @O H (Q W
definizione dicripto-attivita operata dalegislatore fiscale volta ad individuare una serie di attivita che

non costituiscono investimenti di natura strettamente finanziaria, la cui disciplina é gia contenuta nelle
letteredac)ac-TXLQTXLHY GHO PHGHVLPR FRPIRD GHOOYDUWLFROR GH(
“1Cfrr FLUFRODUH ( GHO RWWREUH . GHOOT$JHQ]LD GHOOH (QWU

201

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.



nascono come figura intermedia tra due tipologie di citiwit”, per non dire di quelli
che nascono in un modo per poi subire una modificazione in base alle scelte fatte dal
SRVVHVVRUH GDOOYHPLWWHQWH R DO YHfihitkdppd UVL GL
HYLGHQWH FKH LQ TXHVWL FDVL OR VIRU]JR GHOOYLQWH!
riferimento normativo non crediamo si possano trovare valide e fondate soluzioni
giuridiche.
In questo quadro incompleto una possibile soluzione parrebbe essere quella di considerare
la norma in tema di criptattivit™ in termini del tutto residuali, preferendo in prima battuta
VRVWHQHUH OYDSSOLFD]JLRQH GHOOHmMDQ&VdonsiQdavé L Y H G L
3VSHFLDOL® LQ PRGR WDOH GD DVVLFEXUDUH FRQ DSSUR
XQ WUDWWDPHQWR XQLFR DL EHQL H GLULWWL VRVWDUC
tecnologica.

1HO WUDWWHJJLDUH OfDPE IL¢gRIaDIE SsDatofpd #édoMdnebddso O D QR
delle operazionicrypto-to-crypto. In particolare, la nuova disciplina rende fiscalmente
irrilevanti le operazionicrypto-to-crypto, purchZ avvengano tra cripattivit™ «aventi
eguali caratteristiche e funzioni». Per”, anche in questo caso sono evidenti le difficolt”
DSSOLFDWLYH VRSUDWWXWWR FRQVLGHUDQGR OTHVWUH
crypto » uguale alle altre. A ci” si aggiungano le ulteridifficolt™ riscontrabili nei casi di
crypto ibride o dicrypto che modificano le loro caratteristiclie itinere. In assenza di
FRQFUHWL ULIHULPHQWL QRUPDWLYL VL ULWLHQH FKH S
VHFRQGR FXL ELVRJQ Drakt byt WdDAdakd oXrQ@ifidh&ddy @uluddite

« OD UHDOH QD WMidIaGud rdde kelldpBahdéde gli scopi per i quali
e effettivamente utilizzata, andando dunque al di la del nome a esso attribuito
GDOOYHPLWW HdMcbiniedirlk M2 Slellt)spécifico, sarebbe forse opportuno

valorizzare la distinzione comunemente accolta secondo il criterio della funzione

“42Cfrr FLUFRODUH ( GHO RWWREUH . GHOOf$JHQ]LD GHOOH (QWU
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economica dedrypto-asset, che individua quattro e diverse categoriecqirency token,

(ii) security token**3, (iii) utility token e (iV) non-fungible token***,

Sempre con riferimento alla sfera applicativa, le incertezze applicative aumentano se si
FRQVLGHUD FKH OD QXRYD GLVFLSOLQD QR@WW EXIWD] G
ULOHYDQWH DL ILQL GHO UHGGLWR GYLP 8dicbl seimbraQ TXHV
assumere maggior rilievo se si considera, ad esempio, che dinanzicadrim token che

abbia le caratteristiche tali da essere assimilabile alle azioni si porrebbe il dubbio
VXOOTDSSOLFDELOLW parciPatid Berptib@ LU iHcELEZEE @&Lcampo

GHO UHGGLWR GYLPSUHVD DXPHQWDQR VH VL FRQVLGHU
contabile delle criptattivit™ » stata a lungo trascurata dagli standard setter e dalle autorit™
QD]JLRQDOL WDQWYq FKbth @eunfedtd ffiQaeQn h&fitoV N gueBr® F
senso, si auspica che da parte di tutte le parti interessate ci si attivi per fornire delle
indicazioni agli operatoriEcco allora che si ritiene ineludibile un intervento legislativo
chiarificatore che forniscauna definizione di criptattivit® che tenga in debita
considerazione la natura, le caratteristiche e la funzione di ciascuna farmae@tasset.
BOWHULRUH IRQWH GL LQFHUWH]]JH VRQR OH PRGDOLW,|]
prodotto dalle operazioni relative alle crigattivit™. Infatti, in tutti i casi in cui manchi
OfHURJD]LRQH LQ HXUR R DOWUD YDOXWD WUDGL]JLRQD(
devono essere valorizzati al valore normale ex art. $WHR. Sul punto, la circolare sulle
criptovalute « chiara se non fosse che si limita a confermare tale indicazione di sorta senza,
tuttavia, specificare le concrete modalit”™ di deteazione. Trattandosi di un settore

soggetto a continue fluttuazioni, anche molto significative, ed in cui il prezzo delle cripto

attivit™ differisce daexchange ad exchange, non esiste un unico prezzo di riferimento per

cui resta difficile stabilire il valore normale. Una soluzione pratica potrebbe essere quella

443 In merito allesecurity token RFFRUUH ULFRUGDUH FKH VHFRQGR OTRULHQWDPH
criptovalute nonrientran®@ QHOOYDPELWR GL DS S-@itids)Ddllcdrd Lsididi@deicolidl WWHUD F
67 del TUIR, i redditi derivanti dai cc.dd. investment token (o security token) che corrispondano ad uno
strumento finanziario previsto dalla MiFID I, in quanto tali token devono essere considerati a tutti gli effetti
strumenti finanziari, indipendentemente dalla circostanza che siano rappresentati digitalmente».
“4cfr. AvellaF., /1, USHI V X-@@ith dopd IaSdERdi Bilancio 2023, in Bitcoin e cripto-attivita, |l
Sole 240re, 2023, S /ITDXWRUH SRQH LO dfubldédin, GHaOi@rRa ¥ mDiRdoatiR dab L
Regolamentd/iCA4 di electronic money token, constablecoin nella diversa forma di individuata dallo stesso
Regolamento dissset-referenced token. Ebbene essendo diversamente dominat&kégblamento sorgono
dubbi sulla possibilit™ che possano essere ravvisati eguali caratteristiche e funzioni.
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illustrata in sede di risoluzione n. 72/E del 2016, in cui si propone dijfieeimento alla
media delle quotazioni ufficiali rinvenibili sulle piattaforme on line in cui avvengono le
compravendite di bitcoiny. Tuttavia, trattasi di una soluzione parziale adottabile, appunto,
per ibitcoin rispetto ai quali si riscontra nella realt”™ una movimentazione significativa. Di
converso, negli altri casi occorrer” adottare un criterio differente che tenga in debita
considerazione le caratteristiche proprie deflpto-attivit™ oggetto di rilievo. Nel caso di
permuta tra criptattivit”, ad esempio, si potrebbe assumere come valore normale quello
rilevabile sul sito attraverso il quale  avvenuto lo scambio alla data in cui lo stesso ¢
conclusd®. Anche in questo caso, per”, sarebbe utile una presa di posizione quantomeno
GD SDUWH GHOOYf$PPLQLVWUD]LRQH ILQDQ]LDULD
Foriero di incertezze costituisce altres” la specifica previsione per cui il costo o valore di
acquisto delle criptoDWWLYLW] GHEED HY¥n\tkhdit c&RdpreBsiaQ@ihsD W R 3
del contribuente; in mancanza il costo é pari azero” ,QIDWWL SRVWR FKH FRV\
generale per cui il costo debba essere sempre provato dal contribuente, la previsione di una
specifica disposizione rischia di esporre gli stessi contribuenti a richieste connaturare da
una pie ampia discrezionalif"soprattutto irun settore in cui la reportistica fornita dagli
exchange centralizzati consiste di fileccel mentre non vi ¢ una reportistica quando si opera
SUexchange decentralizzaff® &Lz VWDQWH g HYLGHQWH FKH SHU VX
sar” richiesto al contribuente una maggior cura rispetto ai casi simili, procedendo a
documentare e ricostruire con dettaglio qualsiasi operazione connessa anche indirettamente
ad operazioni cote cripto-attivit™.

,QILQH FRUUH OYREEOLJR RVVHUYDUH FKH SXU WURYDQ
2023, il comma 127 della Legge n. 197/2022 prevede con norma di tipo transitotie che
plusvalenze relative a operazioni aventi a oggetto cripto-attivita, comunque denominate,
eseguite prima della data di entrata in vigore della presente legge si considerano realizzate

DL VHQXAL 6%GH @éxdl Unico delle imposte sui redditi, di cui al Decreto del

Presidente della Repubblica 22 dicembre 1986, n. 917, e le relative minusvalenze realizzate

45 7UDWWDVL GL XQTHYHQLHQ]D VXJJHULWD GDOOD FLUFRODUH VXO
diversi.
“6Cfr. AvellaF.,/1,USHI V X-@@ith dopd laSAMERdi Bilancio 2023, in Bitcoin e cripto-attivita, |l
Sole 240re, 2023,p. 70.
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suLpb GHoOoob PHGHVLPD GDWD SRVVRQR HVVHUH SRUW
comma 5, del medesimo Testo Unico. Ai fini della determinazione della plusvalenza si
DSSOLFD OfDUW FRPPD CHblEen&S dd ertard/ [diteralé [dalldavV R 8 Q L
norma parrebbe cheilHJLVODWRUH YRJOLD DSSOLFDUH OYLPSRVW
UHDOL]]IDWHVL DQWHULRUPHQWH DOOYLQWURGX]LRQH G
retroattivi. Nello specifico, la novella legislativa stabilisce chpliesvalenze relative ad

operazioni sulle criptattivit™ eseguite anteriormente a tale data debbano considerarsi
comunque realizzate& RVu FRPYq IRUPXODWD OD QRUPD 3VSRVWD
(fiscale) del realizzato derogando alla regola generale valevole per le operazioni eseguite
successivamente al 2022 ,QQDQ]JLW XW W R evidBriziaréiche JaRiERo6izichR

QRQ FKLDULVFH LO WHPSR HVDWWR LQ FXL VL FRQVLGH
DQWHFHGHQWHPHQWH DO f JHQQDLR Qp OfLQWHUYD
data di esecuzione di siffatte operazion@ TXHVW{XOWLPR FDVR q HYLGHQ
SUHFLVL ULIHULPHQWL VL SRWUHEEH SDYHQWDUH Of¢fL!:
operazioni aventi ad oggetto le crip WWLYLW] HVHIXLWH DQWHULRUPHC
della disciplina senza akQ OLPLWH WHPSRUDOH FRQ OfYHIIHWWR
plusvalenze realizzate 10 anni fa, in evidente violazione del principio di capacit®
contributiva.

,Q GHILQLWLYD SXU DSSUH]]DQGR LU/ MWRHWH HRRVURJ 1 ROV
evidenziare che la scarna disciplina regolatoria * gravida di incertezze solo in minima parte
risolte celermente dal documento di prassi in elaborazione. A ci” si aggiunga che la natura
ibrida dellecrypto H OTLQWULQVHFD FRQQRWD]JLRQH WUDQVIURQYV
un intervento normativo uniforme a livello europeo ed internaziolsecomplesso,d
GLVFLSOLQD WULEXWDULD GL i@XirRuN fenénieaLdRficBnieWd. VFH Of
collocabile nelle tradizionali categorie giuridiche, in cui gli stessi interpreti si trovano di

fronte alla primaria difficolt™ di inquadrare giuridicamente il fenomeno delle ciaptioit™,

acuita dalle mutazioni contH H FRVWDQWL GHOOYRJJHWWR GHOO

447 per Capaccioli S. e Deotto Mjsciplina tributaria delle cripto-attivita: novita in chiaroscuro, |l Fisco,

n. 4, 2@3, p. 315 e ss., la disposizione sembra assumere i connotati di una presunzione legale assoluta, e, per

OfHIITHWWR GD ULWHQHUVL dirft@didifesdNatP2BCesR} TXDQWR OHVLYD GHO
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situazione contribuiscono gli stessi istituti giuridici tributari che in alcuni casi sono inadatti

a leggere il nuovo fenomeno
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SEZIONE 3.AMBIENTE: DELUCIDAZIONI E SPUNTI NORMATIVI A FRONTE
DEL DISPENDIO ENERGETICO GENERATO DAASP E DIGITAL ASSET

1. Ambiente, cripto-attivita e CBDC: un nesso problematico

Fino a pochi decenni orsono il cambiamento climatico e le sue conseguenze risultavano
DOOTDWWH Q] bd®iQuisti &d_ espé&ttF #i Lsettore, ma il non pie cos” sporadico
sopraggiungere di fenomeni naturali estremi ha reso la questione impellente in ambito
politico ed economicd® Il tema non « di semplice definizione in quanto richiede
OfLPSOHPHQWD]LRQH GL QRUPH SURJUDPPDWLFKH GL X
GHOOYHFRQRPLD JOREDOH ROWUH FKH OR VWLOH GL YLV
Declinando il discorso nel contesto della finanza crittaggafvari ambienti scientifici,

economici e politicesociali si sono interrogate su come le crattivit™ si posizionino

rispetto alla sostenibilit™ ambientale. Conseguentemente a primi studi e valutazioni che
prendono in esame soprattuttéitcoin, ci” che ne « uscitduori ¢ che le cripteattivit™ sono
DFFXVDWH GL HVVHUH W X%V Vg Dhawdbre FactitathénRsdIR YaN HQ L E
pubblicazioni scientifiche vertenti sul tema, ma anche dalla lettura dei documenti preparatori
delMiCA,incuiq SUHYLVWR OTREEROGIR QREPBRIDSHWHRGLFDPI
LQ PHULWR DL SURSUL FRQVXPL FRV In &@urkda/ck e QH OfL
accennatonel primo capitolo, nelConsiderando n. 7 del MiCA < esplicitato che«i

meccanismi di consenso utilizzati per la convalida delle operazioni in cripto-attivita

potrebbero avere principali impatti negativi sul clima e altri effetti negativi connessi
DOOYDPELHQWH 7DOL PHFFDQLVPL GL FRQVHQMR GRYUH
ULVSHWWRVH GHOOYDPELHQWH H JDUDQWLUH FKH L SUL

448 Commissione Europe@pnseguenze dei cambiamenti climatici, Climate action, 2023.

449 vds. Tavelli A., Bitcoin e sostenibilita_ambientale: amici o nemici?, |ARI _xIstituto Analisi Relazioni
Internazionali, 2023Stando ad alcune stime, rlining di bitcoin consuma circa 27&igawatt al giorno. Al

riguardo si noti che la citt” di Tokyo consumacircaZli®h DO JLRUQR PHQWUH OYfLQWHUR *LDS
2,7 Terawatt al giorno. Secondo le medesime stime, il consumo energetico annuale di produzidreidel

superiore al consumo annuale di alcuni Paesi, come il Belgio, le Filippine od il Kazakhistan visto che consuma
circal004TWh DOOTDQQR PHQWUH L WUH 3DHVL VRSUDFLWDWL FLUFD
valutazioni, la sola ret®itcoin consuma oltre 130Wh OYDQQR FKH VR P P Dhackthdn stieX WWH OH
usano ilProof of Work come sistema di certificazione, porta i consumi mondiali a qualche miglidiB/di

OYDQQR OROWR SLe GHO FRQVERPRoDQQXROH GHQ/QJkuNHWD ,WDOLD
tanta energia?, 2022 Tavelli A., Bitcoin e sostenibilita ambientale: amici o nemici?, 2023; Soldavini P.,Le

criptovalute sono energivore? Quanta energia serve per produrle e per gestirle?, 2 maggio 2022.
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DYHUH VXO FOLPD H JOL DOWUL HIIHWWL QHJDWLYL FR
individuati e comunicati dagli emittenti di cripto-attivita e dai prestatori di servizi per le
cripto-DWWLYLWj2 ' Q WDOH FRQWHVWR Qi%kbodepro2fi(%$ VRQ
di norme tecniche di regolamentazione al fine di specificare «il contenuto, le metodologie e

la presentazione delle informazioni in relazione agli indicatori di sostenibilita per quanto

riguarda gli impatti negativi sul clima e alri e | |[HWWL QHJIJDWLYL FRQQHVVL DC
di delineare i principali indicatori energeticiy.

Pertanto, obiettivo di questa sezione < illustrare le principali questioni tecniche e
organizzative che attanaglian@ASP (specie iminer QHOOTHURJD]JLRQH GHL ORL
meriterebbero di essere tenute in considerazione per la stesura ghoviovenprontatesul

versante energetico ed ambierf®leInoltre, appare interessante notare come queste

0 &g RPH DIIHUPD O9YDXWR WisebXuR Riktilgue t\ oMWY didDricita e impronta

ambientale. Il primo riguarda la quantita totale di elettricita utilizzata dal processo di mining. La seconda
ULJXDUGD OH LPSOLFD]JLRQL DPELHQWDOL G H@erelu@ile@ dvelldi GHILQLW L
FRQVXPR GL HOHWWULFLWj LQ Vp PD OTLQWHQVLWj] GL FDUERQLR C
elettricita. Per esempio, a questo riguardo si noti che un chilowattora (kWh) di elettricita generato da una

centrale D FDUERQH KD XQYLPSURQWD DPELHQWDOH VLIJQLILFDWLYDPHQW
XQ SDUFR HROLFR 'L FRQVHJXHQ]D OYDXPHQWR R OD GLPLQX]JLRQH
automaticamente un aumento (o una diminuzione) proporzionale delle emissioni di anidride carbonica e di altri

gas serra. I minatori di bitcoin e crypto-asset simili sono presenti in tutto il mondo e di conseguenza utilizzano
XQIMDPSLD YDULHW| QG sbRriGE¥bldi kbt bfjdddind luél ROA0 ha rilevato che i miner, in

TXDQWR LQ JHQHUH WULEXWDUL GHOOTHOHWWULFLWj] IRUQLWD GD UH
HOQOHUJHWLFKH SUHVHQWDYDQR DQFKTfHVVL XQ PL[ GL FiRdMXPL HQHU
GDOOYLGURHOHWWULFR GDO FDUERQH H GDO JDV QDWXUDOH PD XW
dalle fonti rinnovabili (eolica, solare e geotermica). Sebbene la divulgazione delle fonti energetiche stia

diventando sempre pin conu QH WUD OH VWUXWWXUH GL KDVKLQJ OfYHVDWWR PL
rimane sconosciuto. Diversi studi hanno dimostrato che una quota crescente del consumo totale di elettricita
SURYLHQH GD IRQWL GL HQHUJLD U kL& QdareDrEebifca THiRHe QifHQHUJLD L
divergono notevolmente, variando da circa il 20%-30% del mix energetico totale a oltre il 70%. Una possibile

spiegazione di queste discrepanze puo essere trovata nella natura dinamica del mining, che fa fluttuare il mix
HQHUJHWLFR GXUDQWH OTDQQR *UD]JLH DOOD UHODWLYD PRELOLWj G
possono essere installate in tempi relativamente brevi altrove. Cio ha portato alcuni minatori a preferire

contratti di elettricita off-grid con centrali elettriche in aree remote per le quali i dati disponibili sono scarsi o

inesistenti. Inoltre, in alcuni Paesi sono state osservate migrazioni stagionali tra regioni con profili energetici

diversi; in particolare in Cina, dove i minatori, fino a poro tempo fa, si riversavano dalla Provincia

settentrionale dello Xinjiang, ricca di carbone, alla Provincia Sud-occidentale del Sichuan per beneficiare di

un surplus di energia idroelettrica a basso costo durante la stagione dei monsoni. Le stime che non hanno una

dimensione temporale non sono in grado di cogliere queste sottigliezze. Tutto cio che possono fornire é una

YLVLRQH SDU]LDOH EDVDWD VX XQTXQLFD LVWDQWDQHD LQ XQ PRPH
non é statico,unacoUUHWWD YDOXWD]LRQH DPELHQWDOH GHO PLQLQJ ULFKLH
Poiché il mercato del mining sta subendo cambiamenti significativi in seguito al giro di vite imposto dal

Governo cinese nel giugno 2021, sono necessarie ulteriori ricerche e dati per valutare come la ridistribuzione

JOREDOH GHOOYKDVKUDWH LQIOXLVFD VXO PL[ HR@ECDAHMELER H VXOO
che il bitcoin consuma davvero tanta energia?, 2022.
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difficolt™ non coinvolgano esclusivament€H4SP, ma anche colossi tecnologici che basano

la propria potenza economica su imponenti e sofistieati center 0 istituzioni nazionali e
sovranazionali in procinto di implementare la propria moneta digitale a servizio dei cittadini

e pie in generale dei consumatori digitali.

Come accennato nel precedente capitolBydbf-of-Work (PoW) e il Proof-of-Stake (PoS)
rappresentano due algoritmi largamente utilizzati Pf HODERUD]LRQH GHOOH W
creazione di nuovi blocchi in uridockchain. Andando pie in profondit; ¢ possibile notare

come questi meccanismi differiscano nel funzionamento e, pi* in gen€@attO O DS SURFFLF

validazione:

x Proof-of-WorK (PoW}¥°L. Singoli validatori (miner) o gruppi (mining pool)*?
estraggono rectius, 3P L Q D @®io-asset come bitcoin mediante il cd.mining
process*3. In base a questo specifico metodo, tutti i soggetti validatori competono tra
loro nella rapida risoluzione di complessi calcoli matematici, con la finalit™ ultima di
DJIJLXGLFDUVL LO GLULWWR GL FUHDUH XQ QXRYR EORFI
(mining fee)®” FRPH ULFRPSHQVD GHO QRWHYROH 3VIRU]R Ol
PHVVR LQ DWWR 3HU TXHVW{XOWLPD UDJLRQH WDOH
da molti ritenuta altamente dispendiosa in termini energetici, ancorchZ molto sicura e
decentralizzea.

x Proof-of-Stake (PoS¥®°. A differenza delPoW, si tratta di un protocollo di validazione
(definito ancheninting o forging) che non fa leva sullo spirito agonistico dei lavoratori,
bens” su quello collaborativo. In sostanae, gruppo di approver blocca una porzione
considerevole dei propri token nativi per aggiudicarsi il diritto di approvare una
transazione. Gli approver vengono selezionati da un algoritmo complesso, che guarda
anche allo storico degli approver e quanto hanno messo in palio. Nel caso in cui un

approver faccia un errore, perde una parte dei propri token e vede intaccato il suo

41| a blockchain di Bitcoin si basa ad esempio sul meccanismo di consegg-of-Work (PoW).
452 |n pratica, una cooperativadiner che mette insieme la propria potenza di calcolo e divide i profitti.
BEAAVV., 0LQLQJ FULSWRYDOXWH H ELWFRLQ FR\BibgkchiaRArnhov&licthODR FOR X!
2022.
454 per maggiori delucidazioni vdScaling ParrotsCosa sono le commissioni sulle transazioni Blockchain e
perché esistono?, 2023 o Grillo F., Proofof-Work e impatto ambientale: problemi e potenziali soluzioni, Alma
Mater StudiorumzUniversit™ di Bologna, 2020.
4SS Altri crypto-asset utilizzano, ad esempio, Jaoof of stake (Ia Peercoin * stata la prima).
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https://amslaurea.unibo.it/22828/1/Tesi_Magistrale.pdf
https://amslaurea.unibo.it/22828/1/Tesi_Magistrale.pdf

storico, venendo penalizzato. La proof-of-stake é un meccanismo sicuro veloce e meno
intenso dal punto di vista energetico, ed e al cuore del Merge di Ethereum, avvenuto nel

corso del 2022»%%. Perci”, affinchZ un nodo possa divenir@lidator, * necessario
depositare una cauziogigake) al fine di prendere (potenzialmente) parte al processo di
validazione. Difatti, maggiore ¢ la somma depositata, maggiore sar” la probabilit™ di

essere selezionato cométer (o forger) del blocco successivo.

A ben vedere, la differenza tra i due algoritmi suesposti si ravvisa non solo nella diversa
modalit™ di acquisizione del diritto ad elaborare le transa%ignna anche nel diverso
dispendio energetico impiegato per soddisfare tale obiettivo. Questa veloce disamina non
deve per” frettolosamente convincerci che il protocBhoof-of-Stake siaaprioristicamente
migliore di quello Proof-of-Work*$. Difatti, il report di Kraken Intelligence conclude
dicendo cheyin definitiva, né PoW né PoS offrono una soluzione universale che si adatta a

ogni caso d'uso della blockchain. Comprendere i compromessi che derivano dall'utilizzo di

456 pagano F. e Soldavini B capitale decentralizzato: Blockchain, NFT, Metaverso, |l Sole 24 Ore, 2022.

457 In guesto ambito possono essere chiamati in molti matlitator, minter, forger, approver, ecc.

458 De Conno A.Criptovalute e impatto ambientale: verso una nuova regolamentazione europea, Altalex, 2022

Tumietto D.,Cripto-attivita, ecco il regolamento MICA: le nuove regole da conoscere, 2023 Snocciolando

alcuni datiDe Connanota comel Cambridge Center for Alternative Finance GHOOTRPRQLPD XQLYHUVLYV
abbia evidenziato nel sueport del 2018 che©F OTDWWLY LW GL PLQLQJ 3R: SXz HVVHUH T
intensita energetica, poiché richiede un enorme sforzo computazionale, e dunque un notevole consumo

energetico. A titolo esemplificativo, basti pensare che, come evidenzia il report del 2018, i sei principali sistemi

GL FULSWRYDOXWH KDQQR GD VROL FRQVXPL HQHUJHWLFL SDUL D T
UDSSRUWR D SRQH XQD VSHFLILFD DWWHQJLRQH VXOOD GLPHQVLRQ
peraltro come la YDOXWD]LRQH GHO VXR LPSDWWR VLD XQIDWWLYLWj DUWL
VHFRQGR YDULH PRGDOLWj H WHQHQGR LQ FRQVLGHUD]LRQH YDUL DV
SHU OYDWWLYLWj SHVWUDWWMWDXPHQWRQUQBQWRUARYNUDGL]LRQDOL
rinnovabili da parte dei miner, la percentuale di utilizzo di tali fonti e le ricadute che questo ha a livello locale;

VL SHQVL D WLWROR HVHPSOLILF D WickMda dDefxki§i bbk [d-bxinibd B niddld X Q LQF Ut
SRWUHEEH JHQHUDUH ULVSHWWR DL SUH]]L GHOOTHQHUJLD LQ XQD U]
rinnovabili sia particolarmente agevole. In questo quadro, peraltro, un significativo ruolo e giocato anche dalla
FRQVDSHYROH]]D GHL PLQHU ULVSHWWR DOOYLPSDWWR DPELHQWDOH
é ancora piuttosto limitata, a fronte invece di una maggiore attenzione alla possibilita di accedere a fonti

energetiche DIILGDELOL H D FRVWL FRQWHQXWL /fDQDOLVL g SURVHJIXLWI
HYLGHQ]LDWR FRPH QRQRVWDQWH XQ LQFUHPHQWR GHOOD WUDVSES
SURGXWWLYD" GHOOH FUL SMukpdi) DrtoMiskd dricozalfble@fio dibdbito @ roiRiiH D W D

D ULFKLHGHUH XQD SDUWLFRODUH DWWHQ]JLRQH ,0 UHSRUW GHO
rinnovabili, ed evidenzia come, sebbene il 76% dei miner usi anche queste ultime per la propria attivita, esse
UDSSUHVHQWDQR VROR LO GHOOH IRQWL HQHUJHWLFKH XWLOL]]D\
globaley. Cambridge Center for Alternative Finance (CCAEWwnbridge Bitcoin Electricity Consumption

Index, University of Cambridge, 2013023.
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uno dei due é un passo fondamentale prima di decidere quale sia preferibile per un
determinato caso d'uso. PoW offre in genere maggiori garanzie di sicurezza e
decentralizzazione, sacrificando pero un certo grado di scalabilita. PoS offre in genere una
migliore scalabilita, sacrificando pero un certo grado di sicurezza e decentralizzazione. La
scelta migliore dipende da numerosi fattori, tra cui il caso d'uso principale di una
determinata blockchain, come la resilienza del denaro sporco o la funzionalita degli smart
contract»?”’.

Al netto delle osservazioni sinora condivise, ¢ indubbio Eheisoluzione di problemi
matematici complessi costituscin processo altamente energivoro e richietiQ T HQRUPH
capacit” di calcolo, resa possibile solo tramite dispositivi informatici particolarmente potenti

e dotati di programmi in grado di compiere tale la$®roPerdi pie, oltre a sollevare
motivazioni di carattere tecnit®d, una parte della comunit”™ crittografica mette in luee |

criticit”™ supervisionaliche un protocollo Po implicitamente comporta Ad esempio,

459 Kraken IntelligencePol vs. PoS: Securing the Chain, Report, 20221 a riflessione succitata fa evidente

riferimento al cd. trilemma, secondo cui risuétstremamenteomplicato perdegli sviluppatorimigliorare
contestualmente scalabilit”, sicurezza e decentralizzaziomea reteblockchain. In altri termini,se si intende

rafforzare una duedi questi aspettiifficilmente si potr™ ottenere lo stesso livello ottimale per il terzo

480 Tar A., Proof-of-Work, spiegata semplicemente, CoinTelegraph Italia, 2018.

461| PoW presenta alcune criticit™: i) la difficile scalabilit”™. Molti sostengono che la lentezza delle transazioni

e le commissioni elevasgannOEORFFDQGR OYTDGR]LR QH Mbdcia D 7XI/D\WQ B HULDF DA D GRH|C
di soluzionioff-chain (Lightning Network) o modifiche delle dimensioni del bloc¢Bitcoin Cash) consentono

di dipanare il problema; ii) vulnerabilit”™ del 51%. In teoria, si verifica quando un gruppiagi controlla pie

del 50% del potere diashing dellablockchain H SRL DVVXPH LO FRQWUROOR VX GL HVVR
consumo di energia necessaria a scoraggiare coloiiotehelono attaccare una determinata rete. Chiap G.

al., Blockchain. Tecnologie e applicazioni per il business, Hoepli, 2022. Volendo vederla da una prospettiva

speculare, Ci sono diversi fattori che pongono un limite alla crescita della domanda di enreygia-diset.

In primo luogo, potrebbe non essere disponibile sul mercato un hardware funzionale sufficiente ad assorbire un
aumento significativo di energia. Le apparecchiature pie vecchie possono essere usurate o0 comungue non
operative, mentre la produzione di nu@gparecchiature pu™ essere ritardata o bloccata a causa della carenza

di chip a livello globale. In secondo luogo, i minatori sono in concorrenza con altri utenti industriali e residenziali

di elettricit”, il che riduce il numero di risorse energetiche sfruttabili, abbondanti e a basso costo. Ci™ include

anche lo spazio disting limitato disponibile nelle regioni ricche di energia, che potrebbe esaurirsi rapidamente.

,Q WHU]R OXRJR OD GRPDQGD GL HQHUJLD GHOOD UHWH FULSWRYD
prezzo deiligital asset. » ragionevole presumere che esista un limite naturale alla crescita del prezzo, che a sua
YROWD SRQH XQ WHWWR DOOD VSHVD SHU OfHOHWWULFA&Mij 8QD SUH?®
necessita innanzitutto di una previsione accurata della futura traiettoria del priezzoidi , QROWUH OfLQFHU
VXJOL VY Uask&S unitarkbOte©d altri fattori di rete, complica ulteriormente la proiezione. Infine, i
SURJUHVVL W HREQEORIIEing 3 RVYRQR LQIOXHQ]DUH L Haldbdzle GL VRV W
FDXVDUH FDPELDPHQWL VLJQLILFDWLYL QHOOTLQYHQWDULR FRQ Q
sostituiscon@ardware pie vecchi e meno efficientRuocco A. Ma é vero che il bitcoin consuma davvero tanta

energia?, 2022; Tavelli A., Bitcoin e sostenibilita ambientale: amici o nemici?, 2023
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Ruoccd®? spiega che in ambitdi PoW mining i server devono rimanere sempre accesi e
debitamente raffredd&t? e il consumo reale di elettricit™ non pu” essere misurato
direttamente, bens“ solo stinf&fo Le ragioni alla base di questa constatazione sono
molteplici: libert™ generalmente concessardier di agire sotto pseudonirff®; possibilit™

di usarexdiverse apparecchiature hardware con diverse efficienze energetiche, per le quali

non esistono dati di vendita o di distribuzione affidabili»*®5, sperequata resa energetica delle

strutture dikashing®®’. In un mondo sempre pie alla ricerca di soluziochi U H HyG@este

circostanze non fanno clpesaresommando le diverse attivit” messe in atto daCusP.
TXWWDYLD DOFXQL HVSHGLHQWL VRQR VWDWL HVFRJLWLEL
del mining facendo affidamento a determinati fattquiali la redditivit™ previstaderivante
daOOfDWWLY LW dé& ticatd déNdrid:} | peQrthtura molto volatili data la loro
dipendenza dal prezzo degdset digitali e dal contesto competitivo dinami€oos” facendo,

i costi operativipotrebbero risultarprevedibili e determinali principalmente dalle tariffe
elettriché®® Approfondendo questo aspett/ HFRQGR X Q 1D Q D OinGdckoF RQ GRW'
(Figura 16, «come minatore solista, é necessaria una media di 266.000 chilowattora (kWh)

di elettricita per estrarre un singolo Bitcoin (BTC). Questo processo richiederebbe circa

sette anni per essere completato, richiedendo un consumo mensile di elettricita di circa 143

4628101234

463 Abb™ M., Efficienza energetica dei data center: 6 piccoli aggiustamenti di successo, NetworkDigital360,

2023.

464 Ranocchiari M./l consumo di acqua dei data center sta diventando un problema. Anche il Cloud ha sete,

PD OYLPSURQWD LGULFD GHL G D\WJatdrigl Rinvaddbile520331 QGH GDOOD JHRJUD

465 Difatti, tali operatori non hanno il bisogno di identificarsi. Considerando ch#&fia4 contempla

esclusivamente le persone giuridiche (dando piena libert™ alla forma societaria da assumere), e non anche

OYLVFUL]JLRQH GL SHUVRQH ILVLFKH LQ DSSRVLWL UHJLVWUL WDOH \

dei minatori sulfonte ambientale.

466 Ad esempio, le apparecchiature pie vecchie possono rimanere inattive nei magazzini per molto tempo, fino

D TXDQGR OYDXPHQWR GHL ULFDYL GHO Rb®@QAAOV:ORQcPUIXNMMLILFKL XQ

consuma davvero tanta energia?, 2022; Tavelli A., Bitcoin e sostenibilita ambientale: amici o nemici?, 2023;

467 Ad esempio, quanta elettricit” viene utilizzata per il raffreddamento rispetto al semplice funzionamento delle

macchineRuocco A. . Ma é vero che il bitcoin consuma davvero tanta energia?, 2022; Tavelli A., Bitcoin e

sostenibilita ambientale: amici o nemici?, 2023.

48 [{DXPHZHMRSUH]]R H R OD GLPLQX]LRQH dgenttaliReRte A lunGuith@r@ofdelO H W W U |

FRQVXPR GL HOHWWULFLWj SRLFKp OfKDUGZDUH PHQR HIILFLHQWH

GLPLQX]JLRQH GHO SUH]]IR H R Of{DXPHQWR GHL FRVWL GHOOTHOHWW

eletWULFLW] SRLFKp OfYKDUGZDUH PHQR HIILFLHQWH WHQGH DG HVVHU
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kWh. Per metterlo in prospettiva, questo consumo mensile di elettricita e circa un sesto di

quello che una famiglia tipica negli Stati Uniti ha consumato nel 2021»%%°.

Household Electricity Costs to Mine 1 BTC
for Solo Miners Around the World
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Figura 16 +Fonte: Amase W. Household Electricity
Costs to Mine 1 Bitcoin at Home, Around the World,
CoinGecko, 2023.

Altro dato interessantemerso dalla suesposta ricefane negli 82 Paesi in cui non risulta

redditizio estrarréitcoin OfDUHD SLe & WRMVIRSHUDXTXHOOD HXURS
ILIJIXUD FRPH 3DHVH FRQ LO SLe DOWR FRVWRitc&idOOTHOH
Seppurerecisato che I'aumento dei prezzi dell'elettricit™ domestica all'interno della regione
europeavada attribuito a vari fattori, tra cui l'impennata globale dei prezzi all'ingrosso
dell'elettricit”, emersa durante la pandamdi COVID-19 e la crescente domanda
internazionale, le ondate di calore del 2022 e l'invasione russa dell'Ucraina, che ha portato
DOOD VRVSHQVLRQH GHOOH FRQVHJQH GL JDV DG DOFXQI

469 Amase W. Household Electricity Costs to Mine 1 Bitcoin at Home, Around the World, CoinGecko, 2023.
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fa comunquecomprendere come difficilmenteniner possanarisultare attratti dal mercato

europeo. E anche se lo fossero, vi sono evidenti sperequaziomercaitounionaleinterno

secondo cui unCASP RSWHUHEEH SHU XQD VSHFLILFD JLXULVGL
determinando, al pari di quanto detto nella sezione dedicata alla tassazione, un fattore
GILQWHUIHUHQ]D V X @a8dpiar@r prRapbRibiIEHQ]LDOH

Ulteriore aspetto da considerare, come fa notare correttamente kaxwellgli elevati costi

OHJDWL DOOYDSSURYYLJLRQDPHQWR HOHWWULFR L PLC
OfHQHUJLD KD XQ FRVWR SLe EDVVR LQ FXL G¢d@RUPDWL
cui il clima freddo consente di ridurre i consumi per il raffreddamento e lo smaltimento del
calore prodotto. Per tale ragigneome asserisce Ruggiéfh sono state cercate anche
soluzioni impiantanderining farm in mare o agli estremi delle terre abitate. Tuttavia, anche
laddove il clima ¢ favorevole, ci si ¢ scontrati con i consumi di energia elettrica, che hanno
provocato lamentele da parte della popolazione residente visto che, in alcunicasige

farm HUDQR DUULYDWH DG DVVRUELUH FLUFY. Indre, GHOO
sebbene queste soluzioni estreme abbiano permesso di ridurre il costo per la produzione di 1
bitcoin da circa $14.000 a circa $5.000 cadauno e di aumentare gli ottimi margini di
remunerazione pemiiner, sono emersi seri dubbi di sostenibilit™ nel medio periodo. Infatti,

tale ridistribuzione geografica delle attivit™ « risultata in netto contrasto con i piani di
transizione ecologica che prevedono una riduzione sia del consumo di energia sia delle
emissoni di CC.

Il quadrocomplessivo non appare dei miglied accostato allo studio della testata britannica
Scientific Reports, secondo cukquella della produzione di bitcoin sarebbe una delle

industrie piu inquinanti del pianeta. Stando alle stime dei ricercatori, basate sui costi

economici delle emissioni di anidride carbonica, i danni climatici di ogni bitcoin generato

470 Tavelli_A., Bitcoin e sostenibilita _ambientale: amici_ o nemici?, 1ARI =+ Istituto Analisi Relazioni
Internazionali, 2023.

471 Ruqggiero N.,& ULSWRYDOXWH FRPH ULGXUUH OYLPSDW2®WR DPELHQWDOH
472 Emblematica in questo senso « la migrazione di minatori (soprattutto cinesi) in Kazakhstan che agli inizi del

2022 si « imbattuta in un dispendio energetico di gravit” tale da destabilizzare un intero Paese, oltre che reso
ancor pie schizofrenico un mertavolatile come quello déiizcoin. Volpicelli G. M., La crisi in Kazakhstan é

un grosso probelma per i miner di criptovalute, Wired, 2022Carboni K.La crisi in Kazakhstan sta influenzando

il mercato dei bitcoin, Wired, 2022 Cavicchioli M., % LW FRLQ 3WKH JUHDW PLQLTd PLJUDWL
Cryptonomist, 2022.
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nel 2021 hanno superato la cifra di $11.300. Tra il 2016 e il 2021, i danni climatici medi

sono stati pari al 35% del suo valore. La cifra sale vicino al 60% se si considera solo il

periodo 2020/2021. Questi numeri collocano le cripto-attivita vicino a industrie ad alto

impatto ambientale come quello petrolifero o agroalimentare della carne mentre,
complessivamente, i danni climatici globali provocati dal bitcoin tra il 2016 e il 2021 sono

stati quantificati in $12 miliardi»*’?. Le suesposte stime risultano valide anche nel caso di

altre criptoattivit™ (stablecoins e NFT YLVWR FKH DQFKTHVVH IDQQR SUH
allaPoW. Non a caso, a fine 2021 si stimava ché&/un-Fungible Token (NFT) SUEthereum

(prima di passare alla Proof of Stake) fosse equivalente al consumo energetico difink

Model S 75 per percorrere circa 450 R

Sebbene a livello globalerelativamente alle criptattivit”™, ci sia una crescente
consapevolezza della necessit™ di considerare le implicazioni ambientali delle politiche
finanziarie e monetarie, in pochi céali preoccupazioni sono state rivolté&aalentral Bank

Digital Currency (CBDC). Questa angolazione consente di capire se le stafig@azioni

sinora fatte perdrypto-asset valgono anche per le valute digitali di Stato.

Solo a partire dal 2022 ha preso ad emergere una reale riflessione e un altrettanto reale
GLEDWWLWR FLUFD OfLP&DINWE IDETE loHELW B GeHBaBca W D OH
GT,QJKLOWHUUD QHOOYDPELWR GHOOBACORMUWMKR nfa@L]LD WL
SXEEOLFDWR SULQFLSL R UHTXLVLWL FRPSUHQVLYL GHOO
PRGR KDQQR VWLPRODWR OfYDYYLR G M-QeHistadidjiiSLe DSS
* QHO VXR RubIB BoR MMiliples for Retail Central Bank Digital Currencies
GHOLQHDQGR L SULQFLSL IRQGDPHQWDOL YROWL DG LQGL
CBDC KD UDFFRPDQGDWR OfHIITHWWXD]LRQH GL YDOXWD]LF
SULPH IDVL GHOOD SURJHWWD]LRQH H GHOOYLPSOHPHQ
gualsiasi infrastruttura e architettura sia il pie efficiente possibile, sosderiarial modo gli

impegni condivisi della comunit™ internazionale per la transizhBlUVR XQTHFRQRPL]|

473 Forbes /I Bitcoin come il petrolio e la carne bovina: tra il 2016 e il 2021 ha provocato danni climatici per
12 miliardi di dollari, 2022
474 Stimolo S.,.Un NFT su Ethereum consuma energia quanto una Tesla, The Cryptonomist, 2021
45papetta F./JTHXUR GLJLWDOH H Of{HY R OXijterRe@tbl BGH ZD2AkanWdmayo 0. QDQJLDU
1l governo del Regno Unito crea una task force dedicata alle CBDC, CoinTelegraph, 2021.
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https://cryptonomist.ch/2021/12/13/nft-su-ethereum-energia-tesla/
https://www.ecb.europa.eu/press/key/date/2022/html/ecb.sp220615~0b859eb8bc.it.html
https://it.cointelegraph.com/news/uk-government-establishes-central-bank-digital-currency-task-force
https://it.cointelegraph.com/news/uk-government-establishes-central-bank-digital-currency-task-force

impatto zer6, 8RQWHVWXDOPHQWH QHOOTRWWREUH DQFKE
VXEDOPLILWDOH LQ FXL VL VRWWROLQHD FKH Of(XURVL
PLIJOLRUDPHQWL GHL FRVWL FRPSOHVVLYL GHO VLVWHPD
ecologica, ottenendo una maggiore efficienza enerdética

Secondo umpaper della Banca MondialgppHU LGHQWLILFDUH OYLEBPOWWR DP
e valutare i potenziali rischi correlati, appare rilevante esaminare dal punto di vista
ambientale la struttura e le caratteristiche intrinseche dutsde digitale (soprattutto per

guanto attiene alla sua produzione ed alla sua circolazione) e le sue differenze rispetto ad altri
metodi di pagamento. Appare innanzitutto opportuno interrogarsi su quanta energia pu”
potenzialmente utilizzare l@BDC e quali fattori tecnici nella progettazione dell8DC

consumano pie energia. Nella medesima ottica appare importante anche domandarsi se e per
quale ragione l@BDC consuma meno energia rispetto ad altri metodi di pagamento nonchZ

VH FL VRQR OH]JLRQL XWLOL FKH VL SRVVRQR WUDUUH GD¢
di pagamento.

Ci” premesso, * da rilevare che @DC, differentemente daltri asset digitali, «puo fare

XVR GHL VLVWHPL GL UHJRODPHQWR GHOOH WUDQVD]LRQI
di alcuni sistemi bancari (UE, Australia, Ungheria, Hong Kong, Brasile) ovvero puo essere
progettata in una forma ibrida o, per meglio dire, correlata sia a un sistema RTGS

centralizzato, sia a un sistema basato su blockchain centralizzata. Tale possibilita di scelta

consente la ricerca di una ponderazione fra una pluralita di esigenze e priorita e, in primis,

il livello di sicurezza del sistema, il costo di calcolo e conseguentemente il consumo

energetico. I sistemi RTGS hanno raggiunto resilienza e prestazioni elevate, essendo da anni

testati e utilizzati sul campo. Per converso, il punto di forza principale del sistema blockchain

g OTDVVHQ]D GL XQ VLQJROR SXQWR GL HUURUH H TXLQG
anche quando alcuni partecipanti alla rete sono malintenzionati. Questo vantaggio della

tecnologia WRFNFKDLQ GHULYD GDO PHFFDQLVPR GL FRQVHQV

476 G7,G7 Public Policy Principles for Retail Central Bank Digital Currencies and G7 Finance Ministers and

&EHQWUDO %DQON *RYHUQRUVYT 6WDWHPHQW RQ &HQWPc®pdp&r,QN 'LILWI
2021 Filippetta A.,Il rapporto del 13 ottobre 2021 dei Ministeri dell'Economia e delle Banche Centrali dei

Paesi G7 "Public Policy Principles for Retail Central Bank Digital Currencies (CBDCs)", Atlante storico del

diritto dei dati Anni 20232022 Raccolta della rubrica Diritto e nuove tecnologie pubblicata sulla rivista Persona

e Mercato dall'Osservatorio Giuridico sull'lnnovazione Digitale, 2022.

47T BCE, Report on a digital euro, 2020.
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https://www.gov.uk/government/publications/g7-public-policy-principles-for-retail-central-bank-digital-currencies-and-g7-finance-ministers-and-central-bank-governors-statement-on-central-bank
https://www.gov.uk/government/publications/g7-public-policy-principles-for-retail-central-bank-digital-currencies-and-g7-finance-ministers-and-central-bank-governors-statement-on-central-bank
https://flore.unifi.it/retrieve/b3f46457-fcb2-4965-a85e-1f50dcd5525e/Atlante-OGID-2020-2022-12.07.2023.pdf
https://flore.unifi.it/retrieve/b3f46457-fcb2-4965-a85e-1f50dcd5525e/Atlante-OGID-2020-2022-12.07.2023.pdf
https://flore.unifi.it/retrieve/b3f46457-fcb2-4965-a85e-1f50dcd5525e/Atlante-OGID-2020-2022-12.07.2023.pdf
https://flore.unifi.it/retrieve/b3f46457-fcb2-4965-a85e-1f50dcd5525e/Atlante-OGID-2020-2022-12.07.2023.pdf
https://www.ecb.europa.eu/pub/pdf/other/Report_on_a_digital_euro~4d7268b458.it.pdf

distribuita. Tuttavia, rispetto ai sistemi basati su RTGS, i sistemi blockchain richiedono

calcoli aggiuntivi per raggiungere il consenso e questo costo di calcolo influisce sul consumo

energetico del sistema. Il costo varia a seconda del meccanismo di consenso adottato.
Conseguentemente, dopo aver scelto la tecnologia piu consona al tipo di progettazione
SUHVWDELOLWD SHU OfLQIUDVWUXWWXUD GL XQD &%'& E
appropriato che soddisfi gli obiettivi generali del sistema. Esistono vari meccanismi di

consenso con caratteristiche diverse che influenzano i diversi livelli di consumo energetico.

Oltre al suo meccanismo di funzionamento intrinseco, anche il numero e la distribuzione dei
SDUWHFLSDQWL DG XQ YL gisddrio \infNildeXs\ YorkukhD enbrgiRiFAN F K D L Q
seconda dei protocolli di consenso. Ad esempio, il costo di calcolo aumenta in modo lineare

FRQ OYDXPHQWDUH GHO QXPHUR GL SDUWHFLSDQWL GXL
esponenziale nel caso di utilizzo di protocolli di consenso basati su Practical Byzantine Fault

Tolerance (PBFT). Limitare il numero di partecipanti puo far risparmiare energia,

soprattutto per i meccanismi basati su PBFT, ma cio ridurra i vantaggi in termini di

sicurezza e moltiplichera le vulnerabilita agli attacchi. Inoltre, dal punto di vista della
GLVWULEX]LRQH DYHUH PROWL QRGL DOOYLQWHUQR GL
entita, non offre un grande vantaggio in termini di sicurezza e puo essere un singolo punto

di errore. Tuttavia, la partecipazione di molte entita diverse come operatori di nodo puo

anche comportare costi di gestione elevati e problemi relativi alla privacy oltre alle

implicazioni ambientali»*’®.

478 | ee S., Park JEnvironmental Implications of a Central Bank Digital Currency (CBDC), World Bank Group

Korea Office, Innovation and Technology Note Series, July 2022, note series nuritigs@do ad un esame

FRPSDUDWLYR GHOOYLPSURQWD DPELHQWDOH GHOOD &%'& ULVSHWW

luogo da rammentare gli esiti di alcune recenti indagini. Infatti, un recente studio condotto dalla banca centrale

dei Paesi Bassicirca|[ {LPSDWWR DPELHQWDOH GHL SDJDPHQWL FRQ FDUWD GL C

totale di un pagamento in contanti e 1,5 volte superiore a quello di un pagamento con carta di debito. Inoltre,

QHOOR VWXGLR GHO SOHDV X DLIFW MMK& U Q WIRFRXQRHQWD O 5,[PSSOH

SURWRFROOR GL SDIJDPHQWR EDVDWD VX EORFNF el epnidttDe PLV XU D W

carte di credito (Visa e Mastercard) finendo per stimare che questi ultimi utilizzano meno energia rispetto alle

risorse blockchain ed ai contanti é 1,5 volte superiore a quello di un pagamento con carta di debito. Inoltre,

QHOOR VWXGLR GHO SOHDVXULQJ WKH (QYLURQPHQWDO ,PSDFW

SURWRFROOR GL SDIJDPHQWR EDVDWD VX EORFNF ket cpnidtDe PLV XU D W

carte di credito (Visa e Mastercard) finendo per stimare che questi ultimi utilizzano meno energia rispetto alle

ULVRUVH EORFNFKDLQ HG DL FRQWDQWL 7UDFFLDUH LO FRQVXPR G|

PRQHWD q GLIILFLOH SHUFKp LO SUR Fido/NIR m¥t&ie prive. [Wiotdhdsin@@ GD GHO 3L

sono stati condotti vari studi al riguardo adottando una pluralita di metodologie. Ad esempio, lo studio del 2018

GL 6 5RFKHPRQW 3% FDVKOHVYV VRFLHW\ EHQHILWYV UdoMPre LVVXHV’
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In conclusioneDSSDUH SRVVLELOH HYLGHQ]JLDUH FKH YLVWR FK
CBDC si fonda sulla fiducia di cui godono BancheCentrali, quest digital asset non ha

bisogno di ricorrere ad una struttura tecnologica implicante un sistema di consenso ad alta
intensit” energetica o agli energivori meccanismindiing utilizzati dalle altrecrypto.

Pertanto, in linea di massinadifferenza delle criptattivit™. la CBDC presenta un impatto
ambientale variabile a seconda delle scelte operate in fase di progettazione del sistema e,
qguindi, a seconda delle scelte tecnologiche adottate per bilanciare diverse, paorita

possibilit™ di renderla relativamente po energivord®.

2. Tendenze evolutive del mercato criptovalutario e potenziali soluzioni al problema

della pesante impronta ambientale ed energetica del mining

Presacoscienzalel notevole impatto ambientale détoin e di buona partéeicrypto-asset,

g GTXRSR FRPS leta@oatHlUreydiaRénithzione di tutto il monsicsiano mosse

(o intendanomuoversirispetto & tema della sostenibili)” Pie nel dettaglio, a partire dal
2013, in Cina, la limitata regolamentazione del settore di produzione di energia elettrica ha
spinto numerosi imprenditori locali a conquistare una posizione dominante nella
Jroduzion€ globale dicrypto-asset (prevalentementéitcoin) nonostante, da anni, non
fosse permesso alcuno scambio legalgirdbin e le Autorit™ fossero ostili @ali prodotti
crittografici, sia per ragioni di controllo della moneta locale, sia per finalit™ di tutela
ambientale e perseguimento di obiettivi climatici, in ultimo sposate anche dal Partito
ComunistaCinese.Ruocco precisa cheaugstiminatori tendevano a muovere la sede delle

proprie attivit™ a seconda della stagione e cos", nei mesi estivi si portavano in localit®

delle banconote e, dopo aver individuato i costi energetici medi della stampa di banconote e della rete di
sportelli bancomat negli Stati Uniti, ha concluso che la rete di carte, comprese le carte di debito e di credito,
consuma molta meno elettricita rispetto ad altri metodi di pagamento ovvero le cripto-attivita e la carta moneta.
Tenuto conto degli esiti dei predetti studi appare quindi possibile rilevare che, mentre la rete di carte é il sistema
di pagamento con il minor impatto ambientale dal punto di vista del consumo energetico, il metodo di
SDJDPHQWR FRQ OH FDUDWWHULVWLFKH H OfLQIUDVWUXWWXUD SL-
massima rappresentato dalla CBDC». Sempre ripreso daee S., Park J.Environmental Implications of a
Central Bank Digital Currency (CBDC), World Bank Group Korea Office, Innovation and Technology Note
Series, July 2022, note series nhumbeSBvedano per ulteriori approfondimenRipple, Measuring the
Environmental Impact of Cryptocurrency, 2021.Rochemont(An addendum to) A cashless society. benefits,
risks, issues *Environmental sustainability of a cashless society, Institute and Faculty of Actuaries, 2018.
419 ee S., Park JEnvironmental Implications of a Central Bank Digital Currency (CBDC), World Bank Group
Korea Office, Innovation and Technology Note Series, July 2022, note series number 8.
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adiacenti ai produttori di energia idroelettrica nelle province montuose del Sichuan e dello
Yunnan, che convertono neve e piogge in elettricit™. In inverno, invegeer trasferivano

I computer nello Xinjiang e nella Mongolia interna, dove si estrae carbone e dove pertanto il
FRVWR GHOOTHOHWWU L F LA®.jTajle Stat@dDodsk ¥ Drivitel @eNs legXiD Q WD J J
« continuato sino alla primavera 2021, quando le Autorit™ cinesi ha diffuso un primo studio
dedicato allaCBDC nazionale e, nelle more di una sua futura introduzione, hanno preso a
sostenere attivamente una criptovaluta nazionaleedigitale. Visto che la nuova valuta

digitale si » affiancata alla valuta corrente, le istituzioni cinesi responsabili della vigilanza
GHOOH EDQFKH H GHOOYLQGXVWULD GHL SDJDPHQWL KD
nella finanza del Paese a noredtfiare operazioni con altre criptovalute, inclustdliing e

la conversione di valute fiat in monete digitali mentre loespinto numeroseining farm a

chiudere e a delocalizzare le loro attivit”™ in altri Stati. Cos*, ad esempio, dopo aver recuperato

a livello nazionale oltre 50 Terawattora di energia (ovvero una quantit” tale da alimentare

una citt™ con pie di un milione di abitanti), una delle Prasénpie povere del Paese, il
*XL]KRX KD GHFLVR GL VIUXWDperHosDehet®Qld itdnversioneEHU DV
HFRORJLFD SURFHGHQGR DOOYLQVWDOOD]LRQH GL SLe* GL
edincenLYDQGR OYDFTXLVY¥R GL DXWR HOHWWULFKH

Nel frattempo, in Europa&ome correttamente descritto da De Com,{DWWHQ]LRQH UL
DOOYLPSURQWD HQHUJHWLFD HG DOOYLPSDWWiiRe DPELHQ

progressivamente emersa a livello comunitario, nel quadro di una piv ampia riflessione sui

rischi collegati alle cripto-DWW LY LW | Hi dOreefldnéndridd Buropea di tale

sistema. Il 14 marzo 2022, la Commissione per i problemi economici e monetari del

Parlamento Europeo (ECON) ha adottato la propria posizione negoziale sul testo della

proposta di Regolamento MiCA in materia di cripto-attivita. La proposta era stata

pubblicata dalla Commissione Europea nel settembre 2020, nel quadro della strategia
HXURSHD VXOOD ILQDQ]D GLJLWDOH SHU SRL HVVHUH VXF

nel novembre 2021, e mira a fornire una regolamentazione a livello europeo delle attivita in

480 Ruocco A. Ma é vero che il bitcoin consuma davvero tanta energia?, 2022.
481 Oropallo, D.,La Cina sostiene la sua criptovaluta, banna le altre e il bitcoin crolla, 2021,: Oropallo D., In
&LQD OYHQHUJLD GHO PLQLQJ q ULXWLOL]]DWD SHU VFRSL HFRVRVWH
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materia di criptovalute, a partire da una tassonomia puntuale di queste ultime. Nello
specifico, tale quadro normativo mira a raggiungere una maggiore chiarezza a livello
comunitario, poiché, sebbene alcuni Stati membri gia dispongano di una legislazione
nazionale per le cripto-attivita, non vi € ancora alcun quadro normativo specifico a livello
GHOOfY8( 6L SXQWD FRVu D FROPDUH XQD ODFXQD LQGLYI
SHU QRQ RVWDFRODUH OfXVR GL QXRYdo péN/ Wi XeRpd QWL 1LQ
VWHVVR FKH WDOL QXRYH WHFQRORJLH H SURGRWWL U
regolamentazione finanziaria e degli accordi in materia di gestione dei rischi operativi delle
LPSUHVH DWWLYH QHOOT8( /D &RREdusMsiore@htofe& dil KD FKL
includere, entro il 1° gennaio 2025, qualsiasi attivita di mining di criptovalute nella
WDVVRQRPLD GHOOD ILQDQ]D VRVWHQLELOH GHOOfY8( -
Regolamento 2020/852/UE, allo scopo di contribuire al raggiungimento degli obiettivi
FOLPDWLFL HG HQHUJHWLFL GHOOf8( SHU LO H GL TXF
su un settore chiave, ovvero quello degli investimenti finanziari. Il Regolamento ha dunque
previsto la creazione di un sistema di classificazione comune per le attivita economiche
sostenibili, allo scopo di fornire una guida per gli investitori e le imprese, favorendo cosi
investimenti coerenti con gli obiettivi delle politiche di sostenibilita europee. Entro il 2025,
dunque, il Regolamento in materia di tassonomia della finanza sostenibile potrebbe essere
GHVWLQDWR DG DPSOLDUVL LQFOXGHQGR DQFKH OH |
criptovalute. Con la propria delibera, peraltro, la Commissione ECON ha optato per un
regime meno rigoroso rispetto a quello previsto nella precedente versione della proposta di
Regolamento, fortemente contestato dagli operatori nel settore delle criptovalute. Tale
YHUVLRQH SUHYHGHYD LQIDWWL OfLQVHULPHQWR QHO 5
sostenibilita ambientale per le cripto-attivita che utilizzano meccanismi particolarmente
LPSDWWDQWL VXO SLDQR HWQRUNHWIRFR HRBH RORYVIWRRSIU
ODGR]JLRQH GL XQ SLDQR GL HOLPLQD]LR QhtiJddiDdGXDOH G
WUDQVL]LRQH YHUVR SURWRFROOL GL YDOLG®OWDIRNHH SL-
(PoS). Alcuni emendamenti al Regolamento prevedevano inoltre un obbligo per i prestatori
dei servizi relativi alle criptovalute (exchange) e gestori di piattaforme di trading) di

escludere dalla gamma dei prodotti offerti le valute virtuali non rispondenti ai criteri di
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valutazione della sostenibilita degli investimenti ESG (Enviromental, Social and

Governance). Successivamente, nel giugno 2022, la presidenza del Consiglio e il Parlamento

Europeo hanno raggiunto un accordo provvisorio in merito alla proposta di Regolamento

OL&$% 3HU TXDQWR ULJXDUGD OD TXHVWLRQH GHOOYLPSD
base al nuovo testo della proposta gli operatori del mercato delle cripto-attivita saranno

tenuti a dichiarare le informazioni sulla loro impronta ambientale e liPDWLFD $OOTY$SXWF
europea degli strumenti finanziari e dei mercati (ESMA) é stato invece attribuito il compito

di elaborare progetti di norme tecniche di regolamentazione riguardanti il contenuto, le

metodologie e la presentazione delle informazioni relative ai principali effetti negativi
VXOOYDPELHQWH H VXO F O EkRdpea ®rtdphdsbhidreeyro&dieBinil VV LR QH
XQD UHOD]JLRQH VXOOfLPSDWWRY LDYALBALJH  VWIXM@HD 1A FDOVAUR &)
minime di sostenibilita obbligatorie per i meccanismi di consenso, compreso il gia citato
Proof-of-Work*3?».

Il 20 aprile 2023 il ParlamentBuropeo ha approvato Regolamental/iC4 che mira ad

introdurre un quadro giuridico completo che armonizzer™ i requisiti normativi per i servizi

legati alle criptovalute in tutta Europa e, ricomprendendo vari aspetti, impone ai fornitori di
VHUYL]L VLIJQLILFDWLYL GL U #&Qdeikdipid-asdRINRoffdfid &S DWW R
FOLHQWL LQ XQTRWWLFD GL ULGX]LRQa#It€FHOOILPSURQWD
, O JLXJQR LQILQH OD *D]JHWWD 8IILFLDOH GHOOY
GLVSRVLWLYL GHVWLQDWL D LQTXDGUDUH @#fhHRLVVLRQI
cryptocurrency: il Regolamento 2023/1114E, altres” noto come regolamento MICA ed il
Regolamento 2023/11A3E, anche conosciuto comi#&R Transfer of Funds Regulation*®

OHQWUH OY8( KD SURFHGXWR DOOD GHILQL]JLRQH HG DSSU
negli Stati Uniti, le Autorit™ non hanno mancato di dimostrare attenzionecpgitb-asset €

per la loro pesante impronta energetica ed ambientale. Infatti, alcuni Stati americani hanno
preso provvedimenti per incoraggiaresiliing di criptovalute a basso consumo energetico.

Il quotidiano specializzat®he Cryptonomist riportaad esempiache«lo Stato del Kentucky

482De Conno A.Criptovalute e impatto ambientale: verso una nuova regolamentazione europea, Altalex, 2022

Tumietto D.,Cripto-attivita, ecco il regolamento MICA: le nuove regole da conoscere, 2023

483 Garavaglia RCripto-asset: MiCAR approvato dal Parlamento europeo, 2023.

484 GaravagliaR.5SHJRODPHQWR 8¢ XQIDQDOLVL GHOOH GLVSRVL]LR(
e cripto-attivita, 2023.

221

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.


https://www.altalex.com/documents/news/2022/08/30/criptovalute-impatto-ambientale-verso-nuova-regolamentazione-europea
https://www.agendadigitale.eu/documenti/cripto-attivita-ecco-il-regolamento-mica-le-nuove-regole-da-conoscere/
https://www.pagamentidigitali.it/esperti-e-analisti/cripto-asset-micar-approvato-dal-parlamento-europeo/
https://www.pagamentidigitali.it/esperti-e-analisti/regolamento-ue-2023-1113-unanalisi-delle-disposizioni-relative-ai-trasferimenti-di-fondi-e-cripto-attivita/
https://www.pagamentidigitali.it/esperti-e-analisti/regolamento-ue-2023-1113-unanalisi-delle-disposizioni-relative-ai-trasferimenti-di-fondi-e-cripto-attivita/

ha introdotto incentivi fiscali per i minatori di criptovalute che utilizzano fonti di energia

rinnovabile e lo Stato del Texas e noto per le sue abbondanti risorse di energia rinnovabile,

che hanno attratto i minatori di criptovalute alla ricerca di energia sostenibile e a basso

costor™. $ OLYHOOR IHGHUDOH Of$PPLQLVWUD]JLRQH %LGH(
controverse proposte normative volte ad accrescere i requisiti di rendicontazione per le
transazionicrypto € una maggiore supervisione delle borse e dei depositasipab-asset,

ha ricompreso nella sua proposta di bilancio federale per il 2024 una disposizione che
prevedeva di tassare fino al 30% dei costi di elettricit™ sostenuti dai minatori di criptovalute
(tassa sulldigital Asset Mining Energy - DAME) visto che il consumo di energia richiesto

per il mining ULVXOWDYD VLJQLILFDWLYR H YLVWR FKH OfHOH
mining poteva comportare una tensione sulle reti elettricbalijoun conseguente aumento

dei costi per i consumatori e, in alcuni casi, persinobdeikout. Tassando il consumo
energetico delnining il Governo sperava inoltre di incoraggiare i minatori ad adottare
pratiche e tecnologie pie efficienti dal punto di vista energetico. Il gettito generato dalla tassa
avrebbe potuto essere utilizzato per finanziare la ricerca sulle fonti energeticlediagtarn

SHU PLWLJDUH O YL PGy WHRcdih BRIEQr &R lefriRheddd £H5i°.

Di fronte a tale iniziativ’, tuttavia, si sono levate varie voci critiche che hanno rimarcato

che tale tassazione avrebbe potuto portare a un esodo dei minatori dagli Stati Uniti. Secondo

485 porcelli A., 1l Presidente Biden nella proposta di bilancio federale propone la tassazione del 30% per il

mining di Bitcoin, 2023

486 Erb K. P.,White House Proposes 30% Energy Tax To Address Environmental Crypto Mining Costs, Forbes,

2023.

487Va detto che questandizionenone di esclusivo appannaggio statunitense, ma assume diverse sfaccettature

e contornistrategti specificiin vari Paesi del monda) ad esempian Iran, grazie alle abbondanti risorse

naturali e all'accesso all'elettricit”™ a basso costo, lindustria mineraria ¢ un settore in crescita. L'lran ospita il

4,5% delnining globale diBitcoin, da cui ricava centinaia di milioni di dollari. Il Paese ha riconosciuto l'attivit®

mineraria come legale nel 2019 e ha imposto I'obbligo di licenza mineraria nel 2022. Il governo trae profitto

dalla fornitura di elettricit™ a prezzi pie alti, concedesezioni fiscali ai minatori e si procura i beni estratti per

i pagamenti delle importazioni. Il rapporto tra i minatori e il governo, tuttavia, « sempre stato conflittuale.

Durante i periodi di picco della domanda di elettricit”, il governo ha smessanilif@nergia elettrica alle

miniere. Inoltre, il governo ha regolarmente adottato misure restrittive nei confronti dei minatori che operano

"illegalmente” sfruttando l'elettricit” gratuita 0 sovvenzionata, anche se spesso usata come pretesto per ulteriori

tasse da parte del governo. A causa di questi fattori, I'attivit” mineraria iraniana ¢ instabile e la sua quota mensile

pu” scendere dal 4,5% allo 0,12% in pochi mesi. Tuttavia, il Paese non dispone di un ambiente normativo

adeguato per i fornitori di sézi di asset virtuali (VASP), il che rende il paese pieno di truffe criptovalutarie

i) nel 2023, il governo kenyota ha rivelato una proposta per introdurre una tassa del 3% sui beni digitali nell'anno

finanziario 20232024. La proposta prevede anche di tassare la monetizzazionexsdegtligitali con un

prelievo del 15%. L'imposta potrebbe indicare una forma di riconoscimento dei beni digitali da parte del

governo. Sebbene sia troppo presto per valutare il successo di questa iniziativa, essa ha gi” aperto la strada a una
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gli oppositorj infatti, con molti Paesi che offrono regimi fiscali pie favorevoli per i minatori

di criptovalute, come costi di elettricit™ pie bassi o addirittura agevolazioni fiscali, la tassa
DYUHEEH SRWXWR UHQGHUH JOL 6WDWL &Qlé\Wdle PHQR F
FULSWRYDOXWH $OFXQL VRVWHQLWRUL GHOOYLPSRVWD K
in realt” tale tassa avrebbe potuto giovare agli Stati Uniti nel lungo periodo, incoraggiando
OLQQRYD]JLRQH QHfnkting/dd BIQ BffziBnka EheBktica.

Dopo aver alimentato un serrato dibatto, con un sorprendente colpo di scena, la proposta di
unatassasuleAME q VWDWD LQILQH ULPRVVD GDO WDYROR GHOC
Stati Uniti raggiunto dal Presidente Biden ed il Presidente della Camera Kevin McCarthy. La
rimozione della tassa, oltre a rappresentare una vittoria per i suoi avversari, indica il
ULFRQRVFLPHQWR GHOOfLPSRUWDQ]D GHO VHWWRUH GH
crescita. La decisione di non imporre la tassattéflmoltre una comprensione pie sfumata

delle preoccupazioni ambientali legaternahing e suggerisce che gli Stati Uniti stanno
RSWDQGR SHU XQ DSSURFFLR FDXWR FRQVHQWHQGR DO \
suo impatto. é probabile che si svolgeranno ulteriori discussioni e negoziati per sviluppare

un quadro normativo completbe risponda alle preoccupazioni senza ostacolare il progresso
tecnologicd®.

A margine rispetto alle suddette iniziative politisormative, anche la comunitrypro, non

qg ULPDVWD LQGLIIHUHQWH DOOD FUHVFHQWH FRQVDSHYF

potenziale collaborazione tra le autorit™ di regolamentazioli@$; iii) i n Kirghizistan sno previste anche

norme regolanti l'attivit™ deminer, i quali hanno I'obbligo di registrarsi, avere un proptiedware, unvirtual

wallet attivo nonchZ alimetazione elettrica di qualit” adeguata nei locali adibiti all'attivit™. Inoltre, devono pagare
una tariffa elettrica maggiorativ) invece in Nigeria, onostante numerose circolart@pro ban espliciti da

parte della Banca Centrale, nel 2023 il governo nigeriano ha introdotto una nuova legge per tassare i guadagni
sui beni digitali come le criptovalute. Nello specifico, la legge ¢ entrata in vigore lo scorso maggio ed introduce
una tassazioneetl10% sulle plusvalenze derivanti dalla cessazione di beni digitali, comprese le criptovalute

V) la legge slovena sui servizi e i sistemi di pagamento ha stabilito che le criptovalute non sono una valuta
virtuale nZ un bene monetario. Tuttavia, i fornitori di criptovalute, coreedlinge e itrader, sono considerati
istituzioni finanziarie per garantire la conformit™ con la legge antiricicladgiimposta sul reddito delle persone

fisiche si applica al reddito ottenuto sotto forma di criptovaluta @sglato mining. Tuttavia, le plusvalenze

ricevute dalrading non sono soggette all'imposta sul redditpnel settembre 2020,Venezuela ha legalizzato

il mining di bitcoin € ha annunciato che avrebbe concesso licenze di "mineraggio” attraverso un apposito registro
chiamatdintegral Miners Registry” (RIM). In effetti, tutte le attivit™ dimining devono essere esercitate
attraverso il"National Mining Pool” (NMP) per mezzo del quale il governo supervisiona e distribuisce i
guadagni ottenuti dalle attivit™ di mining. Coloro che opereranno al di fuori di qiya@#&kbsaranno penalizzati.

488 Porcelli A., 1l Presidente Biden nella proposta di bilancio federale propone la tassazione del 30% per il
mining di Bitcoin, 2023 Porcelli A., {DFFRUGR VXO WHWWR GHO GHELWR 86% EORFFD
Bitcoin, 2023.
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SHVDQWH LPSURQWD DPELHQWD O H bEs3anbl inkaltli le@&sBR Y D O X W
GLYHUVH LQL]LDWLYH SULYDWH IRFDOL]]IDWH VXOOD WUD
mining entro un orizzonte temporale preciso. Molte societ™ minerarie quotate in borsa hanno

gi” fatto da apripista divulgando informazioni sulle proprie strutture, sui prapenergetici

e sui propri sforzi di sostenibilit™. Contestualmente, alcune imprese attive nel settore delle
criptovalute senza essere direttamentawadte nelmining quali i gestori di patrimoni e le

borse valori hanno iniziato a compensare le proprie emissioni con crediti di c4thonio
/IMLQVLHPH GL WDOL LQL]JLDWLYH KDQQR DFFUHVFLXWR O
conseguentemente, hanno spinto le societ”™ minerarie a rivedere le loro strategie di
approvvigionamento energetico ed a prendere provvedimenti per ridurre lanjpoonia di
FDUERQLR &RVu QHJOL XOWLPL DQQL PROWL JUDQGL PL¢
GL HQHUJLD QRQ ULQQRYDELOH IDYRUHQGR VHPSUH GL ¢
il Paese con la maggior quantit” dining di bitcoin HVLVWH DGGLULWWXUD XQ
PLOQDWRUL VSHFLILFDPHQWH GHGLFDWD DOOD VRVWLWX]L
mining con energia sostenibifé.

,Q WDOH TXDGUR XQD PHQJLRQH SDUWLFRODUH PHULWD
2023 dalla societ” statunitenether, societ” emittente e gestore dellablecoin pie diffusa

D O PR QS®R Tead hainfatti deciso diinvestire parte delle sue risorse nella produzione

di energia sostenibile da utilizzare perihing di bitcoin in Uruguay, in collaborazione con

XQD VRFLHWj] DXWRUL]]DWD ORFDOH , SXQWL GL IRU]D
rinnovabili rendono il Paese un luogo ideOH SHU ONMLQL]JLDWLYD YLVWR FK&F
prodotta nel Paese gi” proviene da fonti rinnovabili. Inoltre, grazie a significativi investimenti

nelle infrastrutture energetiche, il Paese gi” dispone inoltre di una solida rete elettrica in grado

dL VRGGLVIDUH OH HVLJH®H GHOOTLQGXVWULD PRGHUQD
$FFDQWR D O O¥keQih PrUgWslyl, Speci&negli USA, sono comparse sul mercato

XQD VHULH GL QXRYH FULSWRYDOXWH DOWHUQDWLYH FKH
(SolarCoin, BitGreen, Cardano, Ripple) H GL 3FULSWRYDOXWH HFRORJLFK

489 DeRoche Met al., The Energy Bomb: How Proof-of-Work Cryptocurrency Mining Worsens the Climate

Crisis and Harms Communities Now, 2022.

40 RuggieroN.,.& ULSWRYDOXWH FRPH ULGXUUH OYLPSDW282R DPELHQWDOH
491 eonardo C.La stablecoin Tether verso il mining di Bitcoin sostenibile, 2023
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XWLOL]IDQGR IRQWL GL HQHUJLD ULQQR FiaHelpgpedet8 HU O T H
iniziatve, LO EORJ 3&ULSWRQRWL]LD" QH UDPPHQWD DOFXQH C

1

Ecocoin ha adottato un algoritmo di consenso che richiede una quantit” di energia
elettrica molto pie bassa rispetto alle altre criptovalute;

Carboncoing XQD FULSWRYDOXWD FKH X\RdS@obj & S/ OJRULW
che richiede meno energia rispetto al Pa®%béf of Work) utilizzato daBitcoin. Inoltre,

per ogni unit™ di Carboncoin estratta, viene piantato un albero per compensare le
emissioni di CG;

Goleme una piattaforma diloud computing che si « impegnata ad utilizzare fonti di
HQHUJLD ULQQRYDELOH TXDOL LQ SULPR OXRJR OfHQt
Grovecoin GRV,dopo aversposato la mission di fornire soluzioni sostenibili per
OYDJULFROWXUD LO FRPPHUFLR DO GHWWDJOLR H SHU
Grove coin che punta sulla sostenibilit™ e sulla connessione al mondo reale attraverso un
ecosistema composto daoveBlockchain, GroveSwap, GroveKeeper € GrovelX;

Gridcoin (GRC) e« una criptovaluta che premia i partecipanti al progetto di calcolo
distribuito BOINC Berkeley Open Infrastructure for Network Computing) con monete

virtuali. BOINC « un progetto di ricerca scientifica che utilizza la potenza di calcolo di
computer condivisi da tutto il mondo per risolvere problemi complessi. Gridcoin utilizza
guesto sistema per rendere pie efficiente il processo di ae@ali nuove monete,
ULGXFHQGR OYLPSDWWR DPELHQWDOH GHOOH FULSWRY
Chia (XCH) ¢ una criptovaluta che riduce il consumo di energia necessario per la
produzione facendo ricorso ad un algoritmo di consénsof of Space e Time (PoST)

ovvero un algoritmo che sfrutta lo spazio di archiviazione su disco invece della potenza

di calcolo per la creazione di nuove monete;

Hedera (HBAR), oltre ad utilizzare solo energia rinnovabile per la produzione di
criptovalute, fa ricorso al protocollo di consendashgraph ovvero un protocollo

fondato su un algoritmo di consenso asincrono che consente la convalida delle transazioni

in modo molto rapido ed efficiente;

WAANV., Criptovalute ecologiche: come funzionano e perché sono importanti, 2023 Wright T., Tether
inizier” a minare Bitcoin in Uruguay, Cointelegraph, 2023.
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¥ EnergyWeb Token (EWTy XQD FULSWRYDOXWD FKH KD VSRVDWR
il settore energetico utilizzando la tecnologiackchain. A tale fine, EWT, oltre ad
utilizzare un sistema di consen®of of Authority (PoA) che richiede meno potenza di
calcolo rispetto aPo /¥, premia gli utenti che utilizzano fonti di energia rinnovabile per
la produzione di energia elettrica;

¥ Nano (XNO), al fine di ovviare agli elevati consumi energetici legati ai protocolli di
consenso PoWytilizza per validare le transazioni un protocollo di consenso asincrono
(AoS);

¥ IOTA (MIOTA), per le medesime ragioni, al posto déifackchain, ha adottato la
tecnologialangle ovverosia ha deciso di ricorre ad un sistema in cui le transazioni sono
validate dagli utenti stessi attraverso un sistema di verifica reciproca;

T Cardano (ADA),sempre al fine di ovviare ai costi ambientali imposti dai sistemi basati
sul PoW, ha adottatib protocollo di consens®uroboros. Inoltre, mossa da finalit™ di
tutela ambientale e consapevole delle potenzialit™ offerte dalla sua architettura modulare,
KD VSRVDWR OYRELHWWLYR GL GLYHQWDUH XQD SLDW!'
(dApps) che utilizzano energia rinnovabile;

¥ Tezos (XTZ)ha adottataun protocollo di consensBoS e, forte della sua architettura
PRGXODUH KD DQFKYfHVVD DVVXQWR OYRELHWWLYR
applicazioni decentralizzate che utilizzano energia rinnovabile;

T Stellar (XLM), oltre ad utilizzare fonti di energia rinnovabile periking, ricorre ad un

protocollo di consenso federato per validare le trans&#ioni

Interessante notareome LO WUDWWHJIJLDWR IHQRPHQR @H&®OH 3FU
interessato anche altri Paesi, Italia inclusa. Ad esempio, in Trentino, * stata fondata la

up 230 SV % OR F NdnkaiksQr 6ildr€are un ponte tra la tecnologia délteckchain

e il mondo delle fonti rinnovabili e cos" rendere pie sostenibile e accessibilaiilg in

Italia. Alps Blockchain ha a tal fine sviluppato sistemi innovativi per realizzaigng farm

alimentate unicamente da fonti di energiatpuprogettando e installando i propri calcolatori
DOOYLQWHUQR GL FHQWUDOL LGURHOHWWULFKH DWWXD
ULGRWWR LPSDWWR DPELHQWDOH /YLQL]LDWLYD KD SH

43 &/01234
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idroelettriche italiane, garantendo flussi di cassa da poter impiegare rpedniping di

impianti in molti casi necessitanti ristrutturazioni ed ammodernameritissitess model
DGRWWDWR g TXHOOR GHOOTDXWRFRQVXPR YLVWR FKH
DOWULPHQWL GHVWLQDWD DOOYLPPLVVLRQH QHOOD UHW'
interno per lanining farm*%

&RPH RIJQL WHFQRORJLD HPHUJHQWH OH B3FULSWRYDOX
svantaggi rispetto alle criptovalute tradizionali. Alcuni dei principali vantaggi sono
rappresentati dal loro impatto ambientale ridotto frutto del ricorso penikg a fonti di
HQHUJLD ULQQRYDELOH GDO ORUR LPSHJQR WHVR D SU
rinnovabile e dalla loro attivit™ di mobilitazione della comunit™ cripto nella creazione di una
criptovaluta pie sostenibile e responsabile dal punto diavastbientale. Per converso, i

principali svantaggi delle criptovalute ecologiche appaiono essere in primo luogo legati alla

loro maggiore complessit™ tecnologica rispetto alle criptovalute tradizionali e, quindi, alla
relativamente minore facilit” di adoziom parte di nuovi utenti. Inoltre, almeno allo stato

attuale, molte criptovalute ecologiche presentano limitazioni di utilizzo, la loro accettazione

* inferiore ed offrono relativamente meno opportunit”™ di investimento.

'L IJURQWH DOOYHPHUJHUH GHOOH VXGGHW WrhbiehtdlBY SHW W
G H O O 1 DivinirkldiYckipibyabite, alcuni studiosi hanno approfondito il tema realizzando

degli studi volti a meglio indirizzare le scelte politamministrative ed industriali. Ad

esempio, Aliehyaeke colleghi hanno recentemente ultimato uno studio in cui hanno
LQADQIJLWXWWR FDOFRODWR OYDPPRQWDUH GHL FRQVXP
bitcoin e del prezzo base bliccoin. Su tale base, i prediedutori hanno proceduto a delineare:

guattro scenari di produzione tcoin mediante elettricit” fornita da fonti energetiche non
rinnovabili corredati ad una stima della quantit™ di sostanze inquinanti emesse e dei connessi
costi sociali; uno scenario di produzionebdtoin attraverso fonti di energia rinnovabile.
/IfLQVLHPH GHL GDWL FRVu UDFFROWL HG HODERUDWL KD |

a rispondere a due fondamentali interrogativi, ovvero: a quale prezzo la produziaaedi

494 Eondazione Finanza etia@riptovalute e tecnologia blockchain, Capire la finanza, n.26, 2022.
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* cost-effective per i governi? qual ¢ la fonte di energia rinnovabile migliore per produrre
bitcoin°°,
Per finalit™ simili anche Cross T. del Reed College di Portland e Bailey A.M. delNa&
&ROOHJIJH VL VRQR LPSHJQ XWionQdidI@RoN W XNidnFStakteCF WL W R O D
in cui +dopo aver rammentato che nel 2021 ha affiancato al dollaiodin come moneta
GL ULIHULPHQWR H GRSR DYHU ULOHYDWR FKH OfDGR]LRC
riserva di tesoreria, @ditcoin GD SDUWH GL 6 WDWL DXPHQWDbBitdoib UHGGL)
ad alta intensit™ energetica, creando significative emissioni di carb#sicanalizzano i
metodi di introduzione debitcoin come moneta di Stato mitigando o eliminando le
conseguenti emissioni dadonio. | due ricercatori, infatti, hanno esaminato tre possibili
soluzioni: una basata sulla regolamentazione/tassazione, una sulla compensazione del
FDUERQLR HPHVVR H LQILQH XQD VXOOYfHVWUD]LRQH D
Stato. Dopo ¥ HU HYLGHQ]LDWR L YDQWDJJL GL TXHVW{XOWLP
mancato di:
T porre a confronto due modalit™ di realizzarla ovvero la modalit”™ secondo cui lo Stato

estrae tutte le sue riserveldicoin e la modalit™ secondo cui la percentualendiing di

bitcomn UHDOL]]DWD GDOOR 6WDWR q SDUL D TX¥@&D GHOO
¥ IRUQLUH HOHPHQWL D IDYRUH GL TXHVW{XOWLPD PRGD
T giungere infine alla conclusione che uno Stato pu™ adotiarein in modo carbon-

neutral con un investimento relativamente piccolo méting carbon neutral (ai livelli

attuali delmining di bitcoin e dei prezzi debitcoin VDUHEEH VXIILFLHQWH XQ

DQQXDOH GL FLUFD OFY bittsihd2iod Sta® lpst $iQd ded gerekire G L

un rendimento positivéy.

Ritornando a quanto accennato nella parte iniziale di questa seztmeyidenziare che,
negli ultimi anni, la ricerca di una minore impronta energetica ed ambientale ha riguardato la
UHDOL]]DJLRQH H OYLPSLHJRoRdiImSE) S\Rdidsi/eno®hergidri LF L H Q \

e pie veloci nel risolvere le transazioni sullackchain, soprattutto nell®eFi. Il tema vero,

495 Aliehyaei M. et al., Development a policy for the production of Bitcoins with renewable energy sources,
Future Energy Vol.3, pp.183, 2023.
496 Cross T. and Andrew M. Baile@arbon-neutral bitcoin for nation states, Financial Cryptography and Data
Security, Springer International Publishing, 2022.
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https://fupubco.com/fuen/article/view/112/85
https://fupubco.com/fuen/article/view/112/85
https://www.resistance.money/carbon_neutral_bitcoin.pdf
https://www.resistance.money/carbon_neutral_bitcoin.pdf

FKH LO VHWWRUH KD VXELWR DIIURQW DpM&fof qok ol S XU OI
sua natura, * ancora oggi il sistema pie sicuro, inviolabile e non influenzabile ma anche il pie
energivoro. Sono nati quindi nuovi concetti, tratigo conAdigorand FKH ODYPBMW D VXO 3

R1 VW®AWkreum 2.0, che ha creato il su@nsensus layer S XU V HP gbbFofXQ 3
stake” PROWR DG D \Dil péd SentpiicareHeWdVrR al minimo i tempi e le
capacit” di calcolo per validare un bloccoomNsi compete pie tra chi arriva per primo a

ULVROYHUH XQ FRP S94FpPpWR D/O\BIRAM WaP 3R collabora alla
VROX]LRQH GL XQ SUR pp&@tvpPdmikd/ HWP\BIRQ@dldf quedéynahdo in
termini di consumi e velocit™. Ci" comporta, secondo alcuni, la perdita di unicit™ e non
replicabilit” del sistema dbitcoin TXLQGL OfHVSRVL]LRQH D ULVFKL FRQ
certificazione del bloccdCome ribadisce Ruggierequesta nuova generazione di algoritmi
riesce a ridurre i consumi energetici anche del 90% ed oltre e transare in 4-5 secondi sulla
blockchain: una velocita di transazione che eliminerebbe alla fonte la possibilita per
malintenzionati di influenzare il sistema. In particolare, il 15 settembre 2022, Ethereum ha

FRPSLXWR OD WUDQVL]LRQH YHUVR XQ SURWRFROOR ED
consenso prestato dai possessori di valute che le mettono in staking, a disposizione per
questo utilizzo. In questo modo la criptovaluta numero due, la piattaforma che abilita lo
sviluppo di smart contract, stablecoin e finanza decentralizzata, ha praticamente azzerato il

FRQVXPR HQHUJHWLFR DWWXDOPHQWH VWLPDWR D FLUFC
Nel 2022, prima della transizione, il consumo energetico di Ethereum oscillava tra i 46,31

7: HL 7: DOOTDQQR 7DOH WUDQVL]JLRQH KD WXWWDYL
la community ha espresso timori in merito all'incremento del livello di centralizzazione del

QHWZRUN /DV S HMMME cGlidxdmDvilfeht&xMbikd DdPd la transizione,

GDWR FKH LO GHL QRGL SHU OYDUFKLYLD]JLRQH GHL

OMDJILXQWD GL QXRYL EORFFKL VXOOD EORFNFKDLQ DSS|
sostenitori di Ethereum sostengano che chiunque possieda 32 ETH puo diventare un

validatore, non si tratta affatto di una cifra esigua (al momento 32 ETH equivalgono a

$52.000)»%7.

47RuggieroN.,.& ULSWRYDOXWH FRPH ULGXUUH OTYLPSDVWIRRPE @tEriol QWDOH |
dati e approfondimentids. Sarkar A./ consumi di Ethereum sono diminuiti del 99,9% dopo il Merge, 2022.
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https://www.agendadigitale.eu/smart-city/criptovalute-come-ridurre-limpatto-ambientale-ecco-le-vie-piu-promettenti/
https://it.cointelegraph.com/news/the-merge-brings-down-ethereum-s-network-power-consumption-by-over-99-9

&LUFD OH SURVSHWWLYH RITHUWH GDOOYLQWURGX]LRQH |
energivori ¢ interessante rammentare un recente studio a carattere econometrico dei
ricercatori indiani Sapra Shaikh volto a meglio identificare i fattori specifici del mercato e

del mining UHVSRQVDELOL GHOOYHQR UiRdh (6WREV/KHiRomdle HQHU J |
variabili significative delnining e trading che portano a un aumento del consumo di energia

dei bitcoin e in che modo queste variabili sono correldteonsumo di energia dgitcoin)

FRVu GD DYDQ]DUH D SROLWLFL HG LQYHVWLWRUL SRVVLE
DPELHQWDOH GHO VHWWRUH GIDWWLYLWj] ,Q VLQWHVL U
cheEthereum 2.0 si comporta come un sostituto @écoin aprendo la strada ai Governi per
OfDGR]JLRQH GL LQL]JLDWLYH GL SURPR]JLRQH GL FULSWRY
LQYHVWLWRUL LQWHUHVVDWL H GL UHJRODPHQWD]LRQH
energetict#®.

Secondsemprdl parere di Ruggiero sslavorare sui consumi « una delle strade per rendere
sostenibile il mondo delle criptovalute ai fini degli obiettB8G (environmental, social,

governance) OfDOWUD VWUDGD g XWLOL]]JDUH LO FDORUH SU
ecosistemi ed integrare il mondo digital delle criptovalute con ambienti fisici e produzioni
realf®® /{DOWUD IURQWLHUD SHU UHQGHUH VRVWHQLELOH X
IRQWL ULQQRYDELOL GLVSRQLELOL LQ JUDQGL TXDQWLW|
PHJOLR DQFRUD OYLGURHOHWWULFR gbmyTaRbIEJEOH LQ P
di approvigionamento energetioon ha lo stesso impatto ambientale di quella derivata da

fonti fossili, ma « pur sempre sottratta adi altri utilizzi: se il fornitore di energia elettrica non

XVD ULQQRYDELOL LQ JURVVD SDUWH VL VWD VROR VSRV
ULGXUUH OYLPSDWWR FRRS QlindivVdL ¥iRstaL ayviaRdd/ WVeRo Gra L
FRQILJXUD]JLRQH GL DWWLYLWj] LQGXVWULDOL GLYHUVH
ecosistemg@reen rispandente agli obiettivESG. Un ecosistema che vede insieme impianti

di produzione di energia elettrica per centinaid@h/anno da fonti rinnovabili a servizio

esclusivo di grandiining farm. |l calore di questi impianti viene dissipato per alimentare

498 Sapra N. e Shaikh lmpact of Bitcoin mining and crypto market determinants on Bitcoin-based energy
consumption, Managerial Finance, 2023.
499 Ne sono esempi: il riscaldamento delle serre per la produzione di frutta e ortaggi, oppure il teleriscaldamento
di una piccola comunit™ o tutte quelle applicazioni dove ¢ necessaria una discreta quantit™ di calore prodotto
FRVWDQWHPHQW Ilibr@UDQWH OJLQWHUD J
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https://www.emerald.com/insight/content/doi/10.1108/MF-03-2023-0179/full/html
https://www.emerald.com/insight/content/doi/10.1108/MF-03-2023-0179/full/html

attivit™ produttive di beni di consumo o beni industriali come, ad esempio, prodotti da serra.
Il tutto possibilmente localizzato in Paesi dove la legislazione ¢ snella, fiscalmente
accettabile, burocraticamente molto veloce nel rilasciare le autorizeagicessarie alle
RSHUH LQGXVWULDOL SRVVLELOPHQWH FRQ FOLPD IUHG
disposizione. Altri requisiti richiesti sono la presenza di fonti di energia rinnovabili, meglio
se idroelettrico, una buona rete logistca ddUDVSRUWR SHU FRPPHUFLDOL]]
GLJLWDOL" PD DQFKH XQD RWWLPD LQIUDVWUitkWXUD Gl
farm DOOYLQWHUQHW JOREDOH H JHVWLUH L PLODUGL GL V
A questo riguardo appare degno di attenzione il caso texano. Infatti, al fine di approfittare dei
EDVVL SUH]]JL GHOOYHQHUJLD JDUDQWLWL GDO SRFR UH
OYDOWUR SHU TXDVL LO PHGLDQ W Hiclir@dhpadhie QIQR Y DE |
mining nordamericane si sono stabilite in Texas. Ora per quést Si stanno prospettando

due interessanti strade:

T la prima consiste nello stipulare contratti di fornitura a lungo termimeitea e provider
di energia che consentono ai primi di acquistare elettricit™ a un prezzo fisso per anni; cos*,
guando la domanda di energia elettrica raggiunge il picatier potrebbero rivendere
la loro energia in eccesso alle centrali;

t OD VHFRQGD FRQV Lb¥cWhnHoRddD @fon/é p® tepjdfant@eritare della
domanda di energia elettrica; infatti la capacit™ delle infrastrutture energetiche texane
FRPSURPHVVD GDOOD GLIILFROWj GL LQYLDUH LQ PR

produzione al consumatore.

6LPLOPHQWH D TXDQWR WUDVSDUH QHO SUHGHWWR FDVE
bitcoin, Rudd ha evidenziato come la pur energivora attivit"ndning possa comunque

risultare in linea e funzionale con gli obiettivi climatiambientali rimarcando come detti

consumi energetici, in quanto flessibili sotto il profilo temporale e geografico, possano

favorire:

500RuggieroN.,& ULSWRYDOXWH FRPH ULGXUUH OYLPSDW202R DPELHQWDOH
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tf XQ SLe HIILFLHQWH VIUXWWDPHQWR GHOOYHQHUJLD QH
fasce orarie a bassa domanda di energia) e, quindi, maggiori utili per le compagnie che
gestiscono le reti elettriche e maggiori risorse disponibili per il poteentndelle reti
nonchZ per la realizzazione di impianti di produzione elegfiaa;

T uno sfruttamentan loco di fonti di metano (gas serra particolarmente impattante
guando rilasciato in atmosfera) situate in aree geografiche remoth e,
conseguenzacon costi di collegamento e valorizzazione energetica allo stato
proibitivi®°L,

In conclusione, la prospettiva ambientalecostituisce ormai una questione
imprescindibileper poter meglio inquadrare il fenomeno @4iSP e, pie in generale,
quellocrypto.

501 Rudd M.A.,Bitcoin is full of surprises, Challenges 14(2) 27, 2023.
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SEZIONE 4.PRIVACY: UNA NUOVA FONTE DI ONERI CHE ICASP DOVRANNO
CONSIDERARE IN FUTURQO?

1. Considerazioni preliminari: i termini del rapporto tra privacy e finanza digitale

E GL UHFHQWH SXEEOLFD]JLRQH LO WHVWR GHOOD 5HOD]
SURWH]LRQH GHL GDWD SRWHRIDGHOGHDQWRWRPORAOH H O
SURWH]LRQH GHL GDW L LBsfitleowierhe ¢he @ttlaets BnoSa-haté i Qdld
protezione del dato personale sono sotto gli occhi di ogni osservatore e gli Organi preposti
sono impegnati a darne rinnovata disciplina giac€h2ERQ OfJXUJHQ]D GHOOH SlL-
GHPRFUDWLFKH HPHUJH « SURJUHVVLYDPHQWH SLe FI
giuridico ma anche etico, delle nanotecnologie, che ne promuova massimamente lo sviluppo,

ma al servizio della persona, della solidarieta, dei diritti fondamentali»’?°. |l bilancio degli

DQQL VHIQDWL GDO O 1 HG@Webtt2W 66 19QE, RegorRdentoGeneraeH J

sulla protezione dei dati (meglio noto cO@BPR +General Data Protection Regulation)

ODVFLD DOOLQWHUSUHWH OD FKLDUD QHFHVVLWj GL SHU
delle modalit™ di tutela del dato personale e della riservatezza delle personéYisiche

Uno sguardo attento alle dinamiche unionali non pu™ mancare di scorgere le molteplici
declinazioni che il predetto concetto sta assumendo, pure nelle intenzioni del regolatore

sovranazionale. In via segnata, ci si riferisce alle novelle che di recemte distinguendo

502 Garante per la protezione dei dati personali (GPDB),SRWHUH GHOOYJLQQRYD]LRQH H OD VF
La protezione dei dati a tutela della persona, Relazione del Presidente Pasquale Stanzione 2022, 2023.

503 sulle indagini giuridiche condotte intorno al tema della riservatezza e della tutela del dato personale si rinvia,

senza pretesa di esaustivit”, a: Cerri Riservatezza (diritto alla), in Enc. Giur. XXVII, 1995; Pardolesi R.,

Dalla riservatezza alla protezione dei dati personali: una storia di evoluzione e continuita, in Pardolesi R. (a

cura di), Diritto alla riservatezza e circolazione dei dati personali, vol. |, Z@0Bano L.,/ Regolamento UE

2016/679 e la costruzione di un modello uniforme di diritto europeo alla riservatezza e alla protezione dei dati,

in Califano L., Colapietro C. Innovazione tecnologica e valore della persong, Pdllicino O. +Resta F.,

Visibilita del potere, riservatezza individuale e tecnologia digitale. Il bilanciamento delineato dalla Corte, in

'LULWWR GHOOYT,QIRUPD]LRQH, 2019 ppO10d 2R RdNP DBV L dofituzianallsdd/ F

nella societa tecnologica, Liber Amicorum per Pasquale Costanzo, vol. 1, 2020.

In giurisprudenza, si rinvia alla lettura di Corte cost. n. 19/2020, che cos* ha affer@ata@lraro in diritto,

pt. 3.1: @D JLXULVSUXGHQ]D GHOOD &RUWH GL JLXVWL]LD GHOOfT8QLRQF
europeo, che ha avviato un ampio processo di revisione del quadro di regole in materia di protezione dei dati
SHUVRQDOL FRQFOXVR FR& c@fHin@Qi] i Rddterdsdene¥ald, c¥stito dal

Regolamento 2016/679/UE, divenuto efficace successivamente ai fatti dai quali originano le questioni di

legittimita costituzionale in esame, ma tenuto in debita considerazione dal giudice a quo. Esso detta le regole

fondamentali per il trattamento dei dati personali, nozione che include anche la trasmissione, la diffusione o

qualsiasi altra forma di messa a disposizione dei dati (art. 4, comma I, numero 2)E.
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https://www.garanteprivacy.it/documents/10160/0/Relazione+annuale+2022+-+Discorso+del+Presidente.pdf/d6d8c576-8b39-b33b-d1d5-f94f2fdbc770?version=1.0
https://www.garanteprivacy.it/documents/10160/0/Relazione+annuale+2022+-+Discorso+del+Presidente.pdf/d6d8c576-8b39-b33b-d1d5-f94f2fdbc770?version=1.0
https://crispel.it/it/collana-editoriale/diritto-pubblico-italiano-e-europeo/volumi-collettanei/125-7-l-califano-c-colapietro-a-cura-di-innovazione-tecnologica-e-valore-della-persona-il-diritto-alla-protezione-dei-dati-personali-nel-regolamento-ue-2016-679-editoriale-scientifica-napoli-2017
https://crispel.it/it/collana-editoriale/diritto-pubblico-italiano-e-europeo/volumi-collettanei/125-7-l-califano-c-colapietro-a-cura-di-innovazione-tecnologica-e-valore-della-persona-il-diritto-alla-protezione-dei-dati-personali-nel-regolamento-ue-2016-679-editoriale-scientifica-napoli-2017
https://crispel.it/it/collana-editoriale/diritto-pubblico-italiano-e-europeo/volumi-collettanei/125-7-l-califano-c-colapietro-a-cura-di-innovazione-tecnologica-e-valore-della-persona-il-diritto-alla-protezione-dei-dati-personali-nel-regolamento-ue-2016-679-editoriale-scientifica-napoli-2017
https://giurcost.org/contents/giurcost/COLLANA/1.pdf
https://giurcost.org/contents/giurcost/COLLANA/1.pdf

la cd.politica europea del digitale, specie a mezzo degli ultimi Regolamenti in materia di
Data Governance, Digital Services e Digital Markets. In particolare, a voler mutuare la
FDWDORJD]JLRQH GL UHFHQWH VYROWD GDOOD %DQFD GTY,

a) il Regolamento 2022/8@8E, in tema digovernance europea del dato, ha dettato
OH GLVSRVL]LRQL XWLOL DOOYXWLiDpé¢$RdeiLdati PRGR VLF.
detenuti dagli enti pubblici, nel caso in cui ci” si rivelasse necessario per la fornitura
di un servizio di interesse generale;

b) il Regolamento 2022/1923E, in materia dimercati digitali, GLVFLSOLQD OfTDWWL
svolta dalle imprese che svolgono servizi di intermediazione su piattaforme
digitali;

¢ il Regolamento 2022/2584E, in materia diesilienza digitale, che detta nuove
regole di resilienza per gli operatori finanziari del settore digitale, quindi banche,
imprese di investimento ed assicurazioni;

d) il Regolamento 2022/2083E, in materia dservizi di intermediazione digitale, ha
GHWWDWR L SURILOL GL UHVSRQVDELOLWj] SHU OTXWLOI
g VYROWD ODWWLYLWj] GL LQWHUPHGLD]JLRQH LPSRQ

nazionali di controllo in materia.

1HOOYHUD GL XQD GLJLWDOL]]D]JLRQH FKH VHPSUH SL- L

umana, i termini del bilanciamento trétato e mercato, persona e tecnica, liberta e

504 99D Q F D R&q N2 @LRosponsabile della Protezione dei Dati. Anno 2022, 2023. V. in particolare, p.

4 e ss. A p. 6, poi, ileport della collaborazione intrapresa con il Garante della Protezione dei Dati personali:

C/R VYROJLPHQWR GL FRPSLWL GL VRUYHJOLDQ]D LQ PDWHULD GL SUF

implica il coinvolgimento del RPD nelle forme di collaborazione con il Garante privacy e nelle richieste da

questo rivolte alla Banca. Al quadUR GHOOH UHOD]LRQL LQ DUJRPHQWR YD LQ SD

promossa dal Garante privacy, volta a costituire una rete dei RPD del settore bancario, per acquisire

conoscenza dei fenomeni di effettiva rilevanza nel comparto e individuare possibili profili di coordinamento con

OT$XWRULWj LQ PDWHULD GL SURWH]LRQH GHL GDWL SHUVRQDOL D W

GHOOD %DQFD 1HOOTDQQR OD IXQ]JLRQH GHO 53' KD DQFKH FROODER

coQ OD QRUPDWLYD VXOOD SURWH]JLRQH GHL GDWL SHUVRQDOL VROOF

gestita dalla Banca: sono state fornite articolate informazioni su ampiezza del trattamento effettuato, specifiche

finalita perseguite, natura dei dati personali oggetto di trattamento, modalita di raccolta, base giuridica nel

TXDGUR GHOOH IRQWL FKH GLVFLSOLQDQR L SRWHUL GHOOD %DQFD D

2-ter del Codice privacy, nonché sul rispetto degli alr L SULQFLSL SRVWL GDO *'35 H GHOOTfHV

SDUWH GHJOL LOQWHUHVVDWL 9D VHIJQDODWD LQILQH OD FRRSHUDI]LR

GL LQIRUPD]LRQL ULYROWH DOOD %DQFD GDO BRAWFDQWH SULYDF\ DL V
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https://www.bancaditalia.it/chi-siamo/responsabile-trasparenza/Relazione-del-Responsabile-della-Protezione-dei-Dati-Anno-2022.pdf

innovazione»’”> ambiscono a farsi maggiormente definiti. La stessa regolamentazione si
sforza di superare il pie stretto tecnicismo per lasciare spazio ad un linguaggio aperto, oltre

che a formulazioni che aspirano a conservare margini interpretativi, a fronte di tha real
digitale in costante evoluzion&. ben considerare, si tratta di tecniche di normazione
QHFHVVDULH DO ILQH GL HYLWDUH OYLQJDEELDPHQWR Gl
categorie giuridiche, che liegislatore europeo persegue attraverso la semplificazione dei
PRGXOL RUJDQL]IDWLYL H LO FRQWU R @mRovatban@sfoD SSOLFD
VRFLDOH GHOOYLQIRUPD]LRQH OD 5HWH VL SURSRQH FRP
escludibile, abilitante nuovi ecosistemi digitali per il pieno sviluppo delle attivita economiche

H VRFLDOL GHOOYLQGLYLGXR VXJJHVWLYDPHQWH DVFULYV
,Q XOWLPD LVWDQ]D LQ XQ FRQWHVWR LQ FXL OR VYLOXS
di informazione, la cdesplosione della tecnica richiede una costante misurazione con il
SDUDGLJPD GL YDORUH GDWR GDOOYLQW LoRllu\ijog GLY LG X
sfaccettatura della propria esistenza ed i diritti di libert” del singolo, stando alle
considerazioni della dottrina, vivono una dimensione ulteriore e rinnovata. QuestogaerchZ
percorso di costruzione del diritto alla protezione dei dati personali si intreccia con il
SDUDOOHOR FUHVFHQWH VYLOXSSR GHOOYLQQRYD]LR
elettroniche»’”’. Non stupisce quindi come la protezione della riservatezza sia divenuta una

pista di riferimento costante di ogni intervento di regolazione condotto su svariati aspetti
GHOOYDWWLYLW] XPDQD $ WDO SURSRVLWR q VLJQLILI
Costituzionale, pronunciatasi sulla disciplina riguardante il diritto di accesso civico e gli
obblighi di pubblicit”, trasparenza e diffusione di informazioni da parte delle pubbliche
DPPLQLVWUD]LRQL D OhsfeltteideliRateR legiatiFdr1R Marzo 2013,

505 Garante per la protezione dei dati personali (GPRPYp. cit, pag. 5.
506 FarinaM.,,O GLULWWR DOOYREOLR QH O QOReddrRIi¥mi.itl 20R@riedta,Alpay BILGHQW L
COD JRYHUQDQFH GHOOYLGHQWLILFDJLRQH FRPH RSHUD]JLRQH GL DV
specie, i service provider), costituisce campo di analisi privilegiato. Infatti, sebbene la Rete consenta la massima
esplicazione dei diritti della personalita, la disseminazione - nonché la fisiologica permanenza - di dati
SHUVRQDOL VSXUL LQHVDWWL LQFRPSOHWL H VSHVVR QRQ SLe¢ SHU
imprimendo al tradizionale monadismo identitario una nuova dimensione dinamicaE.
507 Califano L.,/ Regolamento UE 2016/679 e la costruzione di un modello uniforme di diritto europeo alla
riservatezza e alla protezione dei dati, Editoriale scientifica, 201 €it., p. 9 e ss.
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https://www.garanteprivacy.it/documents/10160/0/Relazione+annuale+2022+-+Discorso+del+Presidente.pdf/d6d8c576-8b39-b33b-d1d5-f94f2fdbc770?version=1.0
https://www.federalismi.it/nv14/articolo-documento.cfm?artid=43630
https://hdl.handle.net/11576/2657108
https://hdl.handle.net/11576/2657108

n. 33% Dette disposizioni prevedevano, in particolare, la pubblicazione dei dati di cui
DOOTDUWLFROR FRPPD OHWWHUH F HG I GHOOR VW
dei titolari diincarichi dirigenziali (si trattava di particolari tipologie di compensi percepiti

LQ UDJLRQH 8BHIOrO$eh@rzd b. L2PR019, il Giudice delle leggi ha quindi
FRQGRWWR XQIYLQWHUHVYVD QW bubBlihBddddiimassictb@uriéid Y D D J O L
di dati’’’, DQFKH QHOOYRWWLFD GL XQD SURSRU]JLRQDOLW]j G|
Corte ha evidenziato comelLC GLULWWL LQYLRODELOL GHOOfXRPR
risulterebbero lesi da obblighi di pubblicazione funzionali bensi ad esigenze di trasparenza
amministrativa, ma non idonei a scongiurare la diffusione di dati sensibili, per un verso

superflui ai fini perseguiti dalla disciplina, per altro verso suscettibili di interpretazioni

distortey’!!.

508 Con ordinanza del 19 settembre 2017, il Tribunale amministrativo regionale del Lazio, sezione prima quater,

ha sollevato, in riferimento aglirtt. 2,3,13e 117, primo comma, della Costituziotd XHVW {XOWLPR LQ UHC
agliartt. 7, 8e 52 delll@ DUWD GHL GLULWWL IRQGDPHQ Wdtotlamata-aNizZa8IGLRQH H X
GLFHPEUH H DGDWWDWD D 6W WD \8 BNdIdrRehz@ne pds b BdvRdEdidia dei DOOT
GLULWWL GHOOYXRPR H GHO Qfitmaid & RdmaVi| 41 RoGemird>198D\dlificdta erésa

esecutiva con l&egge 4 agosto 1955, n. 848D:@. G flellaConvenzione n. 108 sulla protezione delle persone

rispetto al trattamento automatizzato di dati di carattere pers@ugttata a Strasburgo il 28 gennaio 1981,

ratificata e resa esecutiva conldage 21 febbraio 1989, n. 98onchZ agli artt. 6, paragrafo 1, lettera c), 7,

lettere c) ed e), e 8, paragrafi 1 e 4, dblieettiva 95/46/CE del Parlamento europeo e del Consiglio, del 24

ottobre 1995, relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonchZ alla
libera circolazione di tali datt TXHVWLRQL GL OHJLWWAEPIUWMFRIINL MEXTHTEIRQDOH Gt
decreto legislativo 14 marzo 2013, n. 33 (Riordino della disciplina riguardante il diritto di accesso civico e gli
obblighi di pubblicit”, trasparenza e diffusione di informazioni da parte delle pubbliche amministrazioni)

509 |n particolare: ¢ JOL DOWUL HYHQWXDOL LQFDULFKL FRQ RQHUL D FDULF
FRPSHQVL VSHWWDQWL | @tbldL Bdd bbb L R&d 1 B nFX4A ndrhdld]

attestazioni e dichiarazioni di cui agli articoli 3 e 4 della medesima legge, come modificata dal presente

decreto, limitatamente al soggetto, al coniuge non separato e ai parenti entro il secondo grado, ove gli stessi

vi consentano. Viene in ogni caso data evidenza al mancato consenso. Alle informazioni di cui alla presente
OHWWHUD FRQFHUQHQWL VRJJHWWL GLYHUVL GDO WLWRODUH GHOOY
GL FXL DOQYDUWLFROR &

510 Jhidem, Considerato in diritto, pt. 1.2.

511 Sul punto, cfr.Colapietro C.JI complesso bilanciamento tra il principio di trasparenza e il diritto alla

privacy: la disciplina delle diverse forme di accesso e degli obblighi di pubblicazione, Federalismi, n. 14, 13

maggio 2020.

&RV u RVVHUY DLOMParddzds la privé®y rappresentano due elementi essenziali per mantenere in

EXRQD VDOXWH OD YLWD GHPRFUDWLFD GL XQR 6WDWR 6L WUDWWD
complementari, la cui azione combinata permette allo stesso tempo di preservare la liberta dei privati dagli

DEXVL GHO SRWHUH H GL IDYRULUH OD OLEHUD SDUWHFLSD]LRQH GHL
pubblica amministrazione, celando pero gli aspetti della propria vita privata che, se rivelati, potrebbero
SRWHQ]JLDOPHQWH FRQGXUUH D FRQVHIJXHQ]J]H LQGHVLGHUDWH H WDO'
FKH VHFRQGR OD FRQFH]JLRQH GL :HVWLQ OD GLWWDWXUD gq LO VLVYV
OoOfD]ILPOR GWDWR g FRSHUWD GDOOD PDVVLPD ULVHUYDWH]]D PHQWU
6WDWR g LVSLUDWD DO PDVVLPR OLYHOOR GL WUDVSDUHQ]D H OfLQG
alle informazioni che lo riguardanoy.
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https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:costituzione
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:12012P/TXT
https://www.echr.coe.int/documents/d/echr/convention_ita
https://www.echr.coe.int/documents/d/echr/convention_ita
https://www.gazzettaufficiale.it/eli/id/1955/09/24/055U0848/sg
https://rm.coe.int/1680078c45
https://rm.coe.int/1680078c45
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:legge:1989-02-21;98!vig=
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:31995L0046
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2013-03-14;33
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2013-03-14;33
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2013-03-14;33
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:legge:1982-07-05;441~art2
https://www.federalismi.it/ApplOpenFilePDF.cfm?artid=43406&dpath=document&dfile=14052020093935.pdf&content=Il%2Bcomplesso%2Bbilanciamento%2Btra%2Bil%2Bprincipio%2Bdi%2Btrasparenza%2Be%2Bil%2Bdiritto%2Balla%2Bprivacy%2B%2D%2Bstato%2B%2D%2Bdottrina%2B%2D%2B
https://www.federalismi.it/ApplOpenFilePDF.cfm?artid=43406&dpath=document&dfile=14052020093935.pdf&content=Il%2Bcomplesso%2Bbilanciamento%2Btra%2Bil%2Bprincipio%2Bdi%2Btrasparenza%2Be%2Bil%2Bdiritto%2Balla%2Bprivacy%2B%2D%2Bstato%2B%2D%2Bdottrina%2B%2D%2B
https://www.federalismi.it/ApplOpenFilePDF.cfm?artid=43406&dpath=document&dfile=14052020093935.pdf&content=Il%2Bcomplesso%2Bbilanciamento%2Btra%2Bil%2Bprincipio%2Bdi%2Btrasparenza%2Be%2Bil%2Bdiritto%2Balla%2Bprivacy%2B%2D%2Bstato%2B%2D%2Bdottrina%2B%2D%2B

Come ha osservato attenta dottrina, « vero che la normativa sulla trasparenza ben pu”
generare delle criticit™ in relazione alla sfera di riservatezza della persona fisica, valore
costituzionalmente tutel&s '{DOWUD SDUWH g LO 3JUDGR GL PLVXI
consentire il mantenimento di un punto di equilibrio tra le contrapposte esigemzer fi.o

ignorare come la trasparenza sia correlata non esclusivamente ai due articoli innanzi
ULFKLDPDWL PD DOOYLQWHUR VLVWHPD FRVWLWX]LRQD
connaturata al principio democratico; artt. 2 e 3 Cost., se si assume la prospettiva di
XQIDPPLQLVWUD]LRQH SXEEOLFD FKH DJLVFD SHU SHUPLI
XPDQD QHOOD VXD GLPHQVLRQH VRFLDOH DOOTYDUW &
solo la liberta di informare, ma anche il diritto dei cittadini DG HVVHUH LQIRUPDWL
&RVW FKH SUHYHGH GD XQ ODWR LO GRYHUH GHL IXQ]LRC
FRUULVSRQGH VSHFXODUPHQWH LO GLULWWRosGERE FLWWD |
conforma alla disciplinaeal OYRQRUH OYHVHUFL]LR GHOOH IXQ]LRQL S
un diritto ad una buona amministrazioneE>13,

In relazione a tanto, emerge con forza la portata dei principi di pertinenza e non eccedenza

in tema di trattamento dei dati personali che, oltre ad essere gi~ fortemente tutelati dalla
normativa interna, son@residiati dalle norme europee, primarie e derivate, indicate quali

parametri interposti». Ad awiso della Corte Costituzionale, detti principi devono assurgere

a disposizioni idonee non tanto (e non solo) alla regolazione della fattispecie, ma come
«criteri di riferimento per effettuare una ponderazione della conformita della disciplina

censurata, mostrando di intendere che tale operazione sia di segno diverso dalla semplice

applicazione o non applicazione di una norma al fatto»’'”.

'"{DOWURQGH JLXQJHQGR DO FXRUH GHOOYDUJRPHQWD]LEF
di questa trattazione, il diritto alla riservatezza si fronteggia con quello alla trasparenza
«soprattutto nel nuovo scenario digitaley: » questo un ambito con il quale non si pu™ mancare

GL FRQIURQWDUVL DWWHVD OfHYLGHQ]D GHOOD SHULFI
circolazione delle informazioni. Se ¢ vero che la sola ed effettiva trasparenza del dato

512 Ibidem, p. 65.
S13Colapietro C.JI complesso bilanciamento tra il principio di trasparenza e il diritto alla privacy: la disciplina
delle diverse forme di accesso e degli obblighi di pubblicazione, Federalismi, n. 14, 202p. 68.
514 Ivi, Considerato in diritto, pt. 2.1.
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consente la realizzazione dei principi costituzionali legati al diritto di conoscere e rimanere
LQIRUPDWL QHOOYRWWLFD LQYHFH GHOOD UHDOL]]D]LRC
SDUWHFLSD]LRQH GHO FLWWDGLQR"™Dad Cobfrontaisl PorSgk EEO L FL
effetti scatenati dalla circolazione dei dati swdb nei confronti del diritto di ciascun

individuo a conservare massimamente intatta la propria sfera di libert™ personale, al riparo

da intromissioni indiscrete e trattamengditi®*>,

1HO WHPSR VLPLOL FRQVLGHUD]LRQL KDQQR VXELWR X
PDVVLPD YDORUL]]D]JLRQH GL GLULWWR DO@PREOER WXWt
VHIQDWD OfYLQWHUHVVDWR FRQVHUYD LO GLULWWR G
cancellazione dei dati personali che lo riguardano, senza ingiustificato ritardo; parimenti, nel

caso in cui sussista una delle condizioni riportate al comdehdi” citato articolo 176, lo

VWHVVR WLWRODUH GHO WUDWWDPHQWR KD OYREEOLJR

515 1vi, Considerato in diritto, pt. 3.1:/@ & RUWH GL JLXVWL]LD GHOOYT8QLRQH HXURSH|
che le esigenze di controllo democratico non possono travolgere il diritto fondamentale alla riservatezza delle

persone fisiche, dovendo sempre essere rispettato il principio di proporzionalita, definito cardine della tutela

dei dati personali: deroghe e limitazioni alla protezione dei dati personali devono percio operare nei limiti dello

Stretto necessario, e prima di ricorrervi occorre ipotizzare misure che determinino la minor lesione, per le

persone fisiche, del suddetto diritto fondamentale e che, nel contempo, contribuiscano in maniera efficace al

raggiungimento dei confliggenti obiettivi di trasparenza, in quanto legittimamente perseguiti (sentenze 20

maggio 2003, nelle cause riunite C-465/00, C-138/01 e C-139/01, Osterreichischer Rundfunk et al., e 9

novembre 2010, nelle cause riunite C-92/09 e 93/09, Volker und Markus Schecke GbR e Eifert)». In dottrina, si

rinvia alla lettura dei seguenti contribuBuggeri A.,La Consulta rimette a punto i rapporti tra diritto

eurounitario e diritto interno con una pronunzia in chiaroscuro (a prima lettura di Corte cost. n. 20 del 2019),

in Giur. Cost., Studi 2019/1, 1i®anti V., La trasparenza amministrativa tra principi costituzionali e valori
GHOOTRUGLQDPHQWR HXURSHR D PDUJLQH GL XQD UHFHQWH VHQ\
Federalismi.it Nicotra |., Privacy vs. trasparenza, il Parlamento tace e il punto di equilibrio lo trova la Corte,

Federalismi.it Scaccia G.Corte costituzionale e doppia pregiudizialita: la priorita del giudizio incidentale

oltre la Carta dei diritti? , Forum di Quaderni CostituzionalPollicino O. e Repetto GNot to be Push Aside:

the Italian Constitutional Court and the European Court of Justice, Verfassungsblog, 201@atalano SDoppia

pregiudizialita una svolta opportuna della Corte costituzionale, Federalismi.it, 2019.

516 Ossia, se«a) i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati raccolti o
DOWULPHQWL wWubDwWwWDWL E OfLQWHUHVVDWR UHYRFD LO FRQVHQVF

SDUDJUDIR O H W/ pdhagriYo 2, Rttddd O AW lsstiste altro fondamento giuridico

SHU LO WUDWWDPHQWR F OfLQWHUHVVDWR VL RSSRQH DO WUDWWD
alcun motivo legittimo prevalente per procedere al trattamento, oppure si oppone al trattamento ai sensi
GHOOYDUWLFROR SDUDJUDIR G L GDWL SHUVRQDOL VRQR VWD\
HVVHUH FDQFHOODWL SHU DGHPSLHUH XQ REEOLJR Jhobrb &L FR SUHYL
qg VRIJHWWR LO WLWRODUH GHO WUDWWDPHQWR | L GDWL SHUVRQEC
GHOOD VRFLHWj GHOOfLQIRUPD]LRQH GL FXL DOOYDUWLFROR SDUD
In dottrina, si rimanda a Morelli M2EOLR G L, EELANVDN. RVID200R;IPizzetti FI] prisma del diritto

D OO TREZ&dilFR(acuradi),0 FDVR GHO G2003; WeazhdieM) DREICLIRWWR DOOTREOLR
allo studio della privacy storica, 2009. Si veda anche il contributo di M. Farin®@ GLULWWR DOOfREO
JRYHUQDQFH GHOAIYLGHQWLILFD]JLRQH
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https://curia.europa.eu/juris/showPdf.jsf?text=&docid=48330&pageIndex=0&doclang=IT&mode=lst&dir=&occ=first&part=1&cid=2854668
https://curia.europa.eu/juris/showPdf.jsf?text=&docid=48330&pageIndex=0&doclang=IT&mode=lst&dir=&occ=first&part=1&cid=2854668
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:62009CJ0092_SUM&from=NL
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:62009CJ0092_SUM&from=NL
https://giurcost.org/contents/giurcost/studi/ruggeri88.pdf
https://giurcost.org/contents/giurcost/studi/ruggeri88.pdf
https://giurcost.org/contents/giurcost/studi/ruggeri88.pdf
https://www.sipotra.it/wp-content/uploads/2020/03/La-trasparenza-amministrativa-tra-principi-costituzionali-e-valori-dell%C3%A2%C2%80%C2%99ordinamento-europeo-a-margine-di-una-recente-sentenza-della-Corte-costituzionale-n.-20-2019.pdf
https://www.sipotra.it/wp-content/uploads/2020/03/La-trasparenza-amministrativa-tra-principi-costituzionali-e-valori-dell%C3%A2%C2%80%C2%99ordinamento-europeo-a-margine-di-una-recente-sentenza-della-Corte-costituzionale-n.-20-2019.pdf
https://www.sipotra.it/wp-content/uploads/2020/03/La-trasparenza-amministrativa-tra-principi-costituzionali-e-valori-dell%C3%A2%C2%80%C2%99ordinamento-europeo-a-margine-di-una-recente-sentenza-della-Corte-costituzionale-n.-20-2019.pdf
https://www.federalismi.it/ApplOpenFilePDF.cfm?artid=38329&dpath=document&dfile=02042019234328.pdf&content=Privacy%2Bvs%2Btrasparenza%2C%2Bil%2BParlamento%2Btace%2Be%2Bil%2Bpunto%2Bdi%2Bequilibrio%2Blo%2Btrova%2Bla%2BCorte%2B%2D%2Bstato%2B%2D%2Bdottrina%2B%2D%2B
https://www.federalismi.it/ApplOpenFilePDF.cfm?artid=38329&dpath=document&dfile=02042019234328.pdf&content=Privacy%2Bvs%2Btrasparenza%2C%2Bil%2BParlamento%2Btace%2Be%2Bil%2Bpunto%2Bdi%2Bequilibrio%2Blo%2Btrova%2Bla%2BCorte%2B%2D%2Bstato%2B%2D%2Bdottrina%2B%2D%2B
https://www.forumcostituzionale.it/wordpress/wp-content/uploads/2020/05/22-Scaccia-FQC-2-2020.pdf
https://www.forumcostituzionale.it/wordpress/wp-content/uploads/2020/05/22-Scaccia-FQC-2-2020.pdf
https://verfassungsblog.de/not-to-be-pushed-aside-the-italian-constitutional-court-and-the-european-court-of-justice/
https://verfassungsblog.de/not-to-be-pushed-aside-the-italian-constitutional-court-and-the-european-court-of-justice/
https://www.federalismi.it/ApplOpenFilePDF.cfm?artid=38636&dpath=document&dfile=21052019095804.pdf&content=Doppia%252Bpregiudizialit%C3%83%C2%A0%253A%252Buna%252Bsvolta%252B%2527opportuna%2527%252Bdella%252BCorte%252Bcostituzionale%252B%252D%252Bstato%252B%252D%252Bdottrina%252B%252D%252B
https://www.federalismi.it/ApplOpenFilePDF.cfm?artid=38636&dpath=document&dfile=21052019095804.pdf&content=Doppia%252Bpregiudizialit%C3%83%C2%A0%253A%252Buna%252Bsvolta%252B%2527opportuna%2527%252Bdella%252BCorte%252Bcostituzionale%252B%252D%252Bstato%252B%252D%252Bdottrina%252B%252D%252B

personali conservalCi~ che si intende significare ¢ la necessit™ di analizzare le tematiche
FRQFHUQHQWL LO WUDWWDPHQWR GHO GDWR DQFKH LQ
della conservazione dello stesso. In particolare, il dato personale non dovrebbe rimanere
conservato a tempo indeterminato, ma quanto meno dovrebbe essere cancellabile a richiesta
GHOOTMLQGLYLGXR QHO FDVR LQ FXL FRVWXL ULWHQHVVH I
SURSULD FRQGL]JLRQH Q pa pepsbria fisga intefideR&hBeharg HreBd0
collettivit”. Di qui i procedimenti di deindicizzazione, oggi assicurati dai motori di ricerca
DQFKH D VHIJXLWR GHOOH LPSRUWDQWL SURMPEQRH GHOOL
noto caso €131/12,Google Spain, del 13 maggio 20P4".

'f{DOWURQGH FLz FKH SUHVHQWD LQGLVFEFXWLELOL SURILC
DVVXQWD GD® O DPDhUJIPRHD@WIRE GHO O RhHikLsemiBdidbbeSURSUL
mantenere la stessa estensione delle giurisdizioni chiamate a farlé'%aB@e vero che le

procedure di indicizzazione condotte dai motori di ricerca hanno la capacit™ di integrare un
WUDWWDPHQWR GHO GDWR SHUVRQDOH OYfLQWHUHVVDW
gestore della procedura iiex ed ottenere, ai sensi della dedicata normativa a tutela della
privacy, la rimozione dei contenuti che facciano riferimento alla propria persona, per come

richiamati pure dalle pagineeb cui il motore di ricerca rimandalellasuccessiva pronuncia

517 Per una suggestione sulle pie recenti riformeyiarini M., Oblio, deindicizzazione e processo penale: dal
diritto eurounitario alla riforma Cartabia, Sistema Penale n. 1/2023.
518 Sj veda, su una linea di argomentazione simile, quanto riportato anche in Bedeldimento cd. DORA:
Digital Operational Resilience Act, Re@lamenta2022/2554JE del Parlamento europeo e del Consiglio del 14
dicembre 2022 relativo alla resilienza operativa per il settore finanzéh@omodifica i regolamenti (CE) n.
1060/2009, (UE) n. 648/2012, (UE) n. 600/2014, (UE) n. 909/2014 e (UE) 2016/101diaGelazione del
2020 incentrata sul rischio informatico sistemico, il Comitato europeo per il rischio sistemico (CERS) ha
ULEDGLWR FKH OTDWWXDOH HOHYDWR OLYHOOR GL LQWHUFRQQHVVLF
delmercatR 1LQDQ]JLDULR H LQ SDUWLFRODUH OTLQWHUGLSHQGHQ]D GHL
potenziale vulnerabilita sistemica dal momento che incidenti informatici localizzati potrebbero rapidamente
diffondersi da una qualunque delle circa 22 HQWLWj ILQDQJLDULH GHOOT8QLRQH DOOT
senza trovare alcun ostacolo nelle frontiere geografiche. Graviviolazioni delle ICT che si verifichino nel settore
finanziario non si limitano a colpire entita finanziarie isolate, bensi spianano anche la strada alla propagazione
divulnerabilita localizzate attraverso tutti i canali di trasmissione finanziaria e possono provocare conseguenze
DYYHUVH SHU OD VWDELOLWj] GHO VLVWHPD ILQDQ]LDidliefRe GHOOTNT8QLF
rimborsi e a una generale perdita di fiducia nei mercati finanziari», Considerando n. 3.
S9Cfr. 6LFD 6 H '1$ QWWBRiIuRdRe-indicizzazione, in Resta G., Zen@encovich V. (a cura di),
,O GLULWWR DOOYREOLR GRERP&dDIEE IRQVWRPE|IDD* BRIIDOWHBIR G LO GLUL
Quest. Giust., 20tTomella C., #dice, sommari, ricerche e aspetti tecnici della de-indicizzazione, Diritto
GHOOYLQIRUPDWLFD
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https://www.sistemapenale.it/pdf_contenuti/1684858447_sp-2023-1-marini-rev.pdf
https://www.sistemapenale.it/pdf_contenuti/1684858447_sp-2023-1-marini-rev.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32022R2554
http://romatrepress.uniroma3.it/wp-content/uploads/2020/02/Il-diritto-all%C3%A2%C2%80%C2%99oblio-su-Internet-dopo-la-sentenza-Google-Spain.pdf
http://romatrepress.uniroma3.it/wp-content/uploads/2020/02/Il-diritto-all%C3%A2%C2%80%C2%99oblio-su-Internet-dopo-la-sentenza-Google-Spain.pdf
https://www.questionegiustizia.it/data/rivista/articoli/398/qg_2017-1_09.pdf
https://www.questionegiustizia.it/data/rivista/articoli/398/qg_2017-1_09.pdf
https://romatrepress.uniroma3.it/wp-content/uploads/2019/05/Indici-sommari-ricerche-e-aspetti-tecnici-della-%C3%A2%C2%80%C2%98de-indicizzazione%C3%A2%C2%80%C2%99.pdf
https://romatrepress.uniroma3.it/wp-content/uploads/2019/05/Indici-sommari-ricerche-e-aspetti-tecnici-della-%C3%A2%C2%80%C2%98de-indicizzazione%C3%A2%C2%80%C2%99.pdf

Google CNIL, resa dalla Grande Sezione il 24 settembre 20190@175%° il giudice
XQLRQDOH KD SLe VSHFLILFDPHQWH DIIURQWDWR OD TXH)\
in argomento. In particolare, la -tfedicizzazione dei contenutinline relativi alla sfera

individuale di chi veda integrati i requisiti per procedervi potrebbe essere effettuata soltanto
QHO FRQWHVWR GHOOH YHUVLRQL GHL PRWRUL GL ULFH
Europea, nei quali « in vigore la stessa normativa in materia di trattamento dei dati personali.
Taluni hanno osservato comeeGleriva, evidentemente, la circoscrizione della tutela del
GLULWWR DOOYREOLR ODUJDPHQWH LQWHVR H SHUWDQ'
avuto riguardo alla facilita con cui colui che sia realmente interessato alla ricerca di una

determinata informazione (deindicizzata solo localmente) puo giungerci mediante semplici
DJIJLUDPHQWL WHFQLFL DG HVE2 §oxrwid, O'LdHeRci 6 chigd@ VHU Y F
» quale debba essere la reale portata che una effettiva protezione del dato personale possa
assumere, specie nel caso in cui il riferimento sia a scenari di massima globalizzazione, in
contesti in cui il dato « allocato sirver ubicati presso Paesi che hanno giurisdizioni che

non osservano gli stessundard europei di protezione dellgrivacy individuale. A ben

opinare, la questione della comunicabilit” delle tutele negli ordinamenti costituisce uno degli
argomenti centrali quando si tratta delle materie della riservatezza e della protezione della
sfera individuale, intorno a cui continua aditersi molto.

‘YDOWUD SDUWH FRPH GHWWR SRFYDQ]JL DOOfHVLWR
Legislatore europeo ha provG XWR D UHFHSLIGBPRH® & HD RELW. RV B R D C
GDQGRQH GLVFLSOLQD SRVLWLYD DOOTDUWLFROR HG |
principi dellanecessarieta del trattamento. Infatti, si leggeal comma 3 chei paragrafi I e

2 non si applicano nella misura in cui il trattamento sia necessario: a) per l'esercizio del

520 Cfr. Astone M.A.,Right to be forgotten e il discutibile ruolo dei gestori online e dei motori di ricerca,

Giornale di diritto amministrativo, 2020; v. ancBevilacqua G../D GLPHQVLRQH WHUULWRULD
Federalismi.it, 2019

,Q SDUWLFRODUH O 1 DMCRUWWHH DRMY HUNIP ERRNHR @ HRJUDILFR GL DSSO
deindicizzazione significa imbattersi in due tendenze della prassi sostanzialmente opposte: una *quella che

incontra il sostegno della Grande sezione della Corte di giustizia nel caso Google CNIL *é in favore di una
GHLQGLFL]]ID]JLRQH OLPLWDW D tf&a Wdirdédd iNddrtkd il Rostdghd !B tikritadO 1D OW U D
garanti della protezione dei dati personali e della Corte Suprema canadese *é¢ in favore di una

deindicizzazione extraterritorialeE, p. 4.

521 Marini M., Oblio, deindicizzazione e processo penale: dal diritto eurounitario alla riforma Cartabia, Cit., .

14.
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diritto alla liberta di espressione e di informazione; b) per l'adempimento di un obbligo
giuridico che richieda il trattamento previsto dal diritto dell'Unione o dello Stato membro
cui e soggetto il titolare del trattamento o per l'esecuzione di un compito svolto nel pubblico
interesse oppure nell'esercizio di pubblici poteri di cui é investito il titolare del trattamento,
¢) per motivi di interesse pubblico nel settore della sanita pubblica in conformita dell'articolo
9, paragrafo 2, lettere h) e i), e dell'articolo 9, paragrafo 3; d) a fini di archiviazione nel
pubblico interesse, di ricerca scientifica o storica o a fini statistici conformemente
all'articolo 89, paragrafo 1, nella misura in cui il diritto di cui al paragrafo 1 rischi di
rendere impossibile o di pregiudicare gravemente il conseguimento degli obiettivi di tale
trattamento, o e) per l'accertamento, lesercizio o la difesa di un diritto in sede
giudiziaria»®?2.
$OOTHVLWR GL TXHVWH QRWH LQWURGXWWLYH YDOH LQ
LPSDWWDWR VXO VHWWRUH GHOOH WUDQVD]LRQL GLJLW
SHUVRQDOH GL FKL VL PXRYH QHO nhdi3phhHeDquantdGinerdl HG L W R
RVVHUYDWR LQ UHOD]LRQH DO WUDWWDPHQWR GHO GDWF
si sta affacciando sempre pie sulla scena una modalit”™ di transazione anonima condotta a
mezzo di cripteattivit”, oggi sempre pie impegate per gli acquisti e le vendite con la
promessa di una nuova dimensione di sicurezza delle transazioni, verificate e controllate a
mezzo di una successione di catene di trasmissione, unitamente ad una sorta di anonimato
delle stesse.
Come largamente dimostrato nelle precedenti sezioni, la criminalit™ organizzata pare aver
guardato a simili strumenti come opportunit™ per eludere i controlli antiriciclaggio e dare

nuova vita ai proventi delle proprie attivit™ illecite, investendoli iargate attivit” Di qui,

522 Disposizione cos* commentata dalla citata dottrina. V., infédtiini M., Oblio, deindicizzazione e processo

penale: dal diritto eurounitario alla riforma Cartabia, Cit., p. 16:«rileva anzitutto notare come il legislatore

eurounitario manchi di fornirne una definizione e, in realta, trascuri altrettanto di dettarne una disciplina

specifica. Invero, recependo in parte alcuni insegnamenti della sentenza Google/Spain, la norma si limita a

prevedere, al primo paragrafo, un elenco di casi in cui il soggetto ha il diritto di chiedere al titolare del
WUDWWDPHQWR OD OFDQFHOOD]LRQH GHL GDWL FKH OR ULJXDUGDQR
terzo, poi, vi € un catalogo che contempla situazioni, in presenza delle quali il diritto alla cancellazione non

puo trovare sede. Tra questi, la prima lettera prevede proprio il diritto alla liberta di espressione e di
LQIRUPD]LRQH (EEHQH FRPH VL QRMAD ¢ Mé&tyioneQillaFiRAd Hheglid GL FRP S
determinato in merito ai diversi principi elaborati dalla giurisprudenza lussemburghese in primis e dalle corti

nazionali degli Stati membri in secundis».
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ofbowubD IDFFLD GHOOD PHGDJOLD GHOOD SXEEOLFLW|
transazione. Se da un lato, osservando ogni regolamentazione in materia di liceit” del
trattamento, la trasparenza consente una pervasivit™ di controlli (soprattuttmttatipvista
GHOOYDQWLULFLFODJJLR GDOOYDOWUR ODWR OD GHULY
SRWHQJLDOPHQWH FRQGRWWH D ILQL LOOHFLWL DFFHQ\
moduli di tutela dellgrivacy, che non deve tuttaviar& cos” pervasiva da scardinare i

sistemi di controllo che presidiano un sistema democratico.

,Q WDO PLVXUD GLYLHQH DQFRUD SLe FKLDUR TXDQWR VI
regolamentare uno spazio digitale che potrebbe essere foriero di operazioni finanziarie rivolte

DL ILQL SLe YDUL ,0 SURJUHVVR Giithbil® pasyéagyio @drdoldn DFFRF
sistema di valuta digitale, dovrebbe procedere di pari passo con la proporzionale e contestuale
regolamentazione del trattamentd dato personale. Ci™ sia al fine di arginare iniziative di
iper-normazione del digitale che potrebbero stridere con le primarie esigenze di protezione
della riservatezza e della libert” individuale sia allo scopo di evitare il prodursi di zone
franche, nkke maglie delle quali la criminalit” riesca ad inserirsi per condurre transazioni su

circuiti virtuali del tutto privi di controlloQuella dellaprivacy « una dimensione che va
WUDWWDWD QHOOD SURYVSHWMberYidhnGldsd, sivhl En® MEE® R VY L ¢
ambirsi a costituire un modello immutabile di trattamento del dato. Il bilanciamento tra le
esigenze prima individuate si fa ancora pie forte se proiettatoyhet-spazio, dimensione

s" aterritoriale e, per certi versi, ¢egolamentata.

A ragione di tutto quanto premesso, le pagine che seguono saranno dedicate anzitutto ad
XQIDQDOLVL GHO @6tne Wihriond/ Rggs HhQrathmenyy el dato finanziario

online? Quali sono gli spazi rimessi alle banche (ormai sempre pisljirala gestione del

dato dei propriclienti?, Q XQ VHFRQGR PRPHQWR VDUj FRQGRWWD X
aidigitalasset GD XQ ODWR VDUDQQR DQDOL]dpWisecddHe GLQDPL
FRQVHQWRQR XQTDQRQLPL]]IDJLRQH GHOOH WUDQVD]LRQL
SUHD]LRQH VWDWXDOH" D TXHVWR IHQRPH@RDC.SHU PH
Approdando al termine di questo paragrafo, « quanto mai attuale il pensiero di Frosini ormai
gualche anno addietro, ossia chd XHOOR FKH q VWDWR GHILQLWR 3¢
GHOOT,QWHUQHW" FRQWLQXD VHPSUH SLe DG DOODUJDU
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SUDWLFR 1RQ FYfg VHWWRUH GHO GLULWWR FKH QRQ VLI
contratti e delle transazioni concluse tramite computer, al diritto penale dei reati informatici
e delle frodi elettroniche; dal diritto amministrativo dello e-government e
GHOOYDPPLQLVWUD]LRQH GLJLWDOH DO GLULWWR SURFF
UD]J]LRQDOL]]D]LRQH LQIRUPDWLFD GHO VLVWHPD SURFHV
della tecnologia, a un nuovo modo di essere del diritto e, conseguentemente, a un processo
di metamorfosi della figura del giurista come umanista in quella del giurista tecnologico. 11

cui compito e quello di farsi interprete delle trasformazioni che si stanno verificando nella

societa sulla base dello sviluppo dHOOD WHFQRORJLD H GHOOYLPSDWWR

diritto, sui dirittin’*3.

2. Le modalita di trattamento del dato bancario: normativa in vigore e prospettive di

sviluppo

Per scendere in maggior grado di dettaglio * necessario soffermarsi ad approfondire le
modalit™ di regolamentazione dei rapporti tra finanza digitgheiecy. La questione della

indebita diffusione di informazioni bancarie, oltre che del tracciamento delle operazioni
condotte sui circuiti finanziari, costituisce una tematica che non pu~ essere igdotata

proposio ULPDQH DQFRUD RJJL SDUWLFRODUPHQWH VLJC
GDOOT$XWRULWj *DUDQWH SHU O D a3lel grviedlioeroth. BB L G D W |
del 2011, con cui ha prescritto le misure che i titolari del trattamento debbono adottare per il
tracciamento delle operazioni bancarie effettuatanche in forma indebitat dai cd.

incaricati di trattamento, nei riguardi dei dati di patrimonio dei propri clienti.

A titolo di significativo precedente, pare utile citare anche il provwvedimento della stessa
$XWRULWj] LQGLSHQGHQWH VHPSUH LQ WHPD GL ULVHUY
ULOHYDWD OfLO O Ldrdhti peijsdhat exfetubtd dal/haurch qpMedhfrenti di un

proprio cliente, il Garante prescriveva allo stesso istituto di credito il rafforzamento delle

523 Frosini T. E. / diritto costituzionale di accesso a Internet, Rivista AIC, n. 1/2011, 2010p. 1.«Emergono,

LQIDWWL GDOOD FRVFLHQ]D VRFLDOH H D VHIXLWR GHOOR VYLOXSS
VHEEHQH QRQ JRGDQR GL XQ ORUR HVSOLFLWR ULFRQRVFLPHQWR
FRVWLWX]LRQDOHLPBEBIOHL FQW OFRRFD@WRIAED DOOTLQWHUQR GHOOD FRVWLVW
FRPSLWR GL HYWUDSRODUOL GD HVVD « 2
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misure di sicurezzaCGRQHH D JDUDQWLUH OD VFUXSRORVD YLJLOI

e a sensibilizzarli al rispetto delle istituzioni loro impartite in occasione di specifiche
iniziative di formazione del personale»’’*. & RP{q EHQ HYLGHQWH VL WUDWWI
KDQQR VXELWR XQD GHFLVD VSLQWD LQQRY¥MDAR/ YD D VH.

menzionato, inasprendo il trattamento sanzionatorio connesso alla violazione del regime

delle tutele. Perci, ai fini di una migliore comprensione dei concetti che si introdurranno di

qui a breve, « necessario analizzare la portata del Regolamemetenia diGeneral Data

Protection, tenendo ben presente che lo stesso:

a)

b)

J

©)

stabilisce norme relative alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché norme relative alla libera circolazione di tali dati

(articolo 1, par. 1);

si applica al trattamento interamente o parzialmente automatizzato di dati personali e al
trattamento non automatizzato di dati personali contenuti in un archivio o destinati a

figurarvi (articolo 2, par. 1);

si applica al trattamento dei dati personali effettuato nell'ambito delle attivita di uno
stabilimento da parte di un titolare del trattamento o di un responsabile del trattamento
nell'Unione, indipendentemente dal fatto che il trattamento sia effettuato o meno

nell'Unione (articolo 3, par. 1);

intende SHU 3G D W R: &tuldiNsRikqofazbne riguardante una persona fisica
identificata o identificabile («interessatoy); si considera identificabile la persona fisica
che puo essere identificata, direttamente o indirettamente, con particolare riferimento a
un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione,
un identificativo online o a uno o piu elementi caratteristici della sua identita fisica,

fisiologica, genetica, psichica, economica, culturale o sociale» (articolo 4, par. 1, n.));

LOQWHQGH SHU 3W L W:RIQdorkbh fisidd © gii-itdida,\NeWol B prli b NddR
il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalita

e i mezzi del trattamento di dati personali; quando le finalita e i mezzi di tale trattamento

524 Cfr, Garante per la protezione dei dati persoatiyvedimento n. 1715015, 2010.

244

s

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.


https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/1715015

sono determinati dal diritto dell'Unione o degli Stati membri, il titolare del trattamento
o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto

dell'Unione o degli Stati membriy (articolo 4, par. 1, n. 7))

i/ LQWHQGH SHU 3UHVSRQVDELOH GHO WUDWWDPHQWR"’
pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del

trattamentoE (articolo 4, par. 1, n.583)

6YROWH OH GRYHURVH SUHPHVVH FLz FKH SLe VWUHWWL
della terminologia e dei concetti introdotti in sede unionale, per mezzo della
UHJRODPHQWD]LRQH DSSHQD FLWDWD ULVSHWWR DO F
finanziaria./ TLVWLWXWR EDQFDULR FRVWLWXLVFH QHOOD GLQD
GHOOD SURWH]LRQH GHO GDWR SHUVR2D&FPAaGidALWRODU
la messa in atto di misure tecniche e organizzative adeguatardige che il trattamento sia

effettuato conformemente al R#gmenti2016/679UE in parola. Si tratta di misure che
richiedono una costante implementazione ed aggiornamento, nella prospettiva di massima
conservazione della disciplina regolamentare cui si faceva cenno in apertura.
/ITRUJDQL]]D]JLRQH GL VLFXUH]]D GHO GDWR FKH OH EDQFK
dovuto necessariamente conformare ai principi dettati in matetigegliatezza al rischio,

declinato +ad esempiotnei ben noti coretti dellapseudonimizzazione, cifratura del dato

personalee FDSDFLWj GL WHPSHVWLYR ULSULVWLQR GHOOTTDFFF
6RQR TXHVWL VROR DOFXQL GHL FUL&DRRLLAGHWWD\

pseudonimizzazione, pie nello specifico, ha costituito un concetto dalla portata

55 Q UHOD]JLRQH D WDQWR &NPRIQIRNoLaDn B4 H1D> \debbd & S OcRettuatperO

FRQWR GHO WLWRODUH GHO WUDWWDPHQWR TXHVW{XOWLPR ULFRUU
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento

VRGGLVIL L UHTXLVLWL GHO SUHVHQWH UHJRODPHQWR H JDUDQWLVF
1l responsabile del trattamento non ricorre a un altro responsabile senza previa autorizzazione scritta, specifica

o generale, del titolare del trattamento. Nel caso di autorizzazione scritta generale, il responsabile del

trattamento informa il titolare del trattamento di eventuali modifiche previste riguardan WL OfDJJLXQWD R
VRVWLWX]LRQH GL bOWUL UHVSRQVDELOL GHO WUDWWDPHQWR GDQC
a tali modifiche.

I trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto o da altro atto
JLXULGLFR D QRUPD GHO GLULWWR GHOOY8QLRQH R GHJOL 6WDWL P
titolare del trattamento e che stipuli la materia disciplinata e la durata del trattamento, la natura e la finalita

del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del titolare del

trattamento.
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HITHWWLYDPHQWH ULYROX]LRQDULD QHOOYDPELWR GHO
personale. Si legga, alonsiderando n. 28 del GDPR, come @ IYDSSOLFD]JLRQH C
pseudonimizzazione ai dati personali puo ridurre i rischi per gli interessati e aiutare i titolari
del trattamento e i responsabili del trattamento a rispettare i loro obblighi di protezione dei
datiE. Nella specie, ci” che si vuole intendere sono i termini di una gestione del dato personale
VWHVVR LQ XQD PDQLHUD FtKdlo 4,pdr. V, WtH %) \Wel RBgolavhEn@®V L G H (
in disaminaymnon possano pit essere attribuiti a un interessato specifico senza ['utilizzo di
informazioni aggiuntive, a condizione che tali informazioni aggiuntive siano conservate
separatamente e soggette a misure tecniche e organizzative intese a garantire che tali dati
personali non siano attribuiti a una persona fisica identificata o identificabiley. TDQWTq YHUR

FKH DOOYDUWLFROR GHO 5HJRODPHQWR LQ DUJRPHQWI
quelaGHOOD FLIUDWXUD FRPH BRiditeb el Mitfaiterdd’DVV LFXUDUH
Infatti, se ¢ vero che un dato completamente anonimo non potrebbe soddisfare i requisiti per
integrare un dato personale (con quanto ne discende ai fini del relativo trattamento), diversi
sono i termini della questione laddove il dato personale non ¢ a@snimo, ma e
SSVHXGRQLPL]IDWR"™ 6 W DiQnSderdddoinX26 Qr&hBsde BIDAR \&MRh&) H O

LO GDWR SVHXGRQLPL]]IDWR q FRQVLGHUDWR XQYLQIRUEF

LGHQWLILFDELOH /YfLQFHQWLYR FKHmizeazioHeldel@doHdrQ WR DF

articolo 25 delGDPR) « da leggersi in uno con quel principio di minimizzazione del

526 Cfr. articolo 32 GDPR: ¢ 7THQHQGR FRQWR GHOOR VWDWR GHOOYDUWH H GHL |
GHOOTRJJHWWR GHO FRQWHVWR H GHOOH ILQDOLWj GHO WUDWWDPH
per i diritti e le liberta delle persone fisiche, il titolare del trattamento e il responsabile del trattamento mettono
in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, che
comprendono, tra le altre, se del caso: a) la pseudonimizzazione e la cifratura dei dati personali; b) la capacita
GL DVVLFXUDUH VX EDVH SHUPDQHQWH OD ULVHUYDWH]]D OfLQWHJL
VHUYL]L GL WUDWWDPHQWR F OD FDSDFLWj GL ULSULVWLQDUH WH
personali in caso di incidente fisico o tecnico, d) una procedura per testare, verificare e valutare regolarmente
OYHIILFDFLD GHOOH PLVXUH WHFQLFKH H RUJDQL]]DWLYH DO ILQH GL
O 1D G H J X D WiBurdzzl, ¥iHe@drtoGlspecial modo dei rischi presentati dal trattamento che derivano
LQ SDUWLFRODUH GDOOD GLVWUX]LRQH GDOOD SHUGLWD GDOOD PR
in modo accidentale o illegale, a dati personaOL WUDVPHVVL FRQVHUYDWL R FRPXQTXH W
FRGLFH GL FRQGRWWD DSSURYDWR GL FXL DOOYDUWLFROR R D X
DOOTDUWLFROR SXz HVVHUH XWLOL]]DWD F R#sti dHA@ild/Bdid@idoR SHU GLP
1 del presente articolo. 4. 1l titolare del trattamento e il responsabile del trattamento fanno si che chiunque
agisca sotto la loro autorita e abbia accesso a dati personali non tratti tali dati se non ¢ istruito in tal senso dal

WLWRODUH GHO WUDWWDPHQWR VDOYR FKH OE.ULFKLHGD LO GLULW
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WUDWWDPHQWR RVVLD FRQ OfLGHD FKH LO GDWR SHUVR
in cui sia utile al trattamento effettua@gni altra informazione aggiuntiva, 0 comunque

non utile ai fini di quanto perseguito e dichiarato dal titolare del trattamento, non dovrebbe
HVVHUH SDVVLELOH GL GHWHQ]JLRQH GD SDUWH GL TXHV
bilanciamento tra mezaofine, che permea ormai ogni regolamentazione sovranazionale in
materia di utilizzo di un dato riconducibile in gcia¢ maniera ad una persona fizgiéa

Accompagnano lo scenario di controllo predispostoaPR anche specifiche previsioni

in materi@a diOFRPXQLFD]JLRQH GL XQD YLROD]JLRQH GL GDWL St
DOOTLQWHUHVVDWR QR QFK p pktzioh®dl 4D Int& hsoGUWHL P SD WV
notevole rafforzamento hanno subito le procedure in tema di informativa chiara e trasparente

alla clientela e al pubblico degli investifsFi

27& RVu UHFLWD OTDUWLFROR S D U7 H @ HG RHER QW R HEHADRO R QY WHDQ\] RRG
GL DWWXD]LRQH QRQFKp GHOOD QDWXUD GHOOYDPELWR GL DSSOLF
come anche dei rischi aventi probabilita e gravita diverse per i diritti e le liberta delle persone fisiche costituiti

GbDO WUDWWDPHQWR VLD DO PRPHQWR GL GHWHUPLQDUH L PH]]JL GF
titolare del trattamento mette in atto misure tecniche e organizzative adeguate, quali la pseudonimizzazione,

volte ad attuare in modo efficace i principi di protezione dei dati, quali la minimizzazione, e a integrare nel

trattamento le necessarie garanzie al fine di soddisfare i requisiti del presente regolamento e tutelare i diritti

degli interessatiE. TD QW 1q YHUR FdlHitoldeQlelSmttdmento mette in atto misure tecniche e

organizzative adeguate a garantire che siano trattati, per impostazione predefinita, solo i dati personali

necessari per ogni specifica finalita del trattamento. Tale obbligo vale per la quantita dei dati personali raccolti,

la portata del trattamento, il periodo di conservazione H OYDFFHVVLELOLW,| ,Q SDUWLFRO
garantiscono che, per impostazione predefinita, non siano resi accessibili dati personali a un numero indefinito

GL SHUVRQH ILVLFKH VHQ]D OfLQWHUYHQWR GHOOD SHUVRQD ILVLFD
528 per approfondimenti sul pis recente dibattito giurisprudenziale in tema di contratti di investimento si rinvia

alla lettura, tra gli altri, diCesianoD.*OL REEOLJKL GHOOYLQWHUPHGLDULR ILQDQ]LD!
di_investimento dagli orientamenti della giurisprudenza di merito alle Sezioni Unite, Rivista di Diritto

Societario, fasc.,32008 Acierno M., , GLULWWL GHOOYLOYHVWLWRUHO@Gstan®D JLXUL\
Giustizia n.3, 2017. Si legga, in ult. op. cit© OfRULHQWDPHQWR VRSUD LOOXVWUDWR
UHYLVLRQH FULWLFD DOOJLQWHUQR GHOOD VWHVVD &RUWH SURSULR
QHL FRQWUDWWL GfLQWHUPHGLD]JLRQH VILGDQ P DWX DWQ RED 00 K BIVE L
6HFRQGR OTRUGLQDQ]D LQWH U@RFXibRid Lilul) i contratti Gakif@rizzati d@ D
DVLPPHWULD LQIRUPDWLYD VILQGLYLGXD QHOOR VFR&SReftho PHWWHU
del contratto. In particolare, deve escludersi il rilievo strutturale della forma, tradizionalmente collegato alla
SRQGHUD]LRQH GHO FRQWHQXWR GHOOYDFFRUGR HG D FRQVDFUDUH

funzione prevalente se non esclusiva della forma scritta consiste, pertanto, nella preventiva documentazione

GHOOH FRQGL]JLRQL FRQWUDWWXDOL LQ PRGR GD UHQGHUH HGRWWR
&RVU IXQJLRQDOL]]DWR OfREE@ikdB aGiki delR kil ddliQ dbh-E2fd f§hziohdk Q V H

del cliente, non é necessaria la doppia sottoscrizione del documento contrattuale e ci si deve chiedere se per
ULWHQHUH DVVROWR LO FRPSLWR GHOOTLQW H p&ptss bddddd ddli/ LD V XIILF
EDQFD RSSXUH VH VLD QHFHVVDULR FKH YHQJD GRFXPHQWDWD Ofl
sottoscrizioni di entrambe le partiE.

Ancora, si rinvia alla lettura di Valituti\., I/ contratto di intermediazione finanziaria privo di forma scritta:

nullitd selettiva o abuso del diritto?, SWWL GHO &RQYHJIQR 34XHVWLRQL GL GLULWWR Fl
+1X00OLWj VHOHWWLYD" SUHVVR OD &RUWH 6XSUHPD GL &DVVD]LRQH
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https://www.rivistadirittosocietario.com/obblighi-intermediario-finanziario-prestazione-servizi
https://www.rivistadirittosocietario.com/obblighi-intermediario-finanziario-prestazione-servizi
https://www.rivistadirittosocietario.com/obblighi-intermediario-finanziario-prestazione-servizi
https://rivista.dirittobancario.it/sites/default/files/pdf_c/maria_acierno.pdf
https://rivista.dirittobancario.it/sites/default/files/pdf_c/maria_acierno.pdf

/D ULQQRYDWD FHQW U D O-tlidhje [persoXafisich) risdet® alf pa3abiitU H V V D
di accedere, controllare, rettificare o chiedere la cancellazione dei dati personali che lo
riguardano, invero, si esplica in una serididiszi riconosciuti dalGDPR stesso, s* che ogni

notizia fornita al titolare del trattamento sia sempre fornita in maniera consapevole e sia
costantemente verificabil&ali diritti sono enucleati, a favore di chi ne richiedesse
OYDSSURIRQGLPHQWR iv@edrdpSaRarticoli@H2A3)0/I DARNLIPAR O R Gl
Regolamento, nello specifico, fonda un regimeidiormazioni, comunicazioni e modalita
WUDVSDUHQWL SHU OfHVHUFRPLQRL GHHLOG [LIUR- VWV E RGH O PLIQ W'Y
in tal misura, avvenire in una forma che sia concisa, trasparente, intellegibile e facilmente
accessible LQ RVVHTXLR DOOD SLHQD FRQWUROODELOLW) GF
SRFPBEQI]L

«Posto che la nullita, sul piano generale, riveste i caratteri di un rvimedio contro modalita di esplicazione
GHOOITDXWRQRPLD SULYDWD YDOXWDWH GDOOYfRUGLQDPHQWR FRPH
GXEELR FKH QHOOTDPELWRI BWMBPDREB OQAPOOW TXDOL ULHQWUDQR L
H G OJV Q GHO O LO QHVVR WUD YDOLGLWj H WXWHOD VL DW
GHO SDUL UHYRFDUVL LQ GXEELR unfutneiu Id EAWMNIDifdtR W RidaGlarQ X OO LWj O
W X1l RDOWUD IDWWLVSHFLH GL QXOOLWj SURWHWWLYD O LQWUDW

strutturale. Nel senso che e solo «la nullita di protezione, e non altre, che rende la dinamica selettiva anche solo

astrattamente ipotizzabiley. Ed e del tutto evidente che le caratteristiche definitorie del vizio in esame hanno
QRWHYROL ULFDGXWH VXOOH FRQGL]JLRQL GL HVSHULELOLWj GHOOfH|
529 per approfondimenti, si rinvia alleformazioni di base +La trasparenza delle condizioni contrattuali rese

GDOOD %DQFD GIMBBPRDRPHO+SBDRDWWWW IGT . WDOLD S.tsledg® FXOWXU
CPerché una disciplina di "Trasparenza"? Quando si parla di "trasparenza delle operazioni e dei servizi

EDQFDUL H ILQDQ]LDUL VL LQWHQGH XQ LQVLHPH GL UHJROH YROW!
chiara ed esauriente che agevoli la comprensione delle caratteristiche, dei rischi e dei costi dei prodotti

finanziari  offerti e ne  comsenta la  facile  confrontabilita  con  altre  offerte.

Puo accadere infatti che la documentazione elaborata dagli intermediari, sebbene completa nei contenuti,

risulti difficile da leggere e capire, soprattutto se si € poco esperti di credito o finanza, per la quantita di
LQIRUPD]LRQL IRUQLWH SHU OD ORUR FRPSOHVVLWj] H WHFQLFLW]j R
FRPSUHQVLELOH /D % D&lshdsi&di SV DrayhaieniaBelld bp& @Qidhi e dei servizi bancari

e finanziari. Correttezza delle relazioni tra intermediari e clienti” anche con il contributo delle segnalazioni
ULFHYXWH GDOOTXWHQ]D EDQFDULD H |LQOAZ tabl\Pov8dimdndbRIMYHGLPHQ\
29.7.2009). «Le previsioni definiscono standard minimi e generali di redazione dei documenti informativi

predisposti per la clientela (struttura dei documenti, informazioni essenziali da fornire, scelte lessicali,
standardizzazione di alcune tipologie di contratti piu diffusi) e introducono per gli intermediari bancari e

finanziari, anche per la commercializzazione dei servizi bancari tradizionali, obblighi di natura organizzativa

owvero di controllo per il rispetto della dLVFLSOLQD GL WUDVSDUHQ]D H OD ERUUHWWH
E ancora, in termini di maggiore chiarezzke @iove regole sono finalizzate al rafforzamento della tutela della

clientela e al miglioramento della correttezza dei rapporti tra intermediari e clienti e si ispirano ai seguenti

principi.

Semplificazione della documentazione messa a disposizione della clientela: cio comporta semplificazione e

snellimento dei contenuti e semplicita e chiarezza del linguaggio da adattare al livello di cultura finanziaria

delle differenti fasce di clientela, anche in relazione al prodotto proposto. Per i prodotti piu diffusi come i conti
FRUUHQWL H L PXWXL qg SUHYLVWD OfDGR]JLRQH GL VFKHPL VWDQGLEL
completezza e comprensibilita delle informazioni da rendere: informazioni sintetiche, essenziali ed esaurienti
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https://economiapertutti.bancaditalia.it/informazioni-di-base/trasparenza-condizioni-contrattuali/?dotcache=refresh
https://economiapertutti.bancaditalia.it/

$QFKH DYYDOHQGRVL GHO VHPSUH SLe HIILFDFH VXSSRU\
possibilit™ di trattare il dato anche in modo aggregato o con procedure automatizzate. Di qui,

le tutele pie stringenti assicurate dallo stes§oPR. /TDUWLFROR GHO WHVWR U
occupaztspecificamentetdella disciplina dei processi decisionali automatizzati relativi alla
persona fisica, ivi compresa la profilazione. Secondo la disposizer@J LQWHUHVVDWR
diritto di non essere sottoposto ad una decisione basata unicamente sul trattamento

automatizzato, compresa la profilazione, che produca effetti giuridici che lo riguardano o

che incida in modo analogo significativamente sulla sua personay.

'YDOWURQGH LO 5HIJRODPHQWR LQ PHQ]JLRQH SUHYHGH |
deputate non solo a fornire consulenza al Titolare e al Responsabile del trattamento, ma anche

D VRUYHJOLDUQH OYRVVHUYDQ]D H OYDSS&nrmdifdaftaQH HYH
YDOXWD]LRQH G YL P StBAng &ei dati.Ql @iferinvevitdi-\avdd. Bddponsabili
GHOOD SURWH]LRQH GHL GDWL 53 IHOOYRWWLFD G
collaborazione fra i tre soggetti appena menzionati costituisce il fulcro della corretta gestione

del dato personalécfr. articolo 38 GDPR)®3C. Ci™ detto, va pure evidenziato come la
SHUYDVLYD GLIIXVLRQH GHOOH QXRYH WHFQRORJLH DEEL

nuovi soggetti sul mercato del credit@ cd. nuove banche, digitalizzate, delocalizzate e

consentono al cliente di capire le caratteristiche, i rischi e i costi del prodotto e forniscono la chiara illustrazione
GHL VXRL GLULWWL OTLOQWURGX]JLRQH GL JXLGH SUDWLFKH RIIUH XQ
dei servizi piu diffusi. Comparabilita delle offerte: per rendere immediata ed effettiva la comparabilita, la
struttura dei documenti riporta le informazioni in un ordine logico e di priorita adatto alle necessita informative
del cliente e a facilitare la comprensione e il confronto con prodotti analoghi; per i costi, la raffrontabilita e
DJHYRODWD GDOOD HVWHQVLRQH DJOL DIILGDPHQWL H DL FRQWL FR
indicatori sintetici di costoy.
SWAXHVWR LO WH VW RIGH@eQd Bdidddute RiD-&ponsab@e del trattamento si assicurano
che il responsabile della protezione dei dati sia tempestivamente e adeguatamente coinvolto in tutte le questioni
riguardanti la protezione dei dati personali. 2. Il titolare e del trattamento e il responsabile del trattamento
VRVWHQJRQR LO UHVSRQVDELOH GHOOD SURWH]LRQH GHL GDWL QHOC
le risorse necessarie per assolvere tali compiti e accedere ai dati personali e ai trattamenti e per mantenere la
propria conoscenza specialistica. 3. 1l titolare del trattamento e il responsabile del trattamento si assicurano
FKH LO UHVSRQVDELOH GHOOD SURWH]LRQH GHL GDWL QRQ ULFHYD I
tali compiti. Il responsabile della protezione dei dati non é rimosso o penalizzato dal titolare del trattamento o
GDO UHVSRQVDELOH GHO WUDWWDPHQWR SHU OTDGHPSLPHQWR GHL ¢
riferisce direttamente al vertice gerarchico del titolare del trattamento o del responsabile del trattamento. 4 Gli
interessati possono contattare il responsabile della protezione dei dati per tutte le questioni relative al
WUDWWDPHQWR GHL ORUR GDWL SHUMR® BuDpresthteDQdiMdad HUFL]LR GHL
UHVSRQVDELOH GHOOD SURWH]LRQH GHL GDWL g WHQXWR DO VHJUH
SURSUL FRPSLWL LQ FRQIRUPLWj GHO GLULWWR GHOO18@kRQH R GH
dei dati puo svolgere altri compiti e funzioni. 1l titolare del trattamento o il responsabile del trattamento si
assicura che tali compiti e funzioni non diano adito a un conflitto di interessi».
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completamente virtuali, hanno rivoluzionato il tradizionale rapporto fra cliente ed
intermediario finanziario. Lo scambio di dati richiesto, su piattaforma digitale, dai nuovi
DWWRUL GHOOD ILQDQ]D KD QHO WHPSR FRQBIRWWR OfLC
tali modalit™ di raccolta e conservazione del dato con i principi costituzionali legati alla tutela
GHOOD ULVHUYDWH]]D GHOOTLQGLYLGXR

&RVu VL q HVSUHVVD DQFKH OD %DQFD GY,WDOLD QHOOD
dei Dati pe il 20223 in cui afferma che© OfDWWLYLWj GHO 53' GHYH W
progressiva digitalizzazione e delocalizzazione delle informazioni che determinano rischi

QXRYL HG HVLJHQ]D GL SUHVLGL GL VLFXUH]]D SLe UDII
interessati. La tutela dei dati delle persone fisiche, come delineata dal GDPR, costituisce per

le organizzazioni pubbliche e private un obbligo giuridico, del cui adempimento sono tenute

a rendere conto; ma nello stesso tempo essa rappresenta nel settore pubblico anche un

impegno etico, dal cui assolvimento dipendono i beni immateriali della reputazione della PA

e della fiducia del cittadinoy. 1RQ q XQ FDVR FKH OfXOWLPD UHJRODPI
tutela del dato personale abbia ormai traslato il concettoprtliacy DOOJLQWHUQ
GHOOYDUFKLWHWWXUD LQIRUPDWLFD Givbc)\oLded¢mHeP L GL T
privacy by default. Si tratta di definizioni che per certi versi sembrano aver rivoluzionato
OYfDSSURFFLR DOOD SURWH]LRQH GHO GDWR DQWLFLSDQ¢
sistema dedicato a trattarlo. In particolare, ganacy by design VILQ W H QiGelxd® 1DGR
parte del titolare del trattamenteali misure tecniche e organizzative adatte a dare attuazione

ai principi dettati in materia dirivacy dallo stesso Regolamento europeo. Del pari, il

concetto diprivacy by default prevede che per impostazione predefinita i sistemi di
trattamento gestiscano i dati personali nella sola misura necessaria e sufficiente per le finalit”

previste ed enucleate dal trattamento stesso. In sostanza, i dati raccolti non devono essere

531 %9 D QF D RUgbbdid @el Responsabile della Protezione dei Dati. Anno 2022, 2023. CI disegno del
OHIJLVODWRUH FRPXQLWDULR FKH SRVWXOD OTDFFRXQWDELOLW\ GL

per diffuso convincimento uno stile di conduzione delle attivita che presuppone una costante attenzione alla

tutela dei dati personali, espressa da una coerente ideazione e impostazione dei processi di lavoro, dalla

valutazione del rischio di violazione nei confronti delle persone e dalla scelta delle misure di sicurezza tecniche

e organizzative ritenute adatte a contenere il rischio. Lo scenario si arricchisce della persistenza di sfide sempre

aperte per le amministrazioni pubbliche, nei diversi ambiti di supervisione o di regolazione, quali il
ELODQFLDPHQWR GHOOD VLFXUH]]D GHL GDW L bHehdHsenpBfidddishe GLR V X O O
H WUDVSDUHQ]D R OD SURPR]JLRQH GHOOD ILGXFLD GHJOL XWHQWL D\
che riguardano la propria persona e la propria identitaE.

250

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.


https://www.bancaditalia.it/chi-siamo/responsabile-trasparenza/Relazione-del-Responsabile-della-Protezione-dei-Dati-Anno-2022.pdf

eccedenti rispetto allo scopo per il quale sono detenutianzbrollario +essere conservati

per un periodo superiore a quanto strettamente necessario alla realizzazione degli stessi scopi.

Lo European Data Protection Board Si ¢, al riguardo, preoccupato di dettare alcune Linee

guida in argoment®, osservando cheQTREEOLJR SULQFLSDOH FRQVLVWH
DGHJXDWH H JDUDQ]JLH QHFHVVDULH FKH SHUPHWWDQR >

protezione dei dati e, di conseguenza, dei diritti e delle liberta degli interessati fin dalla

progettazione e per impostazione predeﬁnitaE533.

Sulla scorta di quanto detto, non sembrano residuare dubbi sulla necessit™ mutuare i termini
GHOOH VWHVVH YDOXWD]LRQL GL FRPSDWLELOLW]j FLUFD (
del trattamento di cui si « fatta ampia menzione fino a quesimento, anche rispetto ai

nuovi soggetti dimercatcHO UHVWR VLJQLILFDWLYR DSSDUH LO G
GDPR LO TXDOH GLVFLSOLQD OfLSRWSHSYHYHEIG X MXIVERR GAL
tecnologie e che, OFRQV LGHUD W lgetfo, ¥ cnswW X falild JeRtdattamento,

puo presentare un rischio elevato per i diritti e le liberta delle persone fisichey». In simile

occasione, prima di procedere al trattamento, il titolare ¢« chiamato ad effettuare una
YDOXWD]LRQH GHOOYLPSDWWR GL WDOH QXRYD PRGDOLW

in materia di protezione dei dati personali. Detta valutazieme,dn ogni caso, contenere la

532 European Data Protection Board, Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default.
533 Si legga, in particolare, a p. 4nG@n mondo sempre piti digitale, il rispetto dei requisiti della protezione dei
dati fin dalla progettazione e della protezione per impostazione predefinita svolge un ruolo cruciale nel
promuovere la tutela della vita privata e la protezione dei dati nella societa. E pertanto fondamentale che i
titolari del trattamento prendano sul serio questa responsabilita e si attengano agli obblighi del RGPD quando
SURJHWWDQR L ULVSHWWLYL WUDWWDPHQWL /H SUHVHQ@WL OLQHH
protezione dei dati fin dalla progettazione e di protezione per impostazione predefinita (in appresso «DPbDDy)
VWDELOLWR GDOOJDUWLFROR GHO 5*3' /D 'SE'"" FRVWLWXLVFH XQ
indipendentemente dalle dimensioni e dalla complessita del trattamento stesso. Per poter attuare la DPbDD, e
di cruciale importanza che il titolare comprenda i principi della protezione dei dati nonché i diritti e le liberta
G HO O 1 L @Wriddsa ¥ WadtidoRre interesse ap. ® /H OLQHH JXLGD VRQR LQFHQWUDWF
SDUWH GHL WLWRODUL GHO WUDWWDPHQWR GHOOD '3E'" LQ YLUW- G
altri attori, quali i responsabili del trattamento e i produttori di prodotti, servizi e applicazioni (in prosieguo:
©OSURGXWWRUL2 FKH QRQ VRQR GLUHWWDPHQWH FRQWHPSODWL GDC
in vista della creazione di prodotti e servizi conformi al RGPD che consentano ai titolari del trattamento di
adempiere ai propri obblighi in materia di protezione dei dati.2 1l considerando 78 del RGPD aggiunge che la
'3E'* GRYUHEEH HVVHUH SUHVD LQ FRQVLGHUD]LRQH QHOOfYDPELWR
abbiano il dovere di integrare la DPbDD nelle attiv L Wj GL WUDWWDPHQWR TXHVWD GLVSRVL
dei principi di protezione dei dati nella misura in cui le pubbliche amministrazioni dovrebbero dare il buon
esempio. Il titolare ¢ tenuto ad assicurare il rispetto degli obblighi di DPbDD in relazione al trattamento svolto
dai rispettivi responsabili e sub-responsabili e, pertanto, deve tenerne conto quando stipula contratti con tali
soggettiy.
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https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_it
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-42019-article-25-data-protection-design-and_it

©D GHVFUL]J]LRQH VLVWHPDWLFD GHL WUDWWDPHQWL SUEF
una valutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita, c)
una valutazione dei rischi per i diritti e le liberta degli inter HVVDWL « G OH PLVXUFE
per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i meccanismi per
garantire la protezione dei dati personali e dimostrare la conformita al presente regolamento

« ¥4 Sul punto, sia consentito rinviare al maggi@eprofondimento condotto nel
paragrafo che segue, laddove saranno meglio analizzate le nuove, recenti implicazioni che il

discorso ha avuto in materia di operatori finanziari del digitale.

3. Regolamento DORA 1Digital Operational Resilience Actte nuove frontiere della

tutela della privacynel settore finanziario

5LVDOH DO GLFHPEUH OD SXEEOLFD]JLRQH LQ *D]]JHW
Regolamento 2022/25B4E del Parlament&uropeo e del Consiglio del 14 dicembre 2022,

LQ PDWHULD GL UHVLOLHQ]D RSHUDWLYD GLJLWDOH SHU L
di DORA (Digital Operational Resilience Act) 3Le QHOOR VSHFLILFR OfDWWR
a tutti le entit” finanziarieche operano nel digitalén realt”, dtre ai classici intermediari

guali banche, imprese di investimento ed@ssizion]j in questo quadreengonaicompresi

anchei Crypto-Asset Service Provider, specienella forma di emittenti di{sset-Referenced

Token (ART)*3°. Perci”, quanto verr™ detto in seguito far” automaticamente riferimento anche

a questi nuovi soggetiypto.

/ITLOQWHUYHQWROBWRUH HXURSHR SUHQGH OH PRVVH GDOC
GLIJLWDOH GDOOH WHFQRORJLH GHOOTICQ bRidimbxjph RQH H C
Communication Technology), le quali sostengono, oggi, ogni sistema compleaptegato

nelle quotidiane attivit™. In particolareq(le stesse) mantengono in funzione i principali

settori delle nostre economie, tra cui il settore finanziario, e migliorano il funzionamento del
PHUFDWR LQWHUQR « /IXVR RQQLSUHVHQ@MWdoeEHL VLVWI
connettivita sono oggi caratteristiche fondamentali delle attivita delle entita finanziarie

GHOOT8QXKROWHFYLD HPHUJH « Bt Yekiltert dXjddald Hbld akcra

534 Articolo 35, comma 7, del Regolamento generale sulla protezione dei dati personali.
535 Elteste U. e Nietsch TExploring DORA: EU tightens IT Security rules for the financial sector, targeting
SFUL WL Fpay pbKdrdJK&L Gates Hub, 2023.
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https://www.klgates.com/Exploring-DORA-EU-Tightens-IT-Security-Rules-for-the-Financial-Sector-Targeting-Critical-Third-Party-Providers-1-13-2023

essere affrontata e integrata in maniera piu efficace nei loro quadri operativi di portata piu

ampiay’®®. 2JJL OD GLJLWDOL]]D]JLRQH ULJXDUGD OfYLQWHUR
cartaceo/contante sono oramai trasmutati in una dimensione digitale. La compensazione, il
regolamento dei titoli, la negoziazione elettronica e algoritmica, le operazioni digeestit
finanziamento, l@eer-to-peer finance, la gestione dei crediti e le operazionbdtk office,

del pari, hanno subito una quasi completa digitalizzazione. Insof@@R Q VROR OfLQ\
settore finanziario é diventato in larga misura digitale, ma la digitalizzazione ha anche reso

SL- PDUFDWH OH LQWHUFRQQHVVLRQL H OH GLSHQGHQ]H
Jfornitori terzi di infrastrutture e servizi»*3’. Sul punto, gi~ dal 2019 si sono susseguiti diversi

alert da parte delle istituzioni preposte, in relazione alla necessit” di adottare approcci
coerenti alla migliore gestione del rischio informatico nel settore finanziario cosicchZ la
resilienza operativa digitale nel settore dei servizi del credito e dellazéingenisse

potenziata a livello unional®. Messa in questa prospettiva, obiettivo del Regolamento

536 Regolamento DORAConsiderando n. 1.

537 vi, Considerando n. 2.

58 O ULIHULPHQWR q DABASBUtbHIUdandArtd E@QdpEd)stifuith@l@Megolamento

1093/2010UE del ParlamentoEXURSHR H GHO &REA/ [ALOIR eur@pebOdIfe

assicurazioni e delle pensioni aziendali e professioisdiijlita dalRegolamento 1094/2010E del

Parlamento europeo e del Consiglibd O O T (@\0tbHrit™ europea degli strumenti finanziari e dei

mercati) istituita dal Regolamento 1095/2010JE del Parlamento europeo e del Consiglio.

La questione, a parere dekegolatore europeo, pare comunqgue originare dal fatto Zherfgre

ILQDQ]JLDULR GHOOT8QLRQH g UHJIRODPHQWDWR GD XQ FRGLFH XQLFF
vigilanza finanziaria. Le disposizioni sulla resilienza operativa digitale e sulla sicurezza delle ICT non

sono tuttavia ancora armonizzatein PDQLHUD FRPSOHWD R FRHUHQWH EHQFKp QHOOT
RSHUDWLYD GLJLWDOH VLD XQ HOHPHQWR IRQGDPHQWDOH GHOOD VV
non meno importante, ad esempio, delle norme comuni riguardanti gli aspetti prudenziali o la condotta

sul mercato. Sarebbe quindi opportuno perfezionare il codice unico e il sistema di vigilanza per coprire

anche la resilienza operativa digitale, rafforzando i mandati delle autorita competenti per consentire

loro divigilare sullagesi RQH GHL ULVFKL LQIRUPDWLFL QHO VHWWRUH ILQDQ]LD!I
H OfHIILFLHQ]D GHO PHUFDWR LQWHUQR HG@odtHdRORBUQH LO UHJR
In particolare: @d oggi, dal momento che le disposizioni sui rischi informatici sono state trattate in

modo soltanto parziale a livello di Unione, esistono carenze o sovrapposizioni in settori importanti, come

la segnalazione degli incidenti connessi alle ICT e i test di resilienza operativa digitale, nonché

incoerenze dovute alla divergenza delle norme nazionali o al sovrapporsi di norme la cui applicazione

risulta inefficiente sotto il profilo dei costi. Si tratta di una situazione particolarmente dannosa per un

settore FRPH TXHOOR ILQDQ]JLDULR FKH VL FRQWUDGGLVWLQJXH SHU Of
tecnologici non conoscono frontiere e il settore finanziario offie i suoi servizi su base transfrontaliera

VLD DOOTLQWHUQR FKH D O O Y- HikdiiiRrie Gt Qo BiReL RIPdHo /H VLQJIR
WUDQVIURQWDOLHUR R GHWHQJRQR YDULH DXWRUL]]DJLRQL DG HV
autorizzazioni a operare quale banca, impresa di investimento e istituto di pagamento, ciascuna delle

quali rilasciata da una diversa autorita competente in uno o piu Stati membri) devono superare

autonomamente sfide operative poste dai rischi informatici e dalla necessita di mitigare gli impatti
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https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32022R2554
https://www.eba.europa.eu/languages/home_it
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2010:331:0012:0047:IT:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2010:331:0012:0047:IT:PDF
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-insurance-and-occupational-pensions-authority-eiopa_it
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-insurance-and-occupational-pensions-authority-eiopa_it
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32010R1094
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-securities-and-markets-authority-esma_it
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-securities-and-markets-authority-esma_it
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32010R1095

DORA + quello di conseguire ufivello comune elevato di resilienza operativa digitale,
stabilendo una serie di obblighi uniformeiativi alla sicurezza dei sistemi informatici e delle

reti, che sostengono i processi commerciali delle entit” finanZiarie

1RQ SRWHQGR VRIIHUPDUH ROWUH TXHVWD WUDWWD]LRQF
del citato Regolamento, ci” che ora pie strettamente interessa riguarda gli impatti a livello di
protezione del dato personale delle persone fisiche di fr@iséeani finanziari che si fanno
VHPSUH SLe LQWHUFRQQHVVL VRSUDWMNMEXMNOpeRion@Dd O THV LW
Resilience Act (che sar” applicabile a decorrere dal 17 gennaio 2@&5)da un lato pare
indiscutibile il dovere di sottolineargli evidenti vantaggi connessi alla digitalizzazione del
VHWWRUH EDQFDULR H ILQDQ]JLDULR GDOOYDOWUR JOL R
si sono interrogati sui possibili impatti di una circolazione delle informaziatyie cos”

pervasiva. In tal senso, Regolamenta>OR4 GRYUHEEH DYHUH OYDPEL]JLRQF
intervento a tutto tondo, capace di effettuare una sorta di integrazione delle tutele in materia

di trattamento del dato persona che dovrebbe assicurare la piena protezione delle
informazioni circolanti nel campo delle operazioni digitali.

,Q PHULWR DOOYLPSLDQWR QRUPDWLYR LQQHVWDWR VXO
spende parole positive e caute, constatandeitIRA e il GDPR sono testi giuridici che,

seppur tra loro diversi, sono essenziali e complementari per salvaguardare la privacy e
garantire la sicurezza informatica GHO VHWWRUH ILQDQ]JLDULR GLJLWDOH
pongono sfide e complessita per le FE (Financial Entities, NDR) e i loro fornitori terzi di

servizi ICT, che dovranno adottare (e aggiornare, con riferimento al GDPR) piani di

adeguamento che tengano conto delle peculiarita di entrambi i quadri giuridici. Le FE (e i
fornitori di servizi ICT soggetti al DORA) dovrebbero quindi prendere in considerazione

la possibilita di integrare la gestione del rischio ICT e i principi di protezione dei dati in un

unico processo decisionale. Una strategia e un approccio integrati possono facilitare la

conformita al GDPR e al DORA, e allo stesso tempo ridurre il livello di esposizione al

rischion*#. In altri termini, si tratta di operare lungo una traccia di ripensamento delle tutele

avversi degli incidenti connessi alle ICT in maniera coerente ed efficiente sotto il profilo dei costiy,
Considerando n. 1Q

539 Regolament@®ORA, Articolo 1.

540 Olivi G. e Venditti A.,Tra DORA e GDPR: cybersecurity e privacy nel settore bancario, Diritto Bancario,
2023.
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https://www.dirittobancario.it/wp-content/uploads/2023/05/2023-Olivi-Venditti-DORA-e-GDPR.pdf
https://www.dirittobancario.it/wp-content/uploads/2023/05/2023-Olivi-Venditti-DORA-e-GDPR.pdf

approntate per il dato personale, che dovrebbero ora procedere in parallelo anche in relazione
DOOH RITHUWH GHO PHUFDWR ILQDQ]JLDULR GLJLWDOL]]DW
alla lettura dello stessSSeHIJRODPHQWR $G HVHPSLBORODMGMmRIYH OfLQ
Gncoraggiare le entita finanziarie a scambiarsi reciprocamente informazioni e analisi delle
minacce informatiche e a sfruttare collettivamente, sul piano strategico, tattico e operativo,
le conoscenze e le esperienze pratiche che hanno acquisito a livello individuale al fine di
accrescere le proprie capacita di valutare e monitorare adeguatamente le minacce
informatiche»’*!, gli aspetti connessi alla tutela del profilo della riservatezza del dato sono
immediatamente presi in considerazione. DifattisCdovrebbero operare sulla base del
ULFRUVR D XQD R SLe EDVL JLXULGLFKH VWDELOLWH DOO
nel contesto del trattamento dei dati personali necessario per il perseguimento del legittimo
interesse del titolare del ra WWDPHQWR R GL WHU]JL DL VHQVL GHOO(L
/), dello stesso regolamento, nonché nel contesto del trattamento dei dati personali
necessario per adempiere un obbligo legale al quale é soggetto il titolare del trattamentoE>*2,
Si aggiunga inoltre che, laddove il Regolameht@RA4 si occupa di delineare le modalit™
del ©OPRQLWRUDJJLR GD SDUWH GL XQYHQWLWj ILQDQ]LDU
terzin’®, la prescrizione é immediatamente quella di verificare la presenza di «disposizioni
contrattuali che specificano in che modo il fornitore terzo di servizi ITC garantisce
OY{DFFHVVLELOLW] OD GLVSRQLELOLW] OfLQWHJULWj OI
GLVSRVL]LRQL FKH VWDELOLVFRQR OH SHUWLQHQWL JDUCL
restituzione dei dati in caso di insolvenza, ris ROX]LRQH R FHVVD]JLRQH GHOO
fornitore terzo di servizi ITC, nonché disposizioni che impongono al fornitore terzo di servizi
ITC di prestare assistenza in caso di incidenti connessi alle ITC in relazione ai servizi forniti,
senza costi supplementari oppure a un costo stabilito ex ante»’**. Perci”, la gestione dei
rischi informatici derivanti da terzi rappresenta una delle maggiori aree di regolamentazione
imposta dal Regolamenf@ORA alle entit” finanziarie.

/IH VWHVVH VWDQGR DO GHWWDWR GL FXL DOOYDUWLFR

541 Regolament@®ORA, Considerando n. 34.
542 Ibidem.
543 Regolament®ORA, Considerando n. 71.
544 Ihidem.
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informatici derivanti da terziquali componenti integranti dei rischi informatici nel contesto

GHO SURSULR TXDGUR SHU OD JHVWLRQH GL GHWWL ULVF
conformit™ ad una serie di principi fondamentali (dettati, peraltro, pe¥/ida gestione dei

predetti rischi). Pie in particolare, le entit” finanziarie sono chiamate a stabilire clausole che
FRQVHQWDQR OD ULVROX]LRQH GHJOL DHEMREIGIsOMR QWUDYV
cui Qunti deboli del fornitore terzo di servizi TIC emersi riguardo alla sua gestione

complessiva dei rischi informatici e, in particolare, nel modo in cui il fornitore garantisce la

disponibilita, autenticita, integrita e riservatezza dei dati, siano essi dati personali o

altrimenti sensibili, oppure dei dati non personaliE®*S. Insomma, il compito ora assegnato

agli operatori finanziari implica valutazioni in punto di:

a) gestione dei rischi dell&C;

b) gestione degli incidenti connessi alle>¢,

o) testdiresilienza operativa digitafté

d) condivisione dati ed informazioni in relazione a vulnerabilit™ e minacce
informatiche;

e¢) gestione dei rischi informatici derivanti @aird Provider>*2.

In ciascuno di simili scenari dovr™ essere fornita dedicata analisi e tutela alle modalit”
GILPSDWWR VXO GDWR SHUVRQDOH WUDWWDWR QHOOD \
del presente paragrafo.

5HJRODPHQWR '25%$ DUWLFROR 33ULQFLSL JHQHUDOL" SDUDJUDII
56 O 5HIJRODPHQWR GHILQLVFH 7 @islugsl QMido Bk 1@ i bWiR chllegdniH
QRQ SURJUDPPDWL GDOOTHQWLWj ILQDQ]LDULD FKH FRPSURPHWWH (
impatto avverso sulla disponibilita, autenticita, integrita o riservatezza dei dati o sui ser Y L]L IRUQLWL GDOO I
finanziariaE (articolo 1, par. 1, n. 8)).
47 /0 5SHIJRODPHQWR GHILQLVFH OD 35H\cLMD HF@]PD E & W [EWM IOYD] HIQIW YWWB jO
costruire, assicurare e riesaminare la propria integrita e affidabilita operativa, garantendo, direttamente o
LQGLUHWWDPHQWH WUDPLWH LO ULFRUVR DL VHUY L] UeRaputitd WL GD IR
FRQQHVVH DOOH 7,& QHFHVVDULH SHU JDUDQWLUH OD VLFXUH]]ID GH
finanziaria, su cui si fondano la costante offerta dei servizi finanziari e la loro qualita, anche in occasione di
perturbazioniy (articolo 3, par. 1, n. 1)).
58 'O 5HIJRODPHQWR GHILQLVFH L 35LVFKL LQRUPEBMILFALTEHILYD QWL (
XQITHQWLWj ILEDQ]LDULD SXz HVVHUH HVSRVWD LQ UHOD]LRQH DO U
fornitori terzi o da subappaltatori di tali fornitori, anche mediante accordi di esternalizzazioney.
Si rinvia, per approfondimenti che esulano da questa parte della trattazione, alla lettura del contiid@io di
Paganelli C., Tulliani M.Regolamento DORA: ecco cosa devono fare le aziende del settore finanziario per
adeguarsi, Agenda Digitale, 2023.
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4. Privacy e valuta digitale: il concetto della anonimizzazione delle transazioni e i

profili di rischio

Nella complessit™ del discorso sinora intavolato in merito al rapporje-ivacy e finanza

digitale, devono ora esaminarsi pie attentamente le questioni introdottégedal asset.

Si pensi al recentissimo caBrildcoin, dai pie ritenuto emblematico in considerazione dei
SURILOL GL ULVFKLR OHJDWL DO WUDWWDPHQWR GHO
QHOOYDUWLFRODWR VLVWHPD GHOOH FULSWRYDOXWH 6L
il nome diTools for Humanity, utilizzabile dagiXWHQWL DOOTHVLWR GHOOTfTHVS
di controlli di sicurezza, WUD FXL OD VFDQVLRQH GHOOfLULGH $0OOR
conservati simili dati non « ancora chi&#®® 6 WDQGR DOOH GLFKLDUD]LRQL G
dalla fonte appena citata, la scansione dovrebbe serwit@nfgstrare di essere una

persona (e quindi non un bot) distinta rispetto agli altri esseri umani. A loro volta, le aziende

di social media e le altre piattaforme online saranno in grado di verificare l'autenticita degli

utenti, eliminando cosi le azioni dannose a opera dei bot, dallo spam alle frodi, fino alla

diffusione di disinformazioneB>%.

Al netto dei progressi apportati dalla crittografia al settore finanziario, ampiamente ricordato

in questo elaborato, diversi sono i profili di rischio che gli operatori di settore non hanno
mancato di sottolineaie insidie derivantd D O O § X Wtip@aitiMR™. Gd un lato, infatti,

il carattere relativamente anonimo di simili strumenti di pagamento ha consentito a parte della
criminalit™ di avvalersi di una rinnovata modalit”™ di impiego e riciclo del denaro proveniente

GD DWWLYLWj UROEBFDWWHHQDD GIDOW TXDGUR UHJRODPHQV
le tutele a fronte del ricorso a strumenti di pagamento s* strutturati ha esposto gli utenti della
prima ora a rischi di ingenti perdite economiche, nonchZ a frodi connesse al fallimento o
DOOYLPSURYYLVD VRVSHQVLRQH GHL VHUYL]L GHOOH SLEL
Visto da questa angolazionksettore bancario tradizionale nondfee potuto guardare con
QHWWR VIDYRUH DOOYLQWUR G X] LaRi@tH aHchp all® IDceFdelaF R O D | L

totale decentralizzazione della gestione delle stesse, capaci di eliminare qualsiasi funzione di

549 Persino la stampa si « interessata alla vicerdadlili J, 9L IDUHVWH VFDQVLROQDUH OfLULGH
una criptovaluta?, Wired, 2023.
550 fy)j,
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https://www.wired.it/article/criptovalute-worldcoin-scansione-iride-orb/
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intermediazione rimessa agli istituti di credito e agli intermediari finanziari.

'fDOWUD SDUWH L VLVWHPL GhptsBskDakreband Rna@datbldivVD OH C
mantenere le proprie promesse: queste sono state le parole spese in un discorso del dott. Fabio
SDQHWWD PP Boafal lddDdBYnca Centrale Europea (BCE)P®L Pertanto,

conviene prendere atto di un simile fallimento per analizzare le novit”, anche in termini di
3LQQRYD]JLRQH GHOOYDQRQLPL]]DJLRQH" SURPHVVH GDOO
Al fine di meglio comprendere le problematiche collegate alla protezione dei dati personali,

* necessario considerare due aspetti rilevémprimis L OfLGHQWLILFD]JLRQH GH¢
si occupa della determinazione delle modalit™ in cui vengono trattati i dati personali e, in
VHFRQGR OXRJR LL OYLQGLYLG X Dcpntolare iGried ivdridJHW W R
GDWL VRQR FRP¥HOYDWO WHRVWLWEQ DQFKH gieltd. KD RV
distinzioni preliminari hanno ricadute in materia di data protection, con la conseguenza che

un giudizio sulla compatibilita tra i registri distribuiti e il GDPR va preferibilmente
IRUPXODWR VXOOD EDVH GL XQTfDQDOLVL GHWWDJOLDWD
tecnico specifico e dello specifico assetto di governance: le blockchain non sono tutte

compatibili o incompatibili con la disciplina sulla protezione dei dati, giacché ogni uso della

tecnologia deve essere esaminato in base alle proprie caratteristicheE>>3,

E UHFHQWH OD SUHVHQWD]LRQH LQ ,WDOLD GHOOD SUF

deputati, con ad oggetto ill@ieto di utilizzo delle criptovalute che impiegano tecniche di

551 PanetteF., Paradise lost? How crypto failed to deliver on its promises and what to do about it, 23 giugno
2023 contributo della BCE reperibile anche sotto formgdis. « Oggi sosterro che, a causa dei loro limiti,
le criptovalute non si sono sviluppate in una forma di finanza innovativa e robusta, ma si sono trasformate in
XQD IRUPD GHOHWHULD /YfHFRVLVWHPD GHOOH FULSWRYINMXWH q SLF
ed é destinato a subire ulteriori sconvolgimenti del mercato a meno che non vengano messe in atto adeguate
WXWHOH QRUPDWLYH , SROLWLFL GRYUHEEHUR GLIILGDUH GDO VRV
beneficio per la societa e che sta cercando sempre piu di integrarsi nel sistema finanziario tradizionale, sia per
acquisire legittimita come parte di tale sistema sia per appoggiarsi ad esso. Le autorita di regolamentazione
dovrebbero invece sottoporre le criptovalute a standard normativi rigorosi, affiontare il loro costo sociale e
WUDWWDUH L PRGHOOL GL FULSWRYDOXWD QRQ YDOLGL SHU TXHOOR
SRWUHEEH LQGXUUH OYHFRVLVWHPD D FRPSLHUH P/DRdnph Relltl VIRU]L S
finanza digitale».

552 Zambardino FLa blockchain e la protezione dei dati personali: una tecnologia privacy compliant by
design?, 2 EJPLT, 2022, pp. 13652.
553 Pellecchia E.GDPR e tecnologie blockchain: prospettive di evoluzione di un rapporto compless, 2021;
Navarretta E., Ricci L., Villani A. (a cura di)O SRWHUH GHOOD WHFQLFD H OD IXQ]LR¢
interdisciplinare di blockchain Hn Vol. I Blockchain, democrazia e tutela dei diritti fondamentali, p. 149 e ss.
258

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.


https://www.ecb.europa.eu/press/key/date/2023/html/ecb.sp230623_1~80751450e6.en.html
https://www.ecb.europa.eu/press/key/date/2023/html/ecb.sp230623_1~80751450e6.en.html
https://www.ecb.europa.eu/press/key/date/2023/html/ecb.sp230623_1_annex~199d8307f6.en.pdf
https://hdl.handle.net/11568/1130504

anonimizzazione totale nelle transazioni economiche»’™. ,Q TXHOOYRFFDVLRQH VL
ODFFHQWR VX OGedknbvdededy HQOQIROWILIY XOOD 5HOD]JLRQH G¥Y
alla Proposta si leggeva ché: Gicerca in materia crittografica sta abilitando una nuova
generazione di criptovalute che utilizza, per la dimostrazione delle transazioni, anche metodi
crittografici chiamati 3a conoscenza zero ". Una criptovaluta con sistemi di dimostrazione a
conoscenza zero assicura, su una rete decentralizzata che utilizza una blockchain pubblica,

una confidenzialita totale dei pagamenti celando, in ogni transazione, l'ammontare, il

soggetto pagatore e il soggetto pagato. Le transazioni possono essere verificate
esclusivamente se in possesso di una chiave di visualizzazione che, per ogni transazione, e

nella disponibilita esclusiva del soggetto pagatore e del soggetto pagato. In questo modo, si

realizza un sistema di pagamento totalmente anonimo che, a differenza del danaro contante,

consente trasferimenti di valuta da un capo all'altro del mondo in tempo reale, senza

possibilita di conoscere la provenienza dello stesso a una eventuale conversione in moneta

fiaty. Insomma, diverse gquestioni sono state messe in luce in questo ambito ed ¢ questo un
discorso che non pu™ essere affrontato se non in parallelo alle considerazioni effettuate in
materia di antiriciclaggio. Le stesse regole OCSE hanno dato risalto allaitietesndere
pubblici gli intermediari degli scambi in valuta digitale, ossia chi rende servizi al pubblico
utili a facilitare le transazioni insset criptatP®®, su piattaforme di-ading online.

Nel chiudere il paragrafoembra significativaitare una significativa considerazione svolta
dalla Banc&Centrale Europeda quale ha dimostrato cke venditori preferiscono sempre
utilizzare questi token per i depositi quando sono disponibili, perché cosi possono sfuggire

alla cattura delle banche. In altre parole, nel nostro ambiente la disintermediazione ha luogo

perché il settore bancario non e competitivo e i token della piattaforma disciplinano le

banche nella competizione»>°.

554 Camera dei deputat: ; 9,, OHJLVODWXUD 3URSRVWD GL OHJJH GILQL]LDWL)
Dambruoso, Galgano, Librandi, Menorello, Monchiero, Vargiu, Catalano, Basso, Carrozza, Dallai e Marzano,
presentata il 26 ottobre 2016
555 OCSE Crypto-Asset Reporting Framework and Amendments to the Common Reporting Standard, 2022, p.
11: «Come si ¢ detto, gli intermediari e gli altri fornitori di servizi che facilitano gli scambi tra crypto-asset
rilevanti, nonché tra crypto-asset rilevanti e valute fiat, svolgono un ruolo centrale nel mercato dei crypto-asset.
Pertanto, si propone che le entita o le persone fisiche che, come attivita commerciale, forniscono servizi per
effettuare transazioni di scambio in crypto-asset rilevanti, per o per conto dei clienti, siano considerate fornitori
di servizi di segnalazione di crypto-asset ai sensi del CARF».
556 BCE, Working Paper: the digital economy, privacy and CBDC +N. 2662, maggio 202. 34.
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5. Privacye CBDC: verso la regolamentazione della valuta digitale. Quali (nuovi)

impatti sulla riservatezza delle persone fisiche?

CPensiamo alla CBDC come a una versione elettronica del contante. Nel nostro contesto,
cio significa che la CBDC consente ai venditori di effettuare vendite online senza rivelare il
loro tipo alla banca. Di conseguenza, i venditori possono ora scegliere anche uno schema di
commercio online-CBDC (ON-CBDC)», cos” si * di recente espressa la BEE
Come accennato in apertura, vale quindi la pena spendere alcune considerazioni circa

OTDYYHQW RenfsdH Bufk HDigktdd Currency e le modalit™ con cui simili circuiti
gestiscono il dato della persona fisica. Si tratta, a ben vedere, della diffusione/diaine
ha caratteristiche simili alla criptovaluta; la differenza, in questo contesto, deriva dal fatto

FKH OTHPLVVLRQH qgq UL E&@a&Xél isiadod IRPads© @dil kghnizsa,
quindi, intrattenuto con la valuta avente corso kegallo stesso Paese).

'"{DOWURQGH q DIItsébQyellr Qe cub Qo n&tavia, come fase
primordiale di un piu ampio processo di sperimentazione tecnologica e finanziaria, le
criptovalute e, piu in generale, la distributed ledger technology potrebbero utilmente porre
le basi per dar vita a soluzioni capaci di rendere piu efficiente o, secondo i piu ottimisti, di
trasformare radicalmente l'attuale sistema economico»8. Tanto che Gsembra, al riguardo,
auspicabile che le autorita calibrino i contenuti delle future regolazioni in modo da
affrontare adeguatamente i rischi, senza, tuttavia, soffocare oltremodo l'innovazione. Gli
organismi internazionali stanno giocando un ruolo importante nell'identificazione e nella
valutazione dei rischi posti dalle valute virtuali e potrebbero senz'altro contribuire a
facilitare il processo di sviluppo e di affinamento delle politiche regolatorie a livello
nazionale»’”’.

,QVRPPD VHPEUD FKH OYRULJLQDULR VIDprydett tactoRQQHVYV
finanziaripossa lasciare il passo ad un loro assorbimento nelle modalit™ di pagamento in uso

agli stessi Stati, implementandone gli aspetti positivi e assoggettando a adeguata

57 Ahnert T.et al., ECB Working Paper Series. The digital economy, privacy and CBDC *+N. 2662, maggio
2022 p. 21.
558 Cfr. ConsobLe criptovalute: cosa sono e quali rischi si corrono, Le conoscenze finanziarie e di base, 2023.

559 1hidem.
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UHJRODPHQWD]JLRQH TXHOOL FKH VLQRUD KDQQR PRVWUD
che leBancheCentrali, di recente, stanno implementando lo sviluppo di tale moneta, quasi
in reazione al grande successo ottentidivello mondiale+dalle valute virtuali (o cripto
valute), onde arginarne le criticit”, soprattutto in punto di controllo delle dirremit
circolazione.
Come gi” accennato in precedenpare la Banca Centrale Europea (BCE) ha allo studio, in
collaborazione con leBanche Centrdi nazionali facenti parte dé § (3{steRa,
O TLQWUR G X ] ERcIHyitad, raprese@andan passo necessario per assicurare
che il nostro sistema monetario sia preparato a un futuro digitale. Sara ampiamente
accessibile e semplice da utilizzare, garantendo al tempo stesso la privacy, al pari del
contante’ $ EHQ SHQVDUFL O9YLQL]LDWilLrivdda DVNeX WD GD )
OIDQGDPHQWR JH Qigitdi2zazibné Qei YagambntiGla stessa pandemia da
COVID-19 QHOOTLQFHQWLY DU H ofdffe XN tra3difdtR glseh®ibh wid& D P E L
dimensione sempre pie digital®ifatt, COQORQ VL SXz LIJIQRUDUH TXDQWR VW
GHO FRQWDQWH FRPH PH]]R GL SDJDPHQWR q LQ FDOR LQ
&RQ LO SDVVDJIJLR D XQYfHFRQRPLD GLJLWDOH OfYLQWUR
quindi il passo pitl logico da compiere»’®. In relazione@i~ SDUH DOORUD GYREEOL.
quali potranno essere gli impatti in termini di tutela della riservatezza delle persone fisiche
che farannouso® LPLOL VLVWHPL GL SDIJDPHQWR E LQIDWWL HY
di valuta digitale, pubblica e riconosciuta dagli Stati, debba ricondurre al centro del discorso
TXHOOR GHOOYLGHQWLILFDELOLWj H WUDFFLDELOLWj GL
' D O W migliereitutéla dellarivacy non potr™ essere ignorata in tale frangagisechZ
TXHVWECXDWLRQO WUDWWR GLVWLQWLYR GHOOTHXUR GLJLW
personali degli utenti né alle loro scelte di pagamento. La possibilita di pagare offline
garantira un grado di protezione dei dati superiore a quello di qualsiasi altro metodo di
pagamento digitale oggi disponibile»’®. Su questo versante, diversa dottrina si ¢ gi°
occupata di analizzare i termini di una possibile relazione di compativ D O XWLOL]]R
tecnologieblockchain e la regolamentazione dettata ddbDPR LQ WHPD GL 3*WUDWW

560 panetta F., Dombrovskis VAHUFKp Of(XURSD KD ELVRWZBR GL XQ HXUR GLJLWDO
5618/01234
5628101234

261

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.


https://www.ecb.europa.eu/press/blog/date/2023/html/ecb.blog230628~140c43d2f3.it.html

(anche automatizzato) dei dati personali. Se ¢ vero che vi seh@&caratteristiche delle
EORFNFKDLQ OH UHQGHUHEEHUR LQFRPSDWLELOL FRQ 1
LQGLYLGXDUH XQ WLWRODUH GHO WUDWWDPHQWR OfLPS
OYLQFRQFLOLDELOLW| FRQnelLD cotatsol WMWR priadipioFdd QFH O O
minimizzazione del trattamentoE>®3, si » comunque creduto di poterne valorizzare gli aspetti
maggiormente innovativi, al fine di sfruttarne le possibilit™ sul lato staittfal#i qui, allora,
OfHYHQWXDOLW] GHGe&fd éninvU RiGssil Ruattio @nni, Xt@ndo alle
GLFKLDU D] L RxXcutitd Bodrt dGI®DRTO, §li cui si « fatta menzione sopra.

8QD VLPLOH 3UHD]JLRQH LVWLWX]LRQDOH" DO IHQRPHQR C
WHUPLQL GL 3VILGD DOOSYLQL]LDW LBDTethVdf sr€ad DnaGDL FR
SURSULD PRQHWD ,Q TXHVWL WHUPLQL VL g HVSUHVVD C
personali asserendo chela sfida lanciata da Facebook con la valuta alternativa é

l'ennesimo segnale di una vera emergenza democratica legata alla societa digitale. I colossi

del web hanno oggi volumi di transazioni paragonabili a quelle di molti Stati, trattano alla

pari con i governi, fanno con loro accordi non solo commerciali, e adesso battono anche

moneta. Quote immense di potere stanno via via passando di mano dagli Stati a soggetti

privati. Se il settore non sara vincolato in fretta a principi di governance democratica,

rischiamo di consegnare un'ampia fetta dei nostri diritti a un pugno di monarchie digitali,

fondate sul potere dei dati»’®. La cd. questione di potere da cui ha messo in guardia
O1$XWRULWj LQGLSHQGHQWH LQ HIIHWWL VHPEUD GHVW
pie marcata tra Stato e mercato, con rilevanti impatti in punto di detenzione del gater.d|

deldato q LQIDWWL OD ULFFKH]]D DFFXPXODWD QHL WHUPLQ!
ha la capacit™ di raccoglierne di piee Big Tech, con le loro colossali possibilit™ dtorage,

563 fvi, p. 155.
564 Cfr. BCE, ECB Working Paper Series: The digital economy, privacy and CBDC, at a panel on the future of
crypto at the 22 BIS Annual Conference, Basel, 2053 legga, nella dichiarazione di intentSt@liamo un
modello di intermediazione finanziaria, scelta di pagamento e privacy nell'economia digitale. I pagamenti
digitali consentono ai commercianti di vendere beni online, ma rivelano anche informazioni alle banche. Al
contrario, il contante garantisce l'anonimato, ma limita la distribuzione a luoghi offline meno efficienti. In
equilibrio, i commercianti scambiano i guadagni di efficienza derivanti dalla distribuzione online (con i
pagamenti digitali) e le rendite informative derivanti dal mantenimento dell'anonimato (con il contante).
L'introduzione della moneta digitale della banca centrale (CBDC) aumenta il benessere perché riduce i
problemi di privacy associati alla distribuzione online. I gettoni di pagamento emessi dalle piattaforme digitali
escludono la CBDC, a meno che questultima non faciliti la condivisione dei datiE.
565 Soro A.,Criptovalute. Con la moneta i big del web diventano Stati-padroni, || Mattino, 2019.
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sono in grado oggi di accumulare un numero indefinito di informazioni relative a qualsiasi
aspetto della vita quotidiana degli individui che navigano il web e che, pi* 0 meno
consapevolmente, gliele forniscor@ononostanteyi/ punto vero della questione é che chi
possiede la piattaforma nella quale si svolgono gli scambi monetari, e lo stesso soggetto che
possiede le informazioni di miliardi di persone. Parliamo di soggetti che attraverso quelle
informazioni hanno sviluppato un crescente potere di persuasione e di predizione e che
tendenzialmente potrebbero sviluppare un sistema infettato dai gerani della discriminazione.

Se una piattaforma decide di estromettere un certo soggetto o una certa categoria di persone

dal suo sistema di pagamento privato, che fine fanno i loro diritti? Chi li tutela?»%.

In tal misura, mai come in questi ultimi anni « emersa la necessit” di una regolamentazione

della gestione di simili informazioni. Le ripercussioni sono evidenti: si pensi alla parabola

degli acquirenti di moneta digitale o degli investitori in criptovalahe, da un giorno
DOOYDOWUR KDQQR YLVWR VSDULUH OH SLDWWDIRUPH
Un problema cos* acceso comaukela dei diritti fa peraltro il paio con la capacit™ del singolo

di gestire il flusso dei propri dati personakcondo le chiare regole dettate dalla normativa

GDPR. La garanzia della riservatezza delle informazioni diffusevabil allora, deve essere

qui letta non pie come anonimizzazione delle transazioni (a tutto favore degli scopi illeciti

che di queste vogliono farsi) ma come tutela del soggettsumatore che si serve deb

a fini diinvestiment#f”. 1RQ VL SXz DOORUD FKH JXDUGDUH FRQ UL
dell 1 (X U R pRi@dgdlare da sZ la possibile emissione di una valuta digitale, che tenti

guantomeno di arginare il proliferare di dati nelle maglig:@net.

566 Jbidem. V. anche, sullo stesso argomento, Intervento di SotBifdata e liberta nella dimensione digitale,

28 agosto 2018. Interessante il passaggio che si ripSttaz Groposito dei Big Data, si € parlato di quarta
rivoluzione (pur con tutti i limiti che assumono questo tipo di periodizzazioni), é essenzialmente per gli effetti
dirompenti determinati dalle loro caratteristiche addizionali di volume delle informazioni- di mole cosi rilevante

da essere stoccate prevalentemente con il cloud- YHORFLW)j] GHOOYDQDOLVL FXL VRQR VRWW
formato e struttura (potendo essere strutturati o meno), attendibilita. E la regola delle 4 v: volume, velocita,

varietd, veridicitd, caratteristiche che ne generano una quinta: valore, profittoE.

Si tratta, infatti, di §oggetti dotati di eccezionale potere tecnologico (che) rischiano di creare enormi asimmetrie
rispetto al mercato regolato. Di conseguenza bisogner” alzare la guardia. Non « un problema di settore, ma di
equilibri di potere. La societ™ digitale rischia ditterminare una vera emergenza, che chiama in causa i futuri
equilibri della nostra democraziak. Vdsro A.. Criptovalute. Con la moneta i big del web diventano Stati-

padroni, Cit.

87 Soro A.,Democrazia e potere dei dati. Liberta, algoritmi, umanesimo digitale, Baldini + Castoldi

2019
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RIFLESSIONI CONCLUSIVE

*LXQwL DO WHUPLQH GHO ODYRUR VL UDFFRJOLHUDQQ
seguiranno delle riflessioni conclusive.

Il primo capitolo g VWDWR VSHVR SHUHGID lihearX g §dibile@diVanoll D] LR Q H
che hanno portato allo sdoppiamento déltadrFi in SFU\SWR ILQDQRNEBO V\VWtE
specifico, in un clima di generale sfiducia a segdéita Grande Recessione e la contestuale

ondata di cambiamento apportato dal fenoni&ndech, si * visto come lerypto technology

(DLT, blockchain e smart contract) abbiano rimodulato in maniera pie 0 meno significativa

la natura di capisaldi della finanza tradizionalffiducia, sistemidi pagamento ed
intermediar). Laricompasizione diguesti nuovi elementalla stregua del sistema finanziario
mainstream, ha determinato la creazioneut perimetro crittografico succedaneo e separato,

al cui interno si possono individuare grossomodo due rdinrensioni:CeFi e DeFi. In

merito a ci’, ¢ stato opportunamente puntualizzato come la linea di demarcazione che le
VHSDUD DSSDLD SLXWWRVWR ODELOH WDQWR GD SRUWI
opzione di concepiretalmeno allo statattuale + O f{HF R VcbhyWW HRPH XQIXQLFD
dimensione centralizzatéecentralizzataCeDeFi), SXQWR GILQFRQWUR UHDOL®
approcci e le peculiarit™ di'eFi e DeFi si mescolano, sintetizzando le migliori funzionalit®
dientrambe7DOH FLUFRVWDQ]D VL ULIOHWWH S&{pb-@WwUR QHOC
Service Provider e nei servizi da loro erogati.

Sulla scorta di questa constatazione, ci Si * pogtrima domanda di ricerca, chiedendosi

VH H FRPH TXHVWD LQWULQVHFD 3GXDOLW jnasstddar- X UL QRF
Ebbene, gli elementi raccolti fanno ritenere che quanto dedotto in sede di apertura della tesi

sia stato correttamente percepito giacchZ2FU\SWR |LQD Q Fjuflada MW WHP~
opportunamente controllato, pu” rivelarsi una seria minaccia per la tutela degli investitori,
OTLQWHJIULW pgicutida Btanzda gvaRilitHfinanziaria

Metodologicamente parlando, si ¢ innanzitutto procedutddd VL ILFDUH OfYHIIHWWLYD
un legame tra i due paradigrii¢dFi e il crypto system). Segnatamenieilevanti autorit” di

settore come la Banca dei Regolamenti InternazigBahk of International Settlement,

BIS), il Consiglio per la Stabilit™ FinanziarigFinancial Stability Board, FSB), il Fondo
264

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.



Monetario Internazional@nternational Monetary Fund, IMF), O 9 2 &@®f{ganization for

Economic Co-operation and Develpment, OECD), |0 European Systemic Risk Board (ESRB)

0 la Banque de France, convergono tutteus fatto cheil legame intercornetetra economia

reale, finanza tradizionale e mercat@ptovalutarioesiste, ma al momento risulta limitato.

8QD YROWD DVVRGDWD O HAMIFVNHQ\BVWRHOLODYFRDW R/ \W
misuratane la consistenza, il passo successivo ¢ stato capire in che modo si striAttmhsse.

riguardqg sono stati individuati dei punti di contatto ¢cleamite la mediazione d€i4ASP,
costituiscono dewviadotti problematicitra finanza decentralizzata sistema finanziario

tradizionale

1) Consumatori retail;

2) Le stablecoin

3) Esposizioni bancarie;

4) La tokenizzazione dei crediti su beni fisici.

A riprova di quanto riportato sopra, fallimenti avvenuti Oltremarerappresentano
XQTXOVvaHItLIRW WRUQDVROH FKH GLPRVWUDQR OYLQWHUF
contagio) tra questparadigmi Per rendere visibilmente apprezzabile la situazione, si ¢

ricorsi a unatimeline SHU UHJLV Wdagd det§rriniatodvalv 2022, annus

horribilis per il mercato criptovalutario:
¥ Maggio 2022: FROODV VR G HOQ@tfa RNUNA) WTerFul/SD (UST),

T Giugno/luglio 2022: fallimenti di Three Arrows Capital (0 3AC), Celsius Network e
Voyager Digital,

T Yovembre/dicembre 2022: fallimenti di FTX, Alameda Research, BlockFi e Core
Scientific Group;

T Gennaio 2023: fallimento diGenesis Global HoldCo;
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¥ Marzo 2023: crisi delle banche regionali statunitensSilicon Valley Bank (SVB),
Silvergate Bank, Signature Bank e First Republic Bank).

In aggiunta, § eventisopralencatidischiudonde molteplici criticit™ che si celano dietro

I fallimenti dei vari exchange: resilienza digitale poco sviluppata a fronte di attacchi
cibernetici; costi energetici insostenibili; tecniche aggressive poste in essere dagli
investitori; dipendenti coknow-how QR Q DO O D OW H]] IhoGei Qi @ubnevsL W XD LR
non solidi; scarsa applicazione dei criteri prudenziali; depositi non assicurati; forte
esposizione adsset particolarmente rischiosi; incauta e/o ngglhte gestione societaria;
problemi di liquidit™; insolvenza e via discorrend&ner e colleghi riuniscono questo
ventaglio di criticit™ sotto il nome di*ILQD QFLDO L]D Wiinra@arkld det teeW R~
espressione chele criptovalute non sono né speciali né immuni e sono arrivate a

presentare tutti i problemi classici della finanza tradizionale. Con ['evoluzione
dell'ecosistema delle criptovalute, sono emersi i fallimenti del mercato e le esternalita della

finanza tradizionaley.

A integrazione di quantsinora osservato, il lavoro di Aquilina ed altri autori nel Bollettino

n. 66 delBIS dichiara senza troppi giri di parole chejopo il fallimento di alcune
importanti societa di criptovalute, affrontare i rischi dei mercati delle criptovalute e
diventata una questione politica piu urgente. I mercati dei crypto-asset hanno gia
attraversato boom e disastri in passato, e finora i fallimenti non hanno portato a un
contagio piu ampio che ha minacciato la stabilita finanziaria. L'ecosistema crittografico e

le funzioni di "finanza ombra" che esso svolge, attraverso entita finanziarie centralizzate

(CeFi) e protocolli di finanza decentralizzata (DeFi), condividono molte delle vulnerabilita

note della finanza tradizionale (TradFi). Ma diversi fattori esacerbano i rischi standard.

Si tratta di un'elevata leva finanziaria, di disallineamenti di liquidita e di scadenze e di
sostanziali asimmetrie informative. Le risposte politiche dovrebbero considerare come
affrontare queste fonti di rischio in modo appropriato, data la natura senza confini delle
criptovalutey.

In sintesj per via dellesue dimensioni ridotte e alle limitate interconnessioni cdindari,
OTHFRVLVWH P borfd aWnahtedtd [@ IprépRet” necessarie destabilizzare

incisivamentel sistema finanziario nel suo complesso. Tuttanfayantiautorit™ disettore
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affermano nitidamente che questa interconnessienger” aintensificarsiin futuro. In

base a questo ragionamentaccelerazione nella regolamentazione di strutturate politiche

Sui CASP potrebbe essere il passhiave per ridurre, 0 quanto meno contrastare, i contagi

che sono oggettivamente emersi nella realt” finanzidudto ci” si traduce senza mezzi

termini in un monito impellente per i legislataliivirare versaun approcciagegolatorio(il

pie possibile armonizzato a livello internazionale) sifieatamente dedicato al tema dei

CASP; e nonmeramenteontenitivo come messo in atto dal regolatore statunitense, il quale

ha pagato a proprie spese la propria convinzione di poter contenere le cattitzate
daiprovider facendo esclusivo affidamensa leggi finanziarie preesistenti

'"TLQYHUVR VX, gratiparte/de? &3 @uvigdianno dimostrato di avere un grado

di maturit” e resilienza strutturale maggio@lon ogni probabilit’ci™ « dovutoin primis
all'accoglimento tempestivo delraccomandazioni del GARmplementado nei propri
ordinamenti nazionalpresidi ad hoc per i Virtual Asset Service Provider (VASP). In
seconddattuta I'introduzione debMiCA ha dato nuovo slancio alla protezione del mercato

dei prodotti crittografici, da un latamponermo maggiori oneri a tali soggetijora
denominatiC4SP H GDOOYDOWUR DUPRQL]]IDQGR RUGLQDPF
rendere il mercato unico pie chiaro e attrattivo pgrdvider.

Dunque per tutte queste ragionina maggiore stabilifinanziariaa livello infrastrutturale

e sistemicorichiede chele giurisdizioni nazionaliprendano innanzitutto coscienza dei

rischi insiti nella norAregolamentazione dei fornitori di cripadtivit™ e provvedano

pertanto ad arricchire nei propri ordinamenti gli opportuni presidi giuridici per meglio
salvaguardare la tenuta del proprio Sistétaase su questo fronte.

Dopo aver messo a confronto sistema finanziario tradizionale &FIU\SWR ILQDQFL]|
V\V W H Rcondo capitolo VL q DGGHQWUDWR QHOOYHFRVLVWHPD
rispettivamente i prodotti circolaniligital asset) e soprattutto i soggetti che vi abitano

(CASP).

Con riferimento ai profili oggettivi, sono state sinteticamente passate in rassegna le
fondamentali tecnologie di base ravvisabili nel&stributed Ledger Technology,

blockchain e smart contract. In maniera altrettanto succinta sono stati descritti rapidamente

crypto-asset € Central Bank Digital Currency (CBDC). Con riferimento ai primisono state
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messe in luce le difficolt” che si stanno registrando sul piano definitorio e tassonamico;
relazione al secondo maegouppo, sono state invece illustrate le principali ragioni alla
EDVH GHOOTDGR]JLRQH GHOOH YDOXWH GLddsibhele GL 6 WD

Banche Centrali stanno prendendo in considerazione per emetterle.

&RQ ULIJXDUGR LQYHFH DL SURILOL VRJJHWWLYL LQYHFH
dei Crypto-Asset Service Provider € delle cripteattivit”, alla luce del RegolamentiCA.
ODQWHQHQGR LO ILOR GHO GLVFRUVR VXOOTXam:i PR SXQ\
in Crypto-Assets ha il pregio di svettare nel panorama globale della regolamentazigne

per via della sua trasversalit™ di trattazione. A parere di chi scrive, sebbene la struttura ricalchi

in molti aspetti quella dell&iFID II (specie con riferimento alla qualificazione dei servizi),

la normatival/iCA si preoccupa di imbrigliared4SP imponendo oneri di eterogenea natura.

Finalit”™ ultima di questo approcciofar s, come fanno notare Daga e Buscema, ehpt

provider «dimostrino di possedere:

¥ personale con le competenze necessarie per assolvere alla proprie responsabilita;
+f JDUDQWLUH OD FRQWLQXLWj H OD UHU@RODULW)] QHOOTH
¥ stabilire politiche efficaci di continuita operativa e disaster recovery;
¥ disporre di meccanismi di controllo interno e di procedure efficaci per la valutazione dei
rischi;
¥ disporre di sistemi e procedure per proteggere la sicrezza, integerita e riservatezza delle
informazioni;
T conservare i registri di tutti i servizi degli ordini e delle transazioni effettuate;
T disporre sistemi e procedure di monitoraggio per avitare abusi di mercato ed essere in
grado di segnalare immediatamente qualsiasi sospetto alla propria autorita

competentey.

Oltrea ci’, nonostante&lalla lettura di questo elaboramergacon evidenzana prospettiva

orientata prettamente alla disciplinazionale ecuropeanon si « mancato di riportaie

stato di normazione dei fornitori di cripadtivit” a livello globaleattraverso una ricerca
HPSLULFD SHUVRQDOPHQWH VYROWD /fHVLWR GL TXHVWY
interessanti consideraziocte peraltro si allineano coerentemente con quanto gi~ osservato

nel primo capitolo
268

7HVL GL GRWWRUDWR GL (GRDUGR 7HGHVFKL GQNGBXNRDVRUGN SXIBIBQLNgHUVLW| /XLVV
VHFRQGR OH YLIJHQWL GLVSRVL]LRQL 6RQR FRPXQTXH IDWWL VD &¥liduticg tdd LWWL GHOO'
citazione della fonte.



T la regolamentazione d€i4ASP presenta una diffusione a macchia di leopardo, in cui
VYHWWDQR JOL 6WDWL GHOOTDUHD JHRJUDILFD HXURSF

$ OfDVVHQ]D GL XQLYRFLW] WHUPLQRORJLFD VH GD XQ O
DOOTLQWHUQR GL RJQL JLXULVGL]IinR@rkb ale wssbifD OWUR L
di costruire unaegolamentazioneoncordata a livello internazionale;

T la supervisione di questi soggetti appare largamente scogeto alla totalit” delle
giurisdizioni prese in esame

¥ Of9 (X WRibtbsa nella sua accezione geograftKk H FRQ ULIHULPHQWR DOC
VHPEUD SURFHGHUH VSHGLWDPHQWH ULVSHMIGMR DJOL I
sembra consolidare questo primato

T nella stragrande maggioranza dei Paesi non si riesce a cogliere con chiarezzsFse i
siano degli intermediari finanziari o una categoria a sZ, dal momento che si rinvengono
HVHPSL QHOOJXQR H QHOOYDOWUR VHQVR

AXHVWIXOWLPD FRQVWDWD]LR Q Hecvnlda ddnfaiRi® dd Hcdfda:D GHJ X D\
possono CASP considerarsi una categoria a sZ di soggetti mediatori? In altri termini, siamo

in presenza di soggetti aventi una propria e precisa identit” al punto tale da differenziarsi dai
soggetti bancari e finanziari e costituire una nuova species nel panorama

dell L Q W H U P HI® taBigheRd@Il 'peculiarit™ dei servizi offerti G Bl€y&d] profilo
tecnologico e da urspiccata tendenza diinovazione continy@aCASP GDQQR OfLPSUHVYV
di possedere caratteristiche talmente peculepiadersi teoricamentdistaccaredai soggetti

bancari e finanziari e costituire una nuoyacies nel panorama finanziaridifatti, tali

provider non sembrano esserngerfettamentesovrapponibil agli intermediari finanziari,
guantomeno rispetto a determinati servizi, come, per esempio, la custodia o il controllo, per
conto di clienti, delle criptattivit' o dei mezzi di accesso a talripto-attivit™ (chiavi
crittografiche private)Del resto, si tratta invero di una problematica che viene rimarcata
anche da Troiano, asserendo clie dottrina, si rilevava come risultasse difficoltoso

identificare un concetto unitario di attivita finanziaria nel quale ricondurre ipotetici tratti

comuni delle singole attivita riservate agli intermediari in parola, trattandosi di attivita tra
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ORUR GLYHUVH QHL SUHVXSSRVWL ILQDQ]JLDUL QHOOD FLC
elemento comune veniva rinvenuto nella finalita di economicitay. ' 1 D O W U R dategQill R

dei CASP va considerata a tutti gli effetti unAlLQDQFLD ODHQMIQVL GHOOfTDU
RegolamentaDORA. Tuttavia, a parere di chi scrivejuesta constatazione pu” risultare

agevole solo attraverso una lettura combinata delle varie normative europee ricomprese sotto
XQIXQLFD SURVSHWWLYD 4 X DdOsR haBasdeQeydisithmente Gula UD J L |
lettura delMiCA, va allora ammesso come vi siano non poche difficolt™ nel giungere alla
medesima conclusione.

Chiaramente, una simile ricostruzione ha sollevato e continua a sollealgrari delle altre

lamentate carenze regolatortesignificative ciriticit” dal punto di vista della necessaria
gualificazione normativa e disciplina delle relative attivit”. Solo grazie a interventi
sovranazionali, infatti, sta prendendo forma un quadro di regole in grado di assicurare al
sistema in argomento un insieme di reggilridiche che possano infondere nei consumatori

XQ VXIILFLHQWH JUDGR GL ILGXFLD YHUVR TXHVWD DVVDL
RWWLFD QRQ SXz HVYVHUH REOLWHUDWRCX (iIFuQIQR DOO I
di prestatdJL GL VHUYL]L UHODWLYL DOOYXWLOL]]JR GL YDOXW
nonchZ, a far data dal 30 dicembre 2024, del pie volte citato Regolamento 2023H da#

Parlamento Europeo e del Consiglio relativo proprio ai mercati delle-extipid".

Va da sZ che, pur in assenza di una sostanziale assimilazione in senso definitorio e di
gualificazione giuridica, la direzione inelluttabile da seguire non potr™ non tradursi in una

sorta di osmosi di regole, procedure autorizzatorie e metodichgorit™ di controllo, in

JXLVD GD FRQVHQWLUH OTYDSSURQWDPHQWR GL VLVWHPL
ultima analisi, dei consumatori.

Da ultimo, il terzo capitolo ¢ VFHVR DQFRUD GL SL* QHO GHWWDJOLF
CASP e delle cripteDWWLYLW) LQ UHOD]LRQH DOOYLQWHUR TXDGU
Obiettivo di questa parte finale della trattazione consisteva nel rispondereeratia

domanda di ricerca, in cui ci si ¢ chiestise il complesso dellsuevocatenorme europe

F LU F RV FidHirYt He(XWSP sfa fjuscito a regolamentare esaurientemente tutti i possibili
SURILOL GL FULWLFLW)] ( QHOOTHY leqatexXdronkantije #KH TXD

potenzialevulnus individuato in spunti di riflessione o suggerimenti condivisibili sul piano
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legislativo. Per fare ci” ci si ¢ concentrati sumaterie di estrema rilevanzacome
OYDQWLULFLFODJJQRD PER HeyaMNbA DFdrR@aHdo delle sintetiche

valutazioni, si afferma quanto segue:

x Antiriciclaggio: gli sforzi impiegati dal GAFI nel promuovere il recepimento delle
proprie raccomandazioni (in teth@dSP) nelle discipline domestiche di antiriciclaggio di
tutto il mondo hanno senza dubbio contribuito a rendere solido e compatto il legame tra
prestatori di cripteattivit” e settoredML/CFT. Se da un punto di vista dellarmazione,
dunque, CASP risultano pressochZ blindati, a parere di chi scrive le criticit”™ sorgono
soprattutto in capo a chi dovr” supervisionare tali operazioni. Lagmadilca di fondo
risiede nella constatazione che le autorit™ di vigilanza di settore non sono, nella
maggioranza dei casi, adeguatamente attrezzate da un punto di vista tecnologjico per
monitoraggio dekrypto-asset rispetto alle normative nel breve termine e potrebbero
volerci molti anni per standardizea queste procedureSecondo il GAFI, gesa
circostanza e preoccupantejata la crescita dinamica e i rapidi sviluppi tecnologici
degli asset crittografici, anche se il settore sta attivamente sviluppando standard per
affrontare questa lacuna. Anche se la vigilanza e il monitoraggio coerenti fossero
possibili in alcune giurisdizioni, ¢ improbabile che lo siano in tutte, il che potrebbe
comportare ulteriori asimmetrie informative e di applicazioney. Pertanto, bisognerebbe
SUHQGHUH LQ FRQVLGHUD]LRQH OYLGHD GL QRQ FRQF
fuovo nel vecchig ma anche permettere chéikcchio entri nel nuovo Traducendo

LQ WHUPLQL SLe FKLDUL QRQ ELVRJQD SUHRFFXSDUVL
(come le cripteattivit”, nel casode quo) e ricondurla in uno schema normativo
preesistent® istituito ad hoc, ma vi ¢ la complementare necessit” di promuovere una

svolta tecnicanformatica delle Amministrazioni pubbliche, specie nel settoygro.

Insomma, bisogna irrobustire i poteri di vigilanza ad un nuovo livello cosicchZ le autorit®
possano veramente atteggiarsiRegTech, inglesismoal momentopie teorico che
concretoVolendo fareesempi pratici, potrebbe essere utile istituire a livello istituzionale

un digital wallet perogni Amministrazione (come gi~ avviemel contesto statunitense

e in alte giurisdizionidel mondo) o un nodlockchain per poter accedere direttamente

sulla rete;
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x Tassazione: SXU DSSUH]]DQGR O 9L QWegidihtor Qaviena®,Rear2W LY R
OYREEOLJR GL HYLGHQ]JLDUH FKH OD VFDUQD GLVFLSOL
in minima parte risolte datlocumento di prassi in elaborazioméel complesso,a
GLVFLSOLQD WULEXWDULD GL QXRYR FRQLR SDWLVFH O
collocabile nelle tradizionali categorie giuridiche, in cui gli stessi interpreti si trovano di
fronte alla primaria difficolt” di inquadrare giuridicamente il femeno delle cripto
DWWLYLW] DFXLWD GDOOH PXWD]JLRQL FRQtw,lp&XH H FR
TXDQWR VLD SDFLILFR FKH RJQL 3DHVH PHPEUReGHOO(¢YS8
fiscale delle cripteattivit™ come meglio crede, a rendere il tutto pie complicato ¢ |a totale
assenza di allineamentoQ TXHVWR VHQVR 'L IURQWH D WDVVD]LR
unico mercato digitale, usrovider ¢ ragionevolmente indotta volersiregistrare in un
determinato Paese europeo esclusivamente in base alla convenienza fiscale. Non e
difficile immaginare come questa circostanza possa potenzialmente incidere in termini
concorrenziali. 6DUHEEH GXQTXH DXVSLFDE La@ Hlel @fplbUPRQL]]
attivit™ o una qualsiasi altro espediente orientato in tal senso, seppure di difficile
realizzazionelnoltre, in ragione della sua m“natura transfrontaliera, risultano quantomai
necessaripolitiche transnazionali integrate e uniforchie permettano di regolamentare
in maniera univoca le criptattivit”™ sul piano fiscale europeo

x Ambiente: in questo ambito va certamente riconosciuto il merito delle istituzioni europee
di includereil tema della sostenibilit™ ambientale, imponenaloCASP di rispettare i
requisiti ESG e di dichiarareD O O § L Q Whik Ry, B&lI© altre cose, il proprio
consumo energetico. Tuttavia, a opinione di chi scrive, ci” che non convince di questa
soluzione ¢, come avvertito anche in amlatdiriciclaggiq la difficolt™ di monitorare il
reale dispendio energetico gebvider al fine di confrontare ileale risultato con quello
GLFKLDUDWR ,QROWUH WDOH RQHUH SRWUHEEH QRQ |
Pertanto, si potrebbe pensare di aggiungere ulteriori elementi di rafforzamento come
OTLQWUR G X {rbv@ e Speciexpg@rDguelle attivit™ particolarmente energivore
oppure, procedere nel senso opposto, attivando misure premiali per tupi@uiéir

che dimostrano di ridurre lpropriacarbon footprint;
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x Privacy:iQ PHULWR DOOYLPSLDQWR QRQRA BWPR Rndok®QHV W D W
sfide e complessita per le 3Financial Entities ~ e i loro fornitori terzi di servizi ICT, che
dovranno adottare (e aggiornare, con riferimento al GDPR) piani di adeguamento che
tengano conto delle peculiarita di entrambi i quadri giuridiciy. In altri termini, |r”
fondamentale per il Legislatoaperare lungo una traccia di ripensamento delle tutele
approntate per il dato personale, che dovrebbero ora procedere in paraktetoiran

relazione alle offerte del mercato finanziario digitalizzato.

A ben consideraranquadradoil fenomeno deCASP GD XQYDOWUD DQJROD]LRC
dapprima menzionati richiamantin modo nemmeno tanto casuale a parere di chi sarive
gli obiettivi di medio OXQJR WHUPLQH FKH OT8QLRQH (XURSHD VL q

X Strategia europea di antiriciclaggio: «per affiontare le carenze attuali in materia di
VXSHUYLVLRQH $0/ &)7 ULVFRQWUDWH QHOOT8QLRQH
GHOOT$XWRULWj] DQWLULFLFODJJLR HXURSHD $0/% 3$W
basata sugli Stati membri, ma la sua qualita HG HIILFDFLD QRQ VRQR XQLIRU!
D VLWXD]LRQL WUDQVIURQWDOLHUH QRQ q FRHUHQWH
un organismo europeo che garantirebbe un livello uniforme di supervisione AML/CFT
iQ WXWWD O0OY8( 4XHVWR VDUHEEH XQ SDVVR LPSRU
GHOOYHFRQRPLD H GHO VLVWHPD ILQDQ]JLDULR GHOOY8

X Unione fiscale europea: si tratta di unotep a lungo dichiarato come necessario prima
di poter assurgere, secondo le aspettative dei principali esponenti del sogno europeo, a
XQIXQLRQH IHGHUDOH GHJOL 6WDWL HXURSHL

x Green DealEuropeo: una serie di iniziative strategiche concordate a Parigi hanno reso
giuridicamente mandatorio il raggiungimento della neutralit™ climatica entro il 2050.

Nello specifico, 'UE e i suoi Stati membri si sono impegnati a ridurre le emissioni nette
di gas a efftto serra nellUE di almeno il 55% entro il 2030, rispetto ai livelli del 1990.
Si tratta di un obiettivo giuridicamente vincolante, basato su una valutazione d'impatto

effettuata dalla Commissione

568 AA.VV., Autorita antiriciclaggio europea. il regolamento di istituzione approvato dal Parlamento UE, Non
solo Diritto Bancario, 2023.
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https://www.dirittobancario.it/art/autorita-antiriciclaggio-europea-il-regolamento-di-istituzione-approvato-dal-parlamento-ue/
https://www.dirittobancario.it/art/autorita-antiriciclaggio-europea-il-regolamento-di-istituzione-approvato-dal-parlamento-ue/

X Strategia europea per i dati e per la cybersicurezza: la particolare rilevanza che la
protezione dei dati personali ha assunto nella societ” odierna ¢ ormai pacificei
manifestaanche con tentativi di rafforzamento della resilienza digitale in ambito
finanziario promossi dal Regolamem@®RA. 4 XHVWI{XOWLPR DWWR QRUPD
un piccolo tassello di un mosaico ben pie grand§RELHWWLYR GHOOH LVWL\
nei prossimi anni, invero, * implementare una vera e propria strategia europea di
cybersicurezza. Il rapido susseguirsi di una crisi pandemica, prima, e di una vera e propria
SVWDJLRQH” EHOOLFD SRL KDQQR FHUWDRwWQ@eIH FRQW L

attacchicyber con un livello di sofisticazione sempre pie alto.

SebbeneLO SHUFRUVR Y Hrdnziariakh€nte( K W&tuseligitalmente resiliente,
sostenibilee fiscalmente unitaia senza dubbiarto di ostacoli i Crypto-Asset Service
Provider non solossembran@prigionae sfumature variegate e compless@, per certi versi
la loro trasversalit’potrebbefungere da caleidoscopigpe monitorarecon attenzionda
convergenzaormativa(e conseguente intreccid)tutti questi ambitsuindicatinel contesto
unionale

Accingendosi alla conclusione di quedesi il presente elaboratsalorizzatoda una
congiuntaanalisisia giuridica che empirica deiCASP, haintesocondividereuna visione
ampig trasversale e aggiornatamerito a questpeculiari intermediarda poco emersi nel

panorama finanziario digitale
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